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“QO insucesso € apenas uma oportunidade para recomegar com mais inteligéncia.”
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RESUMO

A Internet das Coisas (IoT) € um paradigma no qual objetos inteligentes participam
ativamente no ambiente, colaborando com outros dispositivos fisicos e virtuais. O alto grau
de heterogeneidade de dispositivos, protocolos de comunicacdo e dados, provocaram a
necessidade do desenvolvimento de plataformas de middleware. Estas plataformas surgem
como uma solugdo para os problemas apresentados anteriormente, e também passam a
agregar servicos disponiveis ao desenvolvedor e/ou usuario. Dessa forma, diversos grupos
de pesquisa no contexto mundial projetaram e desenvolveram plataformas de middleware
que atendam aos principais requisitos para cidades inteligentes. Com a reducgdo da
complexidade de desenvolvimento e a disponibilizacédo de servicos, as plataformas passaram
a servir ndo sé para cidades inteligentes, mas também a aplicac6es em geral. Este trabalho
tem por objetivo desenvolver uma aplicacdo de monitoramento de distancia para avaliar as

funcionalidades da plataforma IoT Dojot.

Palavras-chave: Plataforma de Middleware. Internet das Coisas. Dojot.



ABSTRACT

The Internet of Things (1oT) is a paradigm in which intelligent objects participate
actively in the environment, collaborating with other physical and virtual devices. The high
degree of heterogeneity of devices, communication protocols and data, caused the need to
develop middleware platforms. These platforms appear as a solution to the problems
previously presented, and also start to add services available to the developer and / or user.
In this way, several research groups in the world context designed and developed middleware
platforms that meet the main requirements for smart cities. With the reduction of
development complexity and the availability of services, the platforms started to serve not
only for smart cities, but also for applications in general. This work aims to develop a distance

monitoring application to assess the functionality of the 10T Dojot platform.

Keywords: Middleware Platform. Internet of things. Dojot.
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1 INTRODUCAO

A computacdo ubiqua é um paradigma de interacdo entre o usuario e 0 computador
que integra de forma invisivel ambientes fisicos com objetivo de ajudar pessoas na realizacao
de tarefas cotidianas (WEISER, 1991 / WEISER, 1993). Um tipo caracteristico da computacao
ubiqua séo os espacos inteligentes (smart spaces). Esses sdo areas fisicas delimitadas, tais
como, salas, blocos, casas, rodeados por servigcos computacionais que controlam uma
infraestrutura que possui um ou mais aspectos da computacdo ubiqua, como mobilidade e
pervasividade (ROMAN, et. al., 2002 / RORIZ, et. al. 2013).

A forma como ¢é vista a informatica e os sistemas de informac&o evoluiu com o tempo.
Para tanto é possivel imaginar e ver a computacdo saindo das estacdes de trabalho e atuando de
forma pervasiva em nosso dia a dia. Dispositivos moveis e estacionarios administram entre si
formas de entregar ao usuario acesso a servigos com objetivo de ampliar as capacidades
humanas. O conceito de ubiquidade esta cada vez mais presente no nosso dia a dia gragas, entre
outros, a convergéncia, disseminacdo e popularizacdo de tecnologias de radio, associados a
paradigmas da Internet das Coisas (Internet of Things - 10T) (ATZORI, 2010).

A Internet das Coisas faz parte de um conjunto de fatores determinantes para alavancar
0s espacos inteligentes (ABUARQOUB, 2017). Ela visa tornar dispositivos de uso diério
autdbnomos, flexiveis e acessiveis a qualquer momento, de qualquer lugar, para qualquer usuério
e em todo o mundo. Na loT, os objetos inteligentes como salas de aulas, saberdo o contexto
para monitoramento do ambiente e sua interacdo. De forma simplificada, o conceito de 10T traz
0s objetos ou coisas inseridas, de forma difusa, ao nosso cotidiano cooperando entre si para
atingir objetivos comuns (CAVALCANTE, 2017).

A computacdo ubiqua e a Internet das Coisas permitem expandir o conceito de espacos
inteligentes. As cidades inteligentes sdo areas geograficas bem definidas, em que Tecnologias
da Informacdo e Comunicacdo (TIC), logistica, producdo de energia, entre outros, se
juntem com a finalidade de oferecer ao cidaddao bem-estar, inclusdo, participacao,
desenvolvimento sustentavel e inteligente (DAMERI, 2013). Além desses conceitos, é possivel
mensurar o quao inteligente uma cidade é a partir das dimensdes descritas por Giffinger et al.
(2007) que s&o: Smart Economy, Smart People, Smart Governance, Smart Mobility, Smart
Environment e Smart Living. Nas cidades inteligentes, as principais tecnologias para elaboracéo
da infraestrutura sdo: (1) Internet das Coisas para fornecimento de conex&o entre dispositivos;

(2) Big Data propiciando o armazenamento e processamento do grande volume de dados; e (3)
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Computagdo em Nuvem fornecendo ambientes escaléveis e elasticos (KON, 2016). Em uma
cidade inteligente é preciso considerar que dispositivos dos mais variados tipos, com
tecnologias heterogéneas coexistem dentro do contexto. Esses dispositivos interagem entre si
para executar uma infinidade de servicos. Logo, o produto podera apresentar problemas como:
disponibilidade, dependéncia de localizagdo, seguranca, mobilidade, escalabilidade e a
tolerancia ao erro (PIRO, 2014). A Figura 1 ilustra uma cidade inteligente com aplica¢fes nos

varios dominios existentes em uma cidade inteligente.

SMART CITY

INDUSTRY SOCIETY HOME ENERGY

RETAIL HEALTHCARE @ MOBILITY
: e E @ | Q) :

e

Figura 1 - llustracdo de uma cidade inteligente. Fonte: LABORATORY OF VISUAL COMMUNICATIONS,
2020

Os maiores desafios na construcdo de sistemas loT estd no alto grau de
heterogeneidade de software e hardware nos ambientes (PIRES, 2015). Para isso, surge como
solucdo em diversas pesquisas académicas e também em ambientes reais, um conjunto de
plataformas de middleware, tais como CiDAP, Sentilo, OpenloT e SmartSantander (KON,
2016) (TEIXEIRA et al., 2011). Essas plataformas se apresentam com o objetivo de prover
abstracdes para as aplicagdes e também disponibilizar diversos servigos, criando camadas que
funcionam em modo plug-n-play (BANDYOPADHYAY, 2011).

A plataforma de middleware Dojot, foi lancada pelo Centro de Pesquisa e
Desenvolvimento em Telecomunicagdes (CPgD). Originalmente a Dojot foi projetada com o
intuito de facilitar o desenvolvimento de aplicacfes para cidades inteligentes (DOJOT, 2017),

embora possa ser usada para fins diversos, como discutiremos no decorrer deste trabalho.
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1.1 OBJETIVOS

O objetivo geral deste trabalho é desenvolver uma aplicacdo de monitoramento de
distancia para avaliar as funcionalidades da plataforma IoT Dojot.

Os objetivos especificos abaixo sdo desdobramento do objetivo geral:
e Realizar um levantamento bibliografico das principais plataformas de middleware 10T;

e Estudar sobre os componentes da plataforma Dojot na implementados na forma de

MICrosservicos;
e Projetar e implementar uma aplicacdo de monitoramento de distancia utilizando a Dojot;

e Comparar as principais funcionalidades da Dojot com a plataforma loT FIWARE.

1.2 METODOLOGIA

Inicialmente, realizamos um levantamento bibliografico sobre um conjunto
plataformas de middleware 10T apresentados no Capitulo 3. Utilizamos como ferramenta de
busca o0 Google Scholar e, algumas das palavras chaves foram: plataforma loT, plataforma de
middleware, middleware 10T, e utilizamos algumas associacdes com os termos Smart City ou
Smart Cities.

Logo apos, estudamos os componentes da plataforma Dojot desenvolvidos na forma
de microsservigos. Utilizamos como base a documentacdo disponivel no site da plataforma e
também realizamos alguns testes como a criacdo de templates e devices, como demonstraremos
no Capitulo 2.

Com o conhecimento sobre as funcionalidades disponiveis na plataforma, projetamos
e desenvolvemos uma aplicacdo com o objetivo de avaliar suas principais caracteristicas. Apos
isso, discutimos e escolhemos a plataforma Arduino, como base para nosso hardware.

Em seguida, desenvolvemos a aplicacdo Arduino e construimos a estrutura para
tomada de decisdo utilizando a ferramenta flow da Dojot. Por fim, realizamos uma avaliacdo
das plataformas de middleware Dojot e FIWARE com o intuito de detectar os principais pontos

fortes e fracos de cada plataforma.
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1.3 ORGANIZACAO DO TRABALHO

O trabalho estd4 organizado da seguinte forma: Capitulo 2 apresenta os trabalhos
relacionados. Capitulo 3 apresenta uma visdo geral da plataforma de middleware Dojot.
Capitulo 4 demonstra a implementacéo de uma aplicacéo I0T. Capitulo 5 compara a plataforma

Dojot a FIWARE. o Capitulo 6 traz a conclusao do trabalho. Capitulo 7 o referencial teorico.
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2 TRABALHOS RELACIONADOS

As cidades inteligentes tém evoluido de forma constante e gerado cada vez mais dados
de tipos variados. Os sistemas e dispositivos que integram arquiteturas de uma cidade
inteligente podem atuar como produtores de dados e consumidores de dados. Um produtor de
dados € qualquer tipo de recurso fisico e/ou virtual que forneca dados para os consumidores de
dados (OLIVEIRA, 2015). Como forma de integrar produtores e consumidores, algumas
solugdes estdo centradas no desenvolvimento de plataformas de middleware para coleta,
gerenciamento de dados e comunicacao de dispositivos.

Neste capitulo, apresentaremos algumas propostas de plataformas de
middleware que estdo presentes na literatura. Algumas dessas estruturas ja sdo utilizadas
oficialmente em producdo como a Sentilo em Barcelona, outras ainda estdo em

desenvolvimento como a FIWARE.
2.1 SENTILO

Sentilo é uma plataforma de middleware que teve seu desenvolvimento financiado pela
Prefeitura Municipal de Barcelona. A plataforma que ja esta em uso, é parte do projeto da
Prefeitura Municipal via Instituto Municipal de Informatica (IMI), que iniciou-se em 2012, com
0 objetivo de posicionar globalmente a cidade de Barcelona como referéncia dentro das Cidades
Inteligentes (SENTILO, 2013).

A plataforma é um dos componentes da arquitetura da cidade que tem como
funcgdo isolar aplicagdes que explorem dados “gerados pela cidade” e os sensores. Sentilo foi
projetada para atender “qualquer cidade que procura abertura e facil interoperabilidade”. Com
seu codigo aberto, traz o conceito de plataforma cruzada para facilitar o compartilhamento de
informacdes entre sistemas variados e também integracdo de aplicativos legados (SENTILO,
2013). A Figura 2 ilustra a arquitetura da Sentilo.

A plataforma de middleware Sentilo traz um conjunto inicial de agentes, porém, a
arquitetura de componentes é extensivel tornando possivel a ampliacdo das funcionalidades
sem alteracdo no sistema principal. Além disso, um front-end para processamento de
mensagens, console de administracdo, banco de dados de memoria e banco de dados no-SQL

sdo alguns dos componentes que séo fornecidos na plataforma.
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Figura 2 - Arquitetura funcionamento Sentilo. Fonte: sentilo.io/wordpress/.

2.2 FIWARE

A FIWARE é uma plataforma de middleware apresentada pela Comissdo Europeia,
fruto do projeto Future Internet Public Private Partnership (FI-PPP) lancado em 2011. A
plataforma tem como missdo “construir um ecossistema aberto e sustentavel em torno de
padrdes de plataforma de software publicos, isentos de royalties e orientados a implementacéo
que facilitardo o desenvolvimento de novos aplicativos inteligentes em multiplos setores” e,
trabalha com seus colaboradores para que busquem a materializacdo desta missdo (FIWARE
FOUNDATION, 2017)(FIWARE FOUNDATION, 2020a).

O objetivo da plataforma é oferecer um ambiente em que haja suporte para o
desenvolvimento de aplicagdes de diversas areas. Além de Cidades inteligentes, é possivel
também desenvolver pensando em logistica, energias renovaveis ou até onde sua imaginacao e
capacidade o levarem (TRINDADE et. al.). Os componentes da FIWARE séo chamados de
habilitadores genéricos (do inglés Generic Enablers - GE). Os GEs possuem APIs bem

definidas que disponibilizam os servicos ao usuario. Entre os mais conhecidos e que ndo estio
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em desenvolvimento podemos citar por exemplo o Orion Context Broker que é utilizado para
gerenciar informacdes de contexto (TRINDADE et al. / SILVA, 2016 / SILVA, 2019).

=7

Data = Context
Information

- —3

Figura 3 - FIWARE como plataforma para informacao de contexto. Fonte: fiware.org

Na FIWARE, os dados sdo chamados de informacéo de contexto (do inglés context
information). O componente principal da plataforma, o context broker, permite atualizacdes e
acesso ao estado contexto naquele instante. Na Figura 3 observa-se o FIWARE como
plataforma para informagdo de contexto. Em torno do FIWARE context broker, foram
construidos outros componentes que complementam e lidam com interfaces 10T, gerenciamento
de dados, processamento, analise e visualizacdo de informacfes do contexto. Essa estrutura
pode ser observada na Figura 4 (FIWARE FOUNDATION, 2020b).
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Figura 4 - Estrutura Fiware. Fonte: fiware.org
2.3 INTERSCITY

A InterSCity € um projeto que busca desenvolver pesquisas cientificas e tecnologicas
de forma multidisciplinar com o objetivo de enfrentar os desafios relacionados a infraestrutura
das cidades inteligentes em relacéo a software. Um dos focos deste projeto é o desenvolvimento
de tecnologias e métodos que possam ser reutilizaveis e tenham codigo aberto para apoiar
futuras cidades inteligentes (DEL ESPOSTE, 2017).

O desenvolvimento da plataforma se deu de forma incremental, baseando-se em
microsservicos de codigo aberto para permitir pesquisa, desenvolvimento e experimentos em
cidades inteligentes. Seu objetivo é oferecer uma infraestrutura de middleware que seja
modular, de alta qualidade, escalavel e que consiga suportar as solugdes de cidades inteligentes
(DEL ESPOSTE, 2017).
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Figura 5 - Arquitetura InterSCity. Fonte: DEL ESPOSTE, 2017

A Figura 5 apresenta a arquitetura da plataforma InterSCity. Com 6 (seis)
microsservicos, os limites de comunicacdo com dispositivos e aplicativos sdo bem definidos e
oferecem recursos para a integracdo de dispositivos IoT a partir do Resource Adaptor,
gerenciamento de dados e recursos a partir do Resource Catalog, Data Collector e Actuator
Controller, descoberta de recursos a partir de dados de contexto no Resource Discovery, e
visualizacdo com o Resource Viewer. Além disso, a arquitetura desenvolvida permite que 0s
recursos sejam gerenciados de forma descentralizada, ou seja, dividindo as fungfes entre 0s
microsservigos (DEL ESPOSTE, 2017).

2.4 OPENIOT

O OpenloT é uma plataforma desenvolvida com o objetivo de permitir o
desenvolvimento de aplicacGes que se baseiam nos conceitos de Internet das Coisas (KON,
2016). No Projeto Vital (Pertrolo et al., 2014) a plataforma foi utilizada para implantar ambiente
de Cidade Inteligente em cidades da Europa. A plataforma possui trés planos: Fisico,
Virtualizado e de Utilidade e Aplicages (KON, 2016). A Figura 6 apresenta a estrutura da
plataforma OpenloT.
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Figura 6 - Estrutura OpenloT. Fonte: Pertrolo et al., 2014.

Cada plano possui sua fungdo especifica. O Plano Fisico (do inglés Physical Plane)
faz a interface entre 0 mundo fisico e a plataforma, ou seja, gerencia, controla e monitora os
dispositivos 10T e os dados gerados por eles. Com 3 componentes principais (Scheduler, Cloud
Data Storage, Service Delivery and Utility Manager), a funcéo do Plano Virtualizado (do inglés
Virtualized Plane) é armazenar os dados, agendar e executar servigos. Por fim, o Plano de
Utilidades e Aplicagdes (do inglés Utility-App Plane) faz a interface da plataforma com o
usuario através de 3 componentes (KON, 2016):

1. Request Definition: permite a definicdo de novas aplicacdes utilizando servicos e
dados da plataforma (KON, 2016);

2. Request Presentation: executa a aplicacao feita no componente Request Definition
e fazendo a comunicacdo com componentes do plano virtualizado para recuperacéo de dados
(KON, 2016);
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3. Configuration and Monitoring: permite configurar pardmetros como, por
exemplo, intervalos de leitura feitos por sensores (KON, 2016).

2.5 SMARTSANTANDER

SmartSantander é uma plataforma que foi desenvolvida em um projeto experimental
financiado pela Comissdo Europeia (KON, 2016). A construgdo da plataforma seguiu uma
arquitetura com 3 camadas: 10T device ou 10T Node, 10T Gateway e Server (SANCHEZ, 2014).

Toda a arquitetura da plataforma pode ser observada na Figura 7.
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Figura 7 - Arquitetura da Plataforma SmartSantander. Fonte: Sanchez, 2014

O loT Node fornece o que é necessario para 0s experimentos: dispositivos. Estes
dispositivos geralmente sdo limitados em relagdo a recursos como energia, memoria e
processamento, ou seja, passam a operar apenas como sensores enviando esses dados ou

possibilitando a atuacdo. Esses dispositivos também possuem meios para que qualquer tipo de



24

mal funcionamento seja identificado de forma rapida e eficaz. Este monitoramento é necessario
por estar em &rea externa e sujeito ao clima e também a vandalismo (SANCHEZ, 2014).

A camada loT Gateway é responsavel pela comunicagdo dos dispositivos com
o0s servidores. Esta comunicacao leva os dados que serdo processados e armazenados até 0s
servidores. Ela também monitora os dispositivos conectados a cada gateway que faz a gestéo e
também podem reconfigurar esses dispositivos em tempo de execu¢do (KON, 2016).

Por fim, a camada Server é onde os dados sdo processados e configurados.
Hardware de alto poder de processamento sdo utilizados a fim de garantir escalabilidade e
elasticidade da plataforma. Além do processamento de dados e armazenamento, também podem
se tornar servidores de aplicagdes e servicos, entre outros (KON, 2016).

2.6 CIDAP

A plataforma CiDAP (City Data and Analytics Platform) utiliza ferramentas de Big
Data para processar um grande volume de dados para adicionar inteligéncia e contexto nas
aplicacdes e servicos que sdo desenvolvidos para a cidade. Um middleware independente faz a
coleta dos dados pos processamento (KON, 2016 / CHENG, 2015). A Figura 8 apresenta 0s 5

principais componentes da plataforma.
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Os loT-Agents fazem a conexdo do middleware IoT como um gateway para poder
buscar os dados dos dispositivos para armazenamento. As fontes de dados do middleware séo
mapeadas, cada uma, em um loT-Agent. O loT-Broker trabalha criando uma interface para
facilitar o acesso dos dados nos loT-Agents pelo middleware. O armazenamento de dados
coletados e processados sdo armazenados pelo Big Data Repository utilizando componentes de
Big Data. O Big Data Processing é o componente responsavel por processamentos complexos
e/ou demorados, processamento de dados historicos a partir de processamento em lote e também
processamento de dados em tempo através de fluxos de dados. O City Model Server é
implementado como uma API pois é esse componente o responsavel por fazer a interface da
plataforma com aplicagdes externas (KON, 2016 / CHENG, 2015).

2.7 CONCINNITY

A Plataforma Concinnity foi construida com o objetivo de facilitar o desenvolvimento
de aplicacgdes que utilizem dados providos a partir de sensoriamento, contribuigéo coletiva e a
disponibilizagdo de dados e servigos (KON, 2016). A plataforma implementa interfaces de
acesso a dados em um ambiente de computacdo em nuvem além de uma ferramenta que
possibilita a criacdo de workFlows (KON, 2016 / Wu et al., 2014). A Figura 9 apresenta as

camadas e 0s componentes que fazem parte da arquitetura da aplicacao.
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Figura 9 - Arquitetura da plataforma Concinnity. Fonte: Wu et. al., 2014
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A arquitetura da plataforma é separada por camadas, cada uma exercendo uma fungédo

especifica no conjunto. No total sdo 5 camadas:

2.8 CLOUT

Application Editor é uma ferramenta online para construcdo de aplicacbes
utilizando dados de sensores. Ela possui linguagem de consulta que permite
recuperar e filtrar dados, além disso, a ferramenta também permite a criagéo de
workFlows, agendar tarefas e um publicador de servigos (KON, 2016 / Wu et
al., 2014).

HierSynth € um servidor disponivel em nuvem que recebe aquilo que foi
desenvolvido no Application Editor e executa 0s servi¢os necessarios para que
a aplicacdo funcione corretamente (KON, 2016).

Data Base Layer é o repositorio de dados na plataforma onde sdo armazenados
dados de sensoriamento, aplicacbes e também da propria plataforma. A
plataforma utiliza banco de dados NoSQL MongoDB para facilitar a agregacéo
dos dados, e também relacional MySQL para armazenar dados das aplicacfes
e também as configuracdes da plataforma (KON, 2016).

Application Layer é onde esta inserida toda a lI6gica da aplicacdo que gerencia
a plataforma. Ela € usada para controlar a execucdo dos servigos, gestdo dos
dados e para permitir a colaboracao interna. Além disso, ela € responsavel pela
comunicagdo com 0s servicos que fazem a execu¢do de workflows e também
para acesso aos dados (KON, 2016).

Client Layer implementa uma interface WEB que permite a visualizacdo dos
dados de sensores, catadlogo de aplicacdes e servicos além de uma aplicacéo
que permite a contribuicdo e compartilhamento de conhecimento dentro da
plataforma baseada em Wiki (KON, 2016).

Com o objetivo de conscientizar seus cidaddos sobre os recursos da cidade e para

ajudar a usar e cuidar desses recursos por meio de servicos de 10T, o projeto ClouT surge por

meio do 7° Framework programme da Comisséo Europeia e o National Institute of Information

and Communications Technology do Japédo (TEI, 2014). Com uma abordagem centrada no

usuario, traz em seu conceito o aproveitamento da computagdo em nuvem como um facilitador

de conexdo entre a Internet das Coisas e a Internet das Pessoas por meio da Internet dos

Servicos. Trabalha também para desenvolver uma plataforma de alta eficiéncia que utilize de
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todas as fontes de informacdes possiveis para tornar cidades mais inteligentes e dar meios que
enfrentam desafios emergentes (KON, 2016 / TEI, 2014). A Figura 10 apresenta a estrutura da

plataforma.
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Figura 10 - Estrutura ClouT. Fonte: KON, 2016.

A plataforma possui duas camadas que disponibilizam seus servicos através de
computacdo em nuvem: CpaaS (City Platform as a Service) e ClaaS (City Infrastructures as a
Service). CpaaS oferece um conjunto de servigos que permitem o desenvolvimento de
aplicacdes para cidades através da utilizacdo do conjunto de componentes presentes na estrutura
dessa camada. A ClaaS atua na geréncia dos recursos fisicos, garantindo a comunicacao de
diferentes tipos de sistemas/dispositivos. Os recursos dessa camada sdo acessados a partir de
APIs, que permitem o acesso a recursos fisicos disponiveis (KON, 2016).
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3 D0OJOT

A Dojot é uma plataforma de middleware aberta que foi lancada pelo Centro de
Pesquisa e Desenvolvimento em Telecomunicagdes (CPgD) buscando facilitar o
desenvolvimento de aplicagdes para cidades inteligentes, com foco nos pilares de seguranca
publica, mobilidade urbana e saude (DOJOT, 2017). A plataforma brasileira, tem em sua base
a FIWARE, que foi desenvolvida por um consorcio Fiware Foundation no continente europeu
e seus conceitos, inseridos no projeto brasileiro. A FIWARE é fruto do programa Future
Internet Public and Private Partnership (FI-PPP) da Comissédo Europeia (EC, de European
Commission). Com a plataforma, um programa de aceleramento foi criado, e foram

investidos 80 milhdes de euros para promover sua adogdo (FAZIO et. al., 2015).

[ Entrar ]

Entre para iniclar sua sess3o

dojot

Nome de usuario

Do loT
Easy to use
Fast to develop

Safe to deploy

Figura 11 - Tela dé Login Dojot.

A Dojot foi desenvolvida no projeto “Plataforma Aberta para [oT ¢ suas Aplicagdes”,
que contou com o apoio da FUNTTEL, MCTIC e Finep. O Centro de Pesquisa e
Desenvolvimento em Telecomunicagdes (CPgD) € o principal executor deste projeto e conta
com outras instituicGes que apoiam e participam de seu progresso (DOJOT, 2017). Com uma
proposta open source, a ideia é que seja facilitado o desenvolvimento de solucBes e do
ecossistema loT, partindo das necessidades locais de cada projeto e, desta forma, contribuindo

para o aperfeicoamento e evolugdo constante da plataforma (PIMENTA, 2017).

Com uma estrutura de microsservigos, a Dojot oferta a possibilidade de criar diversas
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aplicacdes sob demanda. Sua organizacdo integra ainda outros recursos, como um painel de
controle com interface grafica, conhecida como dashboard, uma Application Programing
Interface (API) aberta para acesso aos servicos e, ainda oferece protecdo a seu usuario com
seguranca, bem como o gerenciamento de usuarios utilizando tokens JWT, autenticacdo dos
dispositivos (PIMENTA, 2017). O ambiente para cada usuario é separado, ou seja, um Usuario
estd sempre dentro do seu préoprio contexto sem compartilhamento de dados (DOJOT, 2019).
A Figura 11 apresenta uma visdo da tela de login.

Um dos diferenciais da Dojot é o recurso que possibilita a criacdo do Produto Minimo
Viavel (do inglés Minimum Viable Product - MVP), que permite ao desenvolvedor checar e
validar conceitos antes do inicio da implementacdo do produto final. Isso é possivel gracas a
interface gréfica na qual, através do painel de controle, cria-se dispositivos fisicos e virtuais

gerenciam fluxos e aplica¢bes (PIMENTA, 2017).
3.1 ARQUITETURA DA DOJOT

A Dojot possui uma arquitetura completa, com servigos variados que entregam a
melhor experiéncia possivel de desenvolvimento ao usuario. A ideia é que a plataforma seja de
facil utilizacdo, escalavel e robusta (DOJOT, 2019).

Para tanto a implementacdo de diversos Agentes 10T com diferentes protocolos
de comunicacao, fica a cargo do desenvolvedor adotar a tecnologia que melhor se adapta ao seu
produto/conceito. A associacdo entre Apache Kafka e DataBroker os dados séo isolados dentro
do contexto. A utilizacdo do Kong API Gateway centraliza o acesso aos dados e controla o
trafego. A Dojot permite que os dados recebidos por ela, sejam armazenados, para isso, 0
History torna-se um guia para dados e eventos que devem ser persistidos em um banco de dados.
Tais informacdes podem ser armazenadas internamente em banco ndo-relacional MongoDB, e
também externamente com a configuracdo do Logstash (DOJOT, 2019).

Além dos componentes citados acima, a Dojot possui diversos outros componentes

que constroem a sua arquitetura. A subsecdo seguinte descreve cada um desses componentes.
3.1.1 COMPONENTES INTERNOS DA PLATAFORMA

A Dojot possui varios componentes e interfaces que formam sua arquitetura. Esses
elementos sdo realizados a partir de microsservicos, 0 que contribui para sua
execucdo distribuida, por meio de diferentes hosts ou maquinas virtuais. As subsecdes a seguir

descrevem individualmente cada um dos componentes.
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3.1.1.1 KAFKA

O Apache Kafka é uma plataforma de streaming distribuida. Portanto oferece recursos
como a publicacdo e assinatura em fluxos de registros, armazenamento de fluxos de registros a
longo prazo e com tolerancia a falhas e também o processamento dos fluxos sob demanda
(KAFKA, 2017). Na Dojot os fluxos sdo chamados de topicos, e esta estrutura é utilizada para
que os dados sejam isolados de usuérios e aplicacBes de forma que garanta uma estrutura multi-
tenant (DOJOT, 2019).

3.1.1.2 DATA BROKER

Desenvolvido pelo CPgD, o DataBroker exerce duas fungdes especificas na Dojot:
1) Gerenciar os topicos do Kafka usados na distribuicdo de informagdes, controlando a
criacdo dos topicos em tempo de execucdo e restringindo 0s eventos aos quais um Servico
deve ser exposto e é autorizado processar; 2) gerenciar os dados em tempo real, direcionando-

0s a0 seu respectivo dispositivo para ser apresenta na GUI. (DATABROKER).
3.1.1.3 DEVICE MANAGER

O Device Manager € responsavel por gerenciar dispositivos e templates. Além disso,
também faz a publicacdo de atualizacBes para 0s componentes interessados utilizando o Kafka
(DOJOT, 2019).

3.1.1.4 IoT AGENT

O loT Agent é o elo entre os dispositivos fisicos e componentes principais da Dojot,
permitindo a comunicacdo através de protocolos implementados pelos agentes. Portanto
garantir que a comunicacdo entre os dispositivos seja segura também é funcdo deste
componente (DOJOT, 2019).

3.1.1.5 SERVICO DE AUTORIZAGAO DE USUARIOS

Servico que trabalha diretamente com controle de acesso e gerenciamento de perfis
dos usuarios. Todas as requisicGes de API feitas através do APl Gateway sdo autenticadas por
este servico. O ndo uso de cache, ndo armazenamento de estados e a escalabilidade horizontal

torna o servico capaz de atender um grande volume de chamadas (DOJOT, 2019).

3.1.1.6 FLOWBROKER
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O Flowbroker permite e prové meios para que o usuario contribua com fluxos de
processamento de dados para execucdo das acOes. Além dos blocos internos, é permitido a
utilizacdo de processamento externo utilizando APIs REST (DOJOT, 2019).

3.1.1.7 DATA MANAGER

Este servico implementa configuracdes de geréncia, importacdo e exportacdo de dados
(DOJOT,2019). Os elementos importados e exportados para a plataforma trazem configuragdes

de dispositivos, sejam sensores ou atuadores.
3.1.1.8 CRON

Apesar de ainda estar em fase experimental, o Cron possibilitara agendar eventos que
serdo lancados para outros microsservi¢os (DOJOT,2019). Neste sentido, a equipe do CPqD

continua trabalhando no desenvolvimento deste componente.
3.1.1.9 HISTORY

O History tem por objetivo gerenciar dados e eventos que podem ser persistidos no
banco de dados. Os dados que sdo armazenados, antes, sdo colocados em uma estrutura de
especifica para depois serem enviados ao banco. O armazenamento interno € feito em banco

ndo-relacional, mas também pode ser usado armazenamento externo (DOJOT,2019).
3.1.1.10 SERVICO DE REGISTRO E AUTORIA

Assim como o Cron, este servico ainda esta em desenvolvimento, contudo, pretende
gerar métricas de uso de recursos. Dessa forma, aplicacGes que possuem sistemas baseado no

consumo de recursos e cotas podem ser controlados (DOJOT, 2019).

3.1.1.11 KONG APl GATEWAY

O Kong API Gateway é o servico que faz a conexdo entre aplicacOes e servicos
externos e 0s servicos internos da Dojot. Isso cria, por exemplo, um Unico ponto de acesso, 0
que facilita o uso da plataforma (DOJOT, 2019).

3.1.1.12 GUI
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Um dos componentes mais importantes, a Interface Gréafica de Usuario (GUI) é
provida através de uma aplicacdo WEB responsiva. Com ela é possivel gerenciar perfis de
usuarios, e limita-los a acessar APIs especificas. Também é possivel administrar usuarios,
modelos de dispositivos, dispositivos, fluxos de processamento com acbes de criacao,
visualizagdo, edicéo e exclusédo, alem de visualizar as notifica¢des do sistema em tempo real.
Sendo assim, é possivel ter controle de todas as funcionalidades que a Dojot disponibiliza via
GUI (DOJOT, 2019). Uma parte da interface grafica da Dojot pode ser observada na Figura 12,

que mostra o dashboard com os dispositivos.
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Figura 12 - Dashboard Dojot.

3.1.1.13 IMAGE MANAGER

Este componente esta relacionado com todas as operagdes e imagens de firmware dos
dispositivos (DOJOT, 2019).
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4 AMBIENTE DE DESENVOLVIMENTO

Para avaliar a plataforma Dojot, projetamos uma aplicacdo que fez uso de
suas principais funcionalidades. Para isso, desenvolvemos uma aplicacédo que identificasse uma
situacdo de alerta baseada na distancia entre objetos. Com o desenvolvimento desta aplicacgéo,
conseguimos fazer uso da plataforma para monitoramento de variaveis do ambiente e atuagao.

Esse capitulo estd organizado da seguinte forma: a Secdo 4.1 apresenta todos 0s
equipamentos utilizados. Na Secéo 4.2, temos uma visdo de como foi a implementacéo e, por

fim, a Sec¢éo 4.3 discute os resultados.
4.1 EQUIPAMENTOS

Durante as pesquisas, optamos por escolher ferramentas que atendessem a necessidade
da aplicacdo e com uma boa relacdo custo-beneficio. Conseguimos chegar a plataforma
Arduino que é amplamente utilizada em projetos do tipo Maker, que oferece todos 0s requisitos

necessarios para nossa aplicacdo desde microcontroladores, sensoriamento e atuacao.
4.1.1 MICROCONTROLADORES

Microcontroladores sdo unidades de processamento que possuem uma unidade central
de processamento, memdria de dados, memdria de programa, comunicacdo e conversores
analégico-digitais entre outros (STEVAN,2015). Isso permite a interacdo com o ambiente,
através de sensores e, a possibilidade de controle, por meio de atuadores.

Neste trabalho, utilizamos o microcontrolador NodeMCU que é um microcontrolador
gue combina o chip ESP8266, criado pela empresa chinesa Espressif, a interface usb-serial e
um regulador de tensdo 3,3V (LIMA, s. D.) e, em alguns casos, até 5V. Esse microcontrolador
foi escolhido por oferecer uma boa relagdo custo-beneficio, ou seja, o custo para adquirir é
baixo e oferece ao desenvolvedor uma facilidade para o desenvolvimento e poder de
processamento suficiente para as aplicagdes com baixa complexidade. A Figura 13 ilustra o
NodeMCU.
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Figura 13 - Um dos NodeMCUs utilizados na aplicagéo.

4.1.2 SENSORES

Sensores sdo componentes eletrdnicos que permitem a interacdo entre mundo
real e equipamentos eletrénicos como geladeiras, forno microondas, ar-condicionado (BANZI,
2011). Sensores também sdo definidos por Marcelo Marchesan (2012, p. 19) como
“dispositivos que mudam de estado conforme interacdo com ambiente”.

Microcontroladores s@o computadores simples, e processam apenas sinais
elétricos. Para tornar possivel a captacdo de qualquer variavel de ambiente e/ou dados fisicos,
é necessario que haja algo para converter esses sinais em eletricidade e os sensores sdo
exemplos disso (BANZI, 2011).

Na aplicacdo projetada e desenvolvida, escolhemos o sensor ultrassonico HC-
SR04. Com ele, medimos a distancia entre o sensor e demais objetos.

4.1.3 ATUADORES

Atuador é um dispositivo fisico ou virtual responsavel por realizar atividades ou tarefas
computacionais. Na aplicacdo, sempre que um objeto se aproximar do sensor ultrassdnico a
uma distancia previamente definida, um alerta serd emitido. Para isso, escolhemos emitir um
alerta visual, utilizando um LED simples, de cor vermelha.
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Para controlar esse LED, um NodeMCU foi utilizado como atuador. Nessa situacéo, o
node atua sobre o led, enviando sinal on/off baseado na informac&o que recebe, se enquadrando

na condicao de atuador.
4.1.4 COMPUTADORES

Utilizamos trés computadores para realizarmos os testes que seréo descritos na tabela

1.
Tabela 1 - Descricdo dos computadores utilizados.
Origem Tipo Sistema Operacional Configuracéo
Autor Desktop | Ubuntu 18.04 LTS Processador Intel i5 7400, 8GB,
SSD 120 GB, HD 1Tb.
Autor Notebook [ Windows 10 Home Processador Intel i5 3210M, 8GB,
Single Language SSD 240Gb.
Nucleo Desktop | Ubuntu 18.04 LTS Processador AMD A10 5800b, 8GB,
NumbERS SSD 240GB.

Os computadores com sistema operacional Ubuntu foram utilizados para hospedar a
plataforma Dojot, ou seja, 0s testes foram replicados em maquinas diferentes de modo a garantir
o seu funcionamento independente da arquitetura do processador. Utilizamos a maquina com
Windows 10 para fazer o deploy dos algoritmos nos microcontroladores por termos enfrentado
dificuldades ao realizar o deploy nas maquinas com Ubuntu.

4.1.5 SISTEMA OPERACIONAL

Utilizamos nos experimentos dois sistemas operacionais (SO): Ubuntu e Windows. O
Linux Ubuntu foi utilizado nas duas maquinas desktop que hospedaram a Dojot. Esse SO foi
escolhido por ser um software livre e por oferecer maior suporte as operacfes necessarias desde
a instalacdo da plataforma até os testes.

O Windows ndo foi utilizado por escolha, mas por facilidade. Durante os testes com
Ubuntu, encontramos dificuldades em fazer deploy dos algoritmos para os node que nao
encontramos no Windows. Com a instalacdo do driver do node, foi possivel o deploy sem

nenhuma dificuldade.
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5 IMPLEMENTACAO

Projetamos a aplicacéo sobre as ferramentas que a Dojot nos oferece. A aplicacgdo visa
0 sensoriamento de distancia entre objetos e o sensor para emitir alerta a partir de uma
determinada distancia. Trabalhamos com alertas visuais, contudo, € possivel emitir qualquer
tipo de alerta ou acdo programavel a partir da estrutura utilizada em nosso trabalho.

Inicialmente, definimos o protocolo de comunicagdo. Escolhemos o protocolo
Message Queue Telemetry Transport (MQTT) por ser amplamente utilizado em aplicacdes loT
e também por ter sido projetado para ser leve e que trabalhe em condicGes que a oferta de banda
e processamento € baixa (HWANG, 2016).
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Figura 14 - Template sensor

Apbs isso, iniciamos a implementacdo do algoritmo para o primeiro NodeMCU,
responsavel por controlar o sensor ultrassénico e, através do protocolo MQTT, publicar os
dados na plataforma. Devemos citar que para os dados serem publicados, ha a necessidade da
criagdo de um template definindo os atributos e seus tipos, como € possivel observar na Figura
14, para, posteriormente, criar dispositivos que sejam identificaveis através de um ID Unico,
este, fornecido pela plataforma. Além do template de device para o sensor, foi necessario

também a cria¢do de outro modelo para o atuador como é possivel observar na Figura 15.
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Figura 15 - Template Atuador

Com a plataforma recebendo dados, passamos para a cria¢do do fluxo. O fluxo
deve executar testes para cada dado recebido baseando-se nos parametros estabelecidos, e entdo
decidir se a luz deve ou ndo ser ligada. Na construcdo do fluxo, utilizamos 1 componente de
entrada (evento dispositivo), 2 de funcdo (definir valor e interruptor), e 1 de saida (multi
atuador). O fluxo construido é apresentado na Figura 16. E importante ressaltar que foi utilizado

como padrdo niimeros inteiros para indicar o estado “1” para ligado e, “0” para desligado.

Defini¢do de Estado_OFF

Q
Sensoriamento

'\

| e
Tomada de Deciséo

1 d 1 :
1Z ) Definigdo de Estado_ON

Figura 16 - Flow construido na plataforma Dojot.

Por fim, passamos a desenvolver para o atuador. A criagdo de um template com
atributo do tipo atuador e a criacdo de um device. A criagdo de um device virtual estabelece o

uso da fila do brokerMQTT. As informacdes do dispositivo ficam disponiveis na fila que pode
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ser acessada por dispositivos externos. Com essas informagdes, configuramos o nodeMCU para

buscé-las na plataforma o que ocorreu sem maiores problemas.

5.1 RESULTADOS

Com o ambiente configurado, testamos e visualizamos o funcionamento de toda a
aplicacdo. Definimos como pardmetro a distancia de 45 centimetros e dessa forma, espaco
menor ou igual altera o estado da lampada para on e maior para off. A distancia definida tem
carater experimental. A finalidade deste teste € de validar o funcionamento da aplicacéo, sendo
assim, a distancia definida como parametro se torna indiferente, podendo ser usados valores
maiores ou menores, porém, deve ser respeitado os limites impostos pelo sensor utilizado que
é de 4 metros de distancia maxima e 2 centimetros para distancia minima. Os testes foram feitos
com sucesso, alcangando totalmente o objetivo da aplicacdo projetada.

Durante a avaliagdo, notamos que ao realizar a acdo de ligar ou de desligar o led ha
um delay de cerca de 2 a 3 segundos entre o envio da informacéo e a atuacdo. Como tentativa
de reducdo desse tempo de resposta, reduzimos o tempo de envio dos dados do sensor

ultrassénico a plataforma, porém, ndo obtivemos resultados consideraveis.
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6 COMPARACAO ENTRE DOJOT E FIWARE

As plataformas Dojot e FIWARE serdo comparadas a partir de avaliagcdes técnicas de
utilizacdo e documentacdo. A plataforma Dojot exige a criacdo de modelos (ou templates na
traducdo para a lingua inglesa) para que se crie dispositivos. Nela, a relacéo € de 1:N, ou seja,
é possivel criar N dispositivos com as mesmas caracteristicas utilizando apenas 1 template. J&
na FIWARE, é necessario criar o que € chamamaos de servico, e que ainda ndo é a utilizacdo de
protocolos de comunicacdo, que gerard uma chave, e depois associar o0 servi¢o a um dispositivo.
A criacdo de um dispositivo na FIWARE ndo esta associada a criacdo de um servico, porém,
h& a necessidade de associacdo de ambos via chave para que seja possivel a utilizacdo do
dispositivo, como por exemplo, publicacéo de dados.

Por meio da interface que o FIWARE Labs implementa, é possivel gerenciar a criagdo
de servicos, instanciando-os sob demanda. Entretanto, diferentemente da Dojot, que suporta a
utilizacdo de workflows, a FIWARE nédo permite a criacdo de uma estrutura para tomada de
decisdo, sendo necessario o desenvolvimento de aplicacBes especificas. O workflow criado a
partir da Dojot, permite a definicao de regras para tratamento dos dados monitorados, bem como
acOes a partir de atuadores, seja em nivel de software ou hardware.

Por fim, a FIWARE utiliza a instalacdo de componentes sob demanda, ou seja, ndo ha
a necessidade de instalacdo de todos os componentes disponiveis para utilizacao da plataforma.
Além disso, cada componente FIWARE ¢ instalado separadamente sem a necessidade de um
orquestrador de containers. Do outro lado dessa mesma moeda, a Dojot requer a utilizacdo de
um orquestrador de container, o Docker-compose. A plataforma une todos 0s componentes em
containers e os disponibiliza para uso. E possivel escolher quais componentes serfo
conteinerizados, contudo, é necessario que o usudrio altere o arquivo de configuracdo que é

escrito em yaml antes do processo de conteinerizacdo feito pelo Docker-compose.
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7 CONCLUSAO

O desenvolvimento e expansdo da tecnologia no mundo fez com que diversos
aparelhos eletrénicos como smartphones, televisores, computadores, entre outros, tivessem
maior influéncia no nosso dia a dia. E fato que, o uso desses dispositivos, transformou a forma
com que interagimos com outras pessoas, aumentando exponencialmente a quantidade de dados
que trafegam na rede.

Os trabalhos de Mark Weiser (WEISER, 1991/WEISER, 1993) vislumbraram o que
hoje chamamos de Internet das Coisas. Além dos Vérios dispositivos eletronicos que fazem
parte da nossa rotina, tornou-se possivel a implementacao de inteligéncia em dispositivos nunca
antes imaginados, nas “coisas” e, também o desenvolvimento de aplicagdes com objetivo de
melhorar 0 ambiente ao qual participamos. A utilizacdo de sensores possibilitou que
informacdes como temperatura, umidade, luminosidade, entre outros, fossem utilizadas para
adaptar ambientes as suas necessidades de forma autbnoma.

O crescimento da 10T se deu com tamanha intensidade e forca que o conceito expandiu
para as cidades inteligentes. O monitoramento de variaveis de ambiente como temperatura e
umidade, condigdes estruturais como pontes e estradas, naturais como nivel de rios e de chuvas,
e diversas outras necessidades de uma cidade, chamou a atencdo em niveis distintos da
hierarquia politica no mundo. A oportunidade de possuir todos esses dados para tomar decisoes,
associada aos problemas gerados pelo grande volume de dados produzidos em uma cidade,
heterogeneidade de dispositivos, protocolos de comunicacdo, deu-se inicio a criacdo de
plataformas de middleware.

A utilizacdo de plataformas tem crescido cada vez mais por tornarem o
desenvolvimento menos complexo. Com disponibilizacdo de diversos protocolos de
comunicacdo e também a concentracdo de dados, tudo isso em um unico lugar, tornaram as
plataformas de middleware a melhor opgéo para a construcdo de uma cidade inteligente. Com
um conjunto de plataformas formado por SmartSantander, Sentilo, OpenloT, entre outras, a

Dojot surge como opc¢ao brasileira para integrar um sistema.

7.1 CONTRIBUICOES

Neste trabalho, investigamos um conjunto de plataformas de middleware loT para
desenvolvimento de aplicacdes, e utilizamos a Dojot como ferramenta principal para essas

implementacdes. Neste sentido, nossas principais contribuicdes foram:
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e Visdo geral de um conjunto de plataformas de middleware 10T existentes na
literatura;

e Utilizacdo de plataformas de middleware para desenvolvimento de aplicagdes
loT;

e Utilizacdo de plataforma de middleware Dojot:

e Validacdo de componentes de comunicacdo (loT agent);

e Validacdo de componentes de visualizacdo de dados (dashboard);

e Validacdo de estrutura para tomada de decisdo (workflow);

e Validacdo de conexdo e uso com atuador (loT Agent + workflow);

7.2 TRABALHOS FUTURQOS

Como trabalhos futuros, pretendemos estabelecer testes com os outros loT
agents e protocolos disponiveis na plataforma Dojot. E também objetivo, explorar outros blocos
disponiveis no workflow da Dojot e quais as possibilidades de uso.

Além disso, pretendemos investigar problemas relacionados a laténcia na
comunicagdo entre sensor e atuador, apresentados na plataforma Dojot. Por fim, gostariamos
de apresentar a parceria realizada com o CPgD, no que tange a cooperacao entre este centro de
pesquisa e 0 Nucleo de Estudos aplicados a Redes de computadores e Sistemas distribuidos
(NumbERS). Esta parceria tem por objetivo colaborar no desenvolvimento de microsservicos

da plataforma ainda ndo finalizados.
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