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Resumo

Titulo: Revisdo Sistematica da Literatura em Artigos sobre Deteccao
de Phishing: Comparacao entre Técnicas Tradicionais e Baseadas em
Inteligéncia Artificial

Autores: Gabriel Gregorio de Souza e Edivan Soares Gameleira
Orientador: Ms Douglas Rolins de Santana

Este trabalho investiga a deteccao de phishing no contexto da seguranca ci-
bernética, com énfase na comparacao entre técnicas tradicionais e métodos baseados
em Inteligéncia Artificial (IA). O objetivo principal é realizar uma revisao sistema-
tica da literatura para analisar e comparar diferentes abordagens de deteccao, com
foco especial na identificacdo de ataques em redes sociais. A pesquisa destaca os de-
safios e limitagoes das técnicas tradicionais, como listas negras e analise heuristica,
e explora o potencial das abordagens modernas, incluindo machine learning, deep
learning e processamento de linguagem natural. A metodologia adotada envolve a
aplicacao do método PICOC para estruturar a revisao sistematica e responder as
questoes de pesquisa estabelecidas. Os resultados indicam que as técnicas basea-
das em TA oferecem maior precisao e adaptabilidade frente a ataques sofisticados,
embora enfrentem desafios como a necessidade de grandes volumes de dados e a
complexidade computacional. Este estudo contribui para o avanco das estratégias
de seguranga cibernética, propondo recomendagodes praticas para a mitigacao de

ataques de phishing em ambientes dindmicos, como redes sociais.

Palavras—chave
engenharia social, phishing, deteccao de phishing, inteligéncia artificial,

inovagoes tecnoldgicas



Abstract

Title: Systematic Literature Review on Phishing Detection Articles: Com-
parison Between Traditional and Artificial Intelligence-Based Techniques
Authors: Gabriel Gregoério de Souza and Edivan Soares Gameleira
Advisor: Ms Douglas Rolins de Santana

This study investigates phishing detection in the context of cybersecurity,
focusing on comparing traditional techniques with methods based on Artificial
Intelligence (AI). The primary objective is to conduct a systematic literature
review to analyze and compare different detection approaches, with special emphasis
on identifying attacks in social media environments. The research highlights the
challenges and limitations of traditional techniques such as blacklists and heuristic
analysis, while exploring the potential of modern approaches, including machine
learning, deep learning, and natural language processing. The methodology used
applies the PICOC method to structure the systematic review and address the
established research questions. Preliminary results indicate that Al-based techniques
offer higher accuracy and adaptability in the face of sophisticated attacks, although
they face challenges such as the need for large data volumes and computational
complexity. This study contributes to the advancement of cybersecurity strategies
by proposing practical recommendations for mitigating phishing attacks in dynamic

environments like social media.

Keywords
social engineering, phishing, phishing detection, artificial intelligence, tech-

nological innovations
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1 INTRODUCAO

1.1 Contextualizacao

A seguranca da informagcao é uma area crucial na era digital, onde a protecao
dos dados se torna cada vez mais desafiadora diante do avanco de diversas técnicas,
como de engenharia social. A crescente dependéncia de plataformas digitais para
transagoes financeiras, comunicagoes e armazenamento de dados pessoais ampliou a
superficie de ataque para cibercriminosos. A medida que a tecnologia se torna mais
presente na vida dos consumidores, quadrilhas exploram essa tendéncia através de
compras online fraudulentas, falsas centrais de atendimento e promessas enganosas
de renda extra (Correio Braziliense, 2024 ).

A Engenharia Social (SE) é uma técnica utilizada por cibercriminosos para
persuadir individuos a conceder acesso a sistemas, frequentemente violando normas
de seguranca, de maneira ilegal ou sem que as acoes sejam claramente ilicitas. Essas
taticas dependem fortemente da interacao humana, explorando vulnerabilidades psi-
cologicas para atingir seus objetivos. Dado que os seres humanos sao frequentemente
considerados o ponto mais fraco na cadeia de seguranga cibernética, as estratégias
de engenharia social tém se mostrado altamente eficazes (HIJJI; ALAM, 2021).

Um dos métodos mais comuns de engenharia social é o phishing, em
que criminosos se passam por entidades confidveis para enganar usuarios e obter
informagoes sensiveis, como credenciais de login ou dados financeiros. O phishing se
manifesta de diversas formas, incluindo e-mails fraudulentos, mensagens em redes
sociais e sites falsificados. Esses ataques exploram a confianga das vitimas, resultando
em prejuizos financeiros e danos a reputacao das organizagoes envolvidas. A evolugao
constante das técnicas de phishing torna esses ataques cada vez mais sofisticados e
dificeis de detectar, aumentando o desafio para os profissionais de seguranca da
informacao (ALEROUD; ZHOU, 2017).

1.2 Justificativa

O cenério atual da seguranca cibernética tem se tornado uma preocupagao
central para individuos e organizagdes em todo o mundo. O avango continuo da

tecnologia e a crescente dependéncia digital tém criado novas oportunidades para
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ataques cibernéticos, que aproveitam a expansdao do uso de plataformas digitais,
incluindo redes sociais e aplicativos de mensagens, para disseminar ataques de
phishing. Essa adaptacao dos cibercriminosos as novas tecnologias, juntamente com a
sofisticagao das técnicas utilizadas, torna esses ataques nao apenas mais comuns, mas
também mais dificeis de detectar e prevenir. Compreender a evolugdo e o impacto
desses ataques ¢ essencial para o desenvolvimento de estratégias eficazes de defesa e
mitigacao.

Segundo um relatorio da Kaspersky, em 2020, um em cada cinco internautas
brasileiros sofreu ao menos uma tentativa de ataque de phishing (Kaspersky, 2021). A
detecgao de phishing tem se tornado cada vez mais importante devido ao aumento
expressivo desse tipo de ataque. Esses ataques se destacam como uma das ameacas
mais frequentes e eficazes na exploracao de vulnerabilidades humanas e tecnolédgicas.
O uso de taticas de engenharia social e a sofisticagao de técnicas que mascaram URLs
e paginas fraudulentas desafiam os mecanismos tradicionais de deteccao, o que torna
necessaria a analise e o desenvolvimento de novas estratégias para combater essa
ameaca. A literatura atual enfatiza que, apesar de as abordagens tradicionais, como
a analise de contetido e URL, terem sido amplamente utilizadas, sua eficacia diminui
frente a evolucao dos ataques, especialmente em plataformas dindmicas como redes
sociais (PARKER; FLOWERDAY, 2020).

O phishing é uma das ameacas cibernéticas mais comuns no ambiente
digital, explorando técnicas de engenharia social para enganar usuarios e obter
informagoes sensiveis. Em 2022, o Brasil foi identificado como o pais com o maior
numero de ataques de phishing via WhatsApp, e o mesmo relatério revela que o
pals ocupa a quarta posicao mundial em relagdo ao volume de e-mails maliciosos
recebidos (Kaspersky, 2022).

Nesse contexto, a integracdo de métodos de Inteligéncia Artificial (IA) na
deteccao de phishing se apresenta como uma alternativa promissora. Técnicas basea-
das em machine learning podem identificar padroes complexos e se adaptar a novos
ataques de forma mais eficiente que os métodos convencionais. Pesquisas recentes
mostram que algoritmos de IA podem detectar phishing com taxas de acerto superi-
ores a 95% em certos cendrios (BAHAGHIGHAT; GHASEMI; OZEN, 2023). No entanto,
ainda existem desafios a serem enfrentados, como a necessidade de conjuntos de
dados representativos e a mitigacao de falsos positivos, especialmente em ambientes
como redes sociais, onde a deteccao em tempo real é critica (ALWANAIN, 2020).

Este trabalho, ao comparar e analisar as técnicas tradicionais e baseadas em
IA, busca contribuir para o aprimoramento das estratégias de seguranca cibernética,
oferecendo uma base tedrica que possa guiar futuras pesquisas e implementagoes no

campo.
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1.3 Questoes de Pesquisa

Para guiar o desenvolvimento deste trabalho, foram formuladas questoes de
pesquisa que abordam aspectos fundamentais da deteccao de ataques de phishing,
com foco nas redes sociais e na aplicacao de inteligéncia artificial. Essas perguntas
buscam explorar tanto os conceitos tedricos da engenharia social quanto as abor-
dagens tecnoldgicas utilizadas para mitigar essa ameaca. Além disso, a investigacao
visa compreender os desafios especificos enfrentados nesse contexto e avaliar a efica-

cia das técnicas disponiveis.

1. Quais sdo os principios fundamentais da engenharia social e como eles sdao
aplicados no contexto de ataques de phishing?

2. Qual é o estado atual da pesquisa em deteccao de ataques de phishing,
incluindo técnicas tradicionais e aquelas que incorporam inteligéncia artificial?

3. Quais sao os desafios especificos enfrentados na deteccao de ataques de phishing
em tempo real em plataformas de redes sociais?

4. Como os ataques de phishing via redes sociais se diferem dos ataques tradici-
onais de phishing por e-mail em termos de estratégias e eficacia?

5. Quais sao as diferencas na deteccao de ataques de phishing em redes sociais
em comparac¢ao com outros canais, como e-mails e mensagens instantaneas?

6. Como as empresas de redes sociais podem colaborar com especialistas em
segurancga cibernética e pesquisadores académicos para desenvolver estratégias
eficazes de deteccao e prevencao de phishing?

7. Quais sdo os critérios mais relevantes para avaliar a eficicia das técnicas
de deteccao de ataques de phishing, e como esses critérios podem variar

dependendo do contexto?

1.4 Definicao dos Objetivos

1.4.1 Objetivo Geral

O objetivo geral deste trabalho é realizar uma revisao sistematica da litera-
tura sobre as técnicas de deteccao de phishing, com énfase naquelas aplicadas a redes
sociais. O estudo buscara identificar, analisar e comparar abordagens tradicionais e
baseadas em Inteligéncia Artificial, avaliando sua eficicia na detec¢ao e mitigacao
dessas ameacas. A partir dessa analise, pretende-se oferecer recomendagoes praticas
para aprimorar a seguranca da informagao contra ataques de phishing em ambientes

digitais.
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1.4.2 Objetivos Especificos

1. Revisao da Literatura

o Realizar uma revisao sistematica da literatura sobre técnicas de deteccao

de ataques de phishing, com e sem a aplicacao de IA.
2. Analise Comparativa

o Realizar uma analise comparativa das técnicas de deteccao de ataques de

phishing utilizando IA e métodos tradicionais.
3. Identificacao de Abordagens Eficazes

o Identificar as abordagens mais eficazes para a deteccao de ataques de

phishing em redes sociais.
4. Propostas de Recomendacgoes Praticas

o Propor recomendacoes praticas para mitigar ataques de phishing em redes
sociais, baseando-se nas descobertas da revisao de literatura e analise

comparativa.

1.5 Organizacao do Documento

O restante do documento esta estruturado da seguinte maneira:

O Capitulo 2 apresenta os principais conceitos abordados neste trabalho,
incluindo a revisao sisteméatica da literatura, engenharia social e phishing, além de
uma analise das principais técnicas de deteccao, tanto tradicionais quanto baseadas
em inteligéncia artificial. Além disso, discute o impacto dos ataques de phishing e
os desafios enfrentados na sua detecgao.

O Capitulo 3 descreve a metodologia adotada para a realizacdo da revisao
sistematica da literatura, incluindo os critérios de selecao dos artigos, as bases de
dados utilizadas e os parametros de analise para comparar as diferentes abordagens
de deteccao de phishing.

O Capitulo 4 apresenta os resultados da revisao sistematica da literatura,
incluindo a analise dos artigos selecionados, das técnicas de deteccao de phishing e
de sua eficiéncia. Além disso, discute as tendéncias e desafios na deteccao de ataques
em redes sociais, relacionando-os com as questoes de pesquisa deste trabalho.

Por fim, o Capitulo 5 sintetiza as conclusdes do estudo, destacando as

principais descobertas e sugestoes para trabalhos futuros.
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2  REFERENCIAL TEORICO

2.1 Revisao Sistematica da Literatura

A Revisao Sistemédtica da Literatura (RSL) é uma metodologia utilizada
para identificar, avaliar e sintetizar pesquisas relevantes sobre um determinado
tema. Diferente de uma revisdo tradicional, que pode ser mais exploratéria e
subjetiva, a RSL segue um protocolo estruturado, garantindo maior transparéncia e
reprodutibilidade dos resultados (PETTICREW; ROBERTS, 2008).

De acordo com (PETTICREW; ROBERTS, 2008), o processo de uma revisao

sistematica geralmente envolve trés fases principais:

o Planejamento: definicdo dos objetivos da revisao, formulacao das questoes
de pesquisa e estabelecimento de critérios de inclusao e exclusao para a selegao
dos estudos.

o Conducao: busca sistematica em bases de dados cientificas, aplicagdo dos
critérios de selecao e extracao de informagoes relevantes dos estudos identifi-
cados.

» Analise e sintese: avaliacao critica dos trabalhos selecionados, categorizagao

dos achados e apresentacao dos resultados de forma consolidada.

A aplicacado da revisao sistematica neste trabalho visa garantir uma visao
abrangente do estado da arte na detecgdo de phishing, comparando abordagens
baseadas em inteligéncia artificial e métodos tradicionais. Esse processo possibilita a
identificacao de lacunas na literatura e contribui para a definicao de recomendagoes

fundamentadas para mitigar ataques em redes sociais.

2.2 Engenharia Social

A engenharia social é uma técnica comum utilizada por invasores ciberné-
ticos para explorar a confianca humana. Esses ataques visam manipular individuos
para obter informagoes confidenciais, acessar sistemas restritos ou induzir agoes que
comprometam a seguranca. Ao explorar vulnerabilidades psicolégicas e sociais, a
engenharia social representa uma ameaca significativa e constante na seguranca ci-
bernética (HIJJI; ALAM, 2021).
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Dentro das diversas formas de ataques de engenharia social, destacam-se
o phishing, o pretexting, o baiting e o tailgating, cada um com suas abordagens e
técnicas para enganar as vitimas (COELHO; RASMA; MORALES, 2013). O pretex-
ting é um método onde o atacante cria um cenario falso para obter informagoes
confidenciais de suas vitimas, geralmente se passando por alguém de confianca. O
baiting ¢ uma estratégia que oferece algo atraente, como um download gratuito,
para induzir as vitimas a revelar informacoes ou instalar malware. O tailgating é
uma técnica onde o atacante segue uma pessoa autorizada para ganhar acesso fisico
a areas restritas. O phishing, em particular, serd detalhado na secao 2.4, fornecendo

uma visao mais profunda sobre suas taticas e impactos.

2.3 Aspectos Psicologicos da Engenharia Social

A engenharia social explora profundamente os aspectos psicolégicos dos
seres humanos para manipular suas agoes. Os cibercriminosos utilizam técnicas que
se aproveitam de fraquezas emocionais, como medo, confianca e urgéncia, para
persuadir as vitimas a divulgar informacoes confidenciais ou realizar acbes que
comprometam a seguranca.

Uma das estratégias comuns ¢ a criagao de um senso de urgéncia. Por exem-
plo, mensagens de phishing frequentemente simulam comunicages de instituicoes
financeiras, alertando sobre atividades suspeitas e solicitando que a vitima tome uma
acao imediata para evitar consequéncias graves. Esse tipo de abordagem visa induzir
panico, levando o individuo a agir impulsivamente, sem verificar a autenticidade da
mensagem (COELHO; RASMA; MORALES, 2013).

Outro fator psicologico explorado é a confianca. Os atacantes frequente-
mente se passam por figuras de autoridade, como executivos de empresas ou repre-
sentantes de instituigoes respeitadas, para induzir as vitimas a acreditar na legiti-
midade do pedido. A manipulacao da confianca é crucial, especialmente em ataques
como o pretexting, onde o atacante cria cenarios convincentes para obter informagdes

sensiveis.

2.4 Phishing

De acordo com a descri¢ao apresentada no dicionario Michaelis, o phishing

¢é definido como:

Técnica criminosa em que mensagens, geralmente enviadas por spam e aparentando ser de
instituicoes confidveis, sdo usadas para instalar programas maliciosos no dispositivo da vitima. O

objetivo € roubar informacoes sensiveis, como senhas bancdrias e numeros de cartées de crédito.



18

O termo "phishing "parece derivar de uma variacio da palavra inglesa "fishing", que significa

"vescar', fazendo alusdo d captura de informagoes. (Michaelis, 2018).

Para Whittaker, Ryner e Nazif (2010), uma definigdo mais abrangente de
phishing ¢ uma pagina web que se passa, sem permissao, por uma outra pagina com
o objetivo de induzir o usuario a realizar a¢oes que ele sé faria no site original.

De forma geral, o conceito desse ataque consiste em clonar uma pagina
de um servigo conhecido e confidvel, como bancos financeiros, lojas, institui¢ées do
governo, etc., e enviar o link dessa pagina para vitimas via e-mail. Ao acessar a
pagina, o usuario ¢ requisitado a inserir dados como login, senha, nome, endereco,
entre outros, para prosseguir. Essas informagoes sao entao enviadas para o agressor,
que as utiliza para beneficio proprio.

Além disso, o phishing também pode envolver o envio de mensagens fraudu-
lentas destinadas a enganar a vitima, levando-a a preencher formularios com dados
pessoais ou a instalar cédigos maliciosos que permitem o acesso do cibercriminoso

as informacoes almejadas.

2.4.1 Um pouco da histéria

As ameacgas virtuais tém causado preocupacdo crescente nos dias atuais.
Desde o seu surgimento, elas evoluiram significativamente, tornando-se mais com-
plexas e adaptando seus objetivos e métodos para comprometer sistemas de forma
muitas vezes discreta. Essas ameacgas possuem, por exemplo, a capacidade de se
replicar e se espalhar em redes de computadores de maneira prejudicial.

Pode-se considerar que o phishing surgiu logo apods a criacao da internet.
A primeira mencao a essa técnica foi feita em 1987, em um artigo do grupo HP
Internacional. Contudo, foi em 1995 que o phishing comegou a se consolidar como
uma pratica de cibercrime, com o lancamento da ferramenta AOHell, que facilitava
o cracking (El Pescador, 2016). O termo "cracking'refere-se a quebra de sistemas de
seguranca, uma acao ilegal e antiética realizada por atacantes.

Desde entao, o phishing tem evoluido continuamente, em grande parte
devido a falta de cautela de muitos usuarios. Em 2001, ataques direcionados ao
setor bancario se tornaram o foco principal dessa ameaca, permanecendo até hoje
como um dos alvos preferidos dos cibercriminosos (El Pescador, 2016).

Em 2003, surgiram novas praticas, como a criacao de paginas falsas que
imitavam o design de sites conhecidos, além do registro de dominios fraudulentos,
como "yahoo-billing.com", e a insercao de caixas de login falsas sobrepostas as
legitimas. Nesse periodo, o nimero de dentincias relacionadas ao phishing aumentou

drasticamente.
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Um dos casos mais notorios ocorreu em setembro de 2013, quando o
ransomware Cryptolocker infectou mais de 250 mil computadores, atingindo tanto
drives de rede quanto dispositivos portateis. Utilizando técnicas de engenharia social,
essa ameaca enganava as vitimas para que abrissem anexos maliciosos em mensagens
aparentemente legitimas. O programa entao executava um cavalo de Troia, que
criptografava os dados do sistema, causando graves prejuizos (MACHARYAS, 2014).

Os ataques de phishing, presentes desde os anos 1990, continuam a represen-
tar sérios desafios para a seguranca digital. Até o momento, nao existe uma solugao
definitiva para evitar esse tipo de ameaga, a nao ser pela adogao de praticas mais

seguras por parte dos usudrios (El Pescador, 2016).

2.4.2 Tipos de Phishing e Recursos Associados

As técnicas de phishing variam em complexidade e método, mas todas tém
o objetivo comum de induzir as vitimas a revelar dados sensiveis, como informagoes
bancarias ou credenciais de login. Conforme descrito em Khonji, Iraqi e Jones (2013),

os principais tipos de phishing e os recursos utilizados para os ataques incluem:

o Sites: Podem incluir um servidor web compartilhado controlado pelo atacante,
um site legitimo com contetdo de phishing inserido, ou uma rede de estacoes
de trabalho comprometidas em uma botnet.

e E-mails: Podem ser originados de diversas fontes, como provedores de e-mail
gratuitos (por exemplo, Gmail, Hotmail, etc.), retransmissores Simple Mail
Transfer Protocol (SMTP) abertos, ou maquinas de usuérios finais infectadas.

« Redes Sociais: Plataformas web 2.0 como Facebook e Twitter podem
ser utilizadas para enviar mensagens manipulativas que visam convencer as
vitimas a revelar suas senhas.

 Rede Telefonica: Assim como em outras formas de phishing, os atacantes
tentam convencer as vitimas a realizar certas agoes. No entanto, a abordagem
aqui é explorar conversas faladas para coletar informacoes, ao invés de clicar

em links.

Os ataques de phishing fazem uso de sites fraudulentos para capturar dados
sensiveis dos clientes, como credenciais de login e nimeros de cartoes de crédito, entre
outros. Em 2018, o Anti-Phishing Working Group (APWG) detectou mais de 51.401
sites dedicados ao phishing. Além disso, um relatorio da RSA estimou que associagoes
ao redor do mundo enfrentaram perdas acumuladas de até 9 bilhoes de dolares
apenas devido a ataques de phishing no ano de 2016 (MAGAZINE, 2017). Essas
estatisticas evidenciam a ineficacia das técnicas e medidas atuais contra phishing. A

Figura 1 demonstra o funcionamento tipico de um ataque de phishing.
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Figura 1: Diagrama de ataque de phishing. Adaptada de
(KHONJI; IRAQI; JONES, 2013)

Para remediar essas praticas, as entidades responsaveis trabalham para

remover os recursos associados. Isso pode incluir:

e Remocao de contetido de phishing de sites ou a suspensao dos servigos de
hospedagem.
» Suspensao de contas de e-mail, retransmissores SM'TP, e servigos de VolP.

« Rastreamento e desativacao de botnets.

2.4.3 FEtapas do Phishing

Um ataque de phishing pode ser dividido em seis etapas principais, conforme
descrito abaixo (Canal Tech, 2016):

1. Planejamento: nesta fase, os criminosos selecionam suas vitimas e definem o
objetivo do ataque, que pode incluir a obtenc¢ao de dados pessoais ou bancarios,
a criacao de contas em nome da vitima, a transferéncia de dinheiro para outras
contas ou a execuc¢ao de outros tipos de fraudes.

2. Preparacao: os atacantes desenvolvem as '"iscas'que serdao utilizadas para
enganar as vitimas. Essa etapa inclui a criacao de mensagens, e-mails, paginas
web e links fraudulentos que compoem o ataque.

3. Ataque: ¢ o momento em que as mensagens preparadas sao enviadas as
vitimas. O envio pode ocorrer por e-mail, sites falsos, malwares, VoIP ou
aplicativos de mensagens instantaneas.

4. Coleta: apdés o ataque, os criminosos retunem os dados capturados e os

organizam para serem utilizados na realizacao do crime.
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5. Fraude: nesta etapa, os golpistas utilizam os dados obtidos para acessar
contas, criar identidades falsas, roubar dinheiro ou realizar outros crimes
utilizando as informacgoes da vitima.

6. Pés-ataque: aqui, os criminosos apagam rastros e evidéncias relacionadas
ao ataque, dificultando investigacoes. Em casos de roubo financeiro, essa
etapa pode incluir atividades de lavagem de dinheiro para impedir que sejam

rastreados.

2.4.4 Ataques Recentes

Nos tltimos anos, o phishing tem se tornado mais sofisticado e recorrente.
Em 2023, o Panorama de Ameagas da Kaspersky (2024) revelou um aumento
alarmante de 617% nos ataques de phishing na América Latina, com o Brasil
liderando a lista com um crescimento de mais de cinco vezes no nimero de tentativas
de phishing. Esse crescimento ¢ atribuido a retomada das atividades econémicas apos
a pandemia e ao uso crescente de ferramentas de inteligéncia artificial que facilitam
a criacao automatizada de conteidos fraudulentos. O relatéorio também destacou
um aumento de 50% nos ataques de trojans bancérios, o que eleva ainda mais a
preocupacao com a seguranca financeira online na regiao.

Outro exemplo recente é a utilizagdo de deepfakes em phishing, onde videos
manipulados s@o usados para enganar vitimas a fornecer informagoes pessoais. Essa
técnica é particularmente preocupante porque combina a sofisticagdo da inteligéncia
artificial com engenharia social para criar contetidos altamente convincentes. Através
de deepfakes, os atacantes podem gerar videos que imitam a aparéncia e a voz de
individuos conhecidos ou figuras de autoridade, aumentando a probabilidade de que
as vitimas sejam enganadas. A capacidade desses videos de parecer auténticos pode
superar a defesa tradicional baseada apenas em texto, tornando a deteccao e a

mitigagao desses ataques ainda mais desafiadoras (CNN Brasil, 2023).

2.5 Técnicas de Deteccao de Phishing

A deteccao de phishing pode ser realizada por meio de duas abordagens
principais: técnicas tradicionais e técnicas baseadas em Inteligéncia Artificial. As
técnicas tradicionais utilizam métodos estaticos e heuristicos para identificar ata-
ques, enquanto as abordagens baseadas em IA aplicam aprendizado de maquina e
outras estratégias para melhorar a precisao da deteccao. Um dos desafios enfrenta-

dos por esses métodos é a identificacao de ataques de phishing de dia zero, ou seja,
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ataques que exploram vulnerabilidades recém-descobertas e ainda nao catalogadas

em bases de dados de seguranca, tornando sua detec¢ao mais dificil.

2.5.1 Técnicas Tradicionais de Deteccao de Phishing

As técnicas tradicionais de deteccao de phishing baseiam-se em abordagens
estaticas e heuristicas para identificar ataques. Essas técnicas geralmente sao imple-
mentadas por filtros de e-mail, navegadores web e sistemas de seguranca cibernética.
Entre os métodos tradicionais, destacam-se o uso de listas negras, filtragem heuris-
tica, analise de assinaturas, filtros de spam e protecao de e-mail, além da verificagao
de certificados Secure Sockets Layer / Transport Layer Security (SSL/TLS), que

serao detalhados nas secoes seguintes.

2.5.1.1 Listas Negras (Blacklists)

As listas negras sao uma das formas mais comuns de deteccao de phishing.
Elas contém dominios e URLs conhecidos por serem maliciosos. Ferramentas como
o Google Safe Browsing e o PhishTank mantém repositérios de sites suspeitos e
bloqueiam automaticamente o acesso a esses enderecos. No entanto, essa aborda-
gem tem limitacoes, pois novos sites de phishing podem ser criados rapidamente,
escapando das listas até serem identificados e adicionados (KHONJI; IRAQI; JONES,
2013).

2.5.1.2 Filtragem Heuristica

A filtragem heuristica utiliza regras predefinidas para identificar caracteris-
ticas comuns em ataques de phishing. Esses filtros analisam elementos como padroes
de e-mail, analise de URL, verificacao de links encurtados e comportamento suspeito
de sites. Um exemplo comum é a analise de palavras-chave em mensagens de e-mail

que sugerem urgéncia ou solicitacao de credenciais (KHONJI; IRAQI; JONES, 2013).

2.5.1.3 Analise de Assinaturas

Os sistemas baseados em assinaturas comparam o conteido de sites e e-
mails suspeitos com bancos de dados de ataques conhecidos. Essa abordagem é eficaz
contra ameacas previamente identificadas, mas tem dificuldades para detectar novas
variantes, como ataques de phishing de dia zero, que ainda nao foram documentados
em bases de dados de seguranca (KHONJI; IRAQI; JONES, 2013).
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2.5.1.4 Filtros de Spam e Proteg¢ao de E-mail

Muitos provedores de e-mail utilizam filtros para classificar mensagens como
spam, baseando-se em fatores como remetente, cabecalho da mensagem e conteido
do corpo do e-mail. Ferramentas como Sender Policy Framework (SPF), Domain
Keys Identified Mail (DKIM) e Domain-based Message Authentication, Reporting
& Conformance (DMARC) ajudam a verificar a autenticidade dos e-mails recebidos
(ALEROUD; ZHOU, 2017).

2.5.1.5 Verificacao de Certificados SSL/TLS

Uma abordagem adicional envolve a verificagao da autenticidade de certi-
ficados SSL/TLS para garantir que um site seja seguro. Os navegadores modernos
alertam os usuarios quando um site nao possui um certificado valido ou utiliza crip-
tografia fraca (KHONJI; IRAQI; JONES, 2013).

2.5.2 Técnicas de Deteccao Baseadas em Inteligéncia Arti-
ficial

Com o avango da IA, novos métodos foram desenvolvidos para aumentar
a precisao na deteccao de phishing, superando algumas limitagoes das abordagens
tradicionais (BASIT et al., 2021). Dentre os métodos mais utilizados, destacam-se o

machine learning e as redes neurais, que serao detalhados nas segoes seguintes.

2.5.2.1 Machine Learning

O aprendizado de maquina (Machine Learning (ML)) é uma ferramenta
poderosa na deteccao de ataques de phishing. Utilizando algoritmos de machine
learning, é possivel treinar modelos para identificar padroes e caracteristicas asso-
ciadas a trafego malicioso. Esses modelos sao alimentados com conjuntos de dados
que incluem exemplos de trafego legitimo e malicioso (BASIT et al., 2021).

A Figura 2 ilustra o funcionamento do modelo de machine learning: um
conjunto de dados é fornecido ao modelo para treinamento, permitindo que ele
aprenda a distinguir entre trafego de phishing e trafego legitimo. O objetivo é prever
com precisao se um determinado trafego é uma tentativa de phishing, melhorando
continuamente a capacidade do sistema para identificar novas ameagas com base em
padroes aprendidos e adaptativos.

Essa abordagem permite uma detecgao mais eficaz e dinamica, adaptando-se

as novas técnicas e padroes utilizados pelos atacantes.
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Figura 2: Machine learning para deteccio de ataques de
phishing. Adaptada de (BASIT et al., 2021).

2.5.2.2 Deep Learning (DL)

Utiliza Deep Neural Networks (Redes Neurais Profundas) (DNN) para iden-
tificar sites de phishing com base em dados de entrada. As abordagens incluem
redes neurais convolucionais (CNN), redes neurais recorrentes (RNN), e autoenco-
ders profundos, que oferecem desempenho superior em comparacao com algoritmos
tradicionais de Machine Learning (BASIT et al., 2021).

A Figura 3 ilustra o funcionamento dos modelos de Deep Learning (DL). Um
conjunto de dados de entrada é processado pelos neuronios e recebe pesos especificos

para prever se o trafego ¢é legitimo ou se se trata de um ataque de phishing.
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Dataset
—_— Saida
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—
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Figura 3: Deep learning para deteccdo de ataques de
phishing. Adaptada de (BASIT et al., 2021).

2.5.2.3 Processamento de Linguagem Natural (NLP)

O Processamento de Linguagem Natural (NLP) é amplamente utilizado
na deteccao de phishing para analisar textos e identificar padroes suspeitos em

mensagens fraudulentas. Modelos como BERT Devlin et al. (2019) e modelos
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baseados na arquitetura transformer Vaswani et al. (2017) permitem a anédlise
semantica de e-mails e sites de phishing, detectando inconsisténcias no uso da
linguagem (ALHOGAIL; ALSABIH, 2021).

2.5.2.4 Analise Comportamental e Sistemas Baseados em Anomalias

A analise comportamental utiliza IA para monitorar padroes de interacao
dos usudrios e detectar atividades incomuns. Por exemplo, se um usudario acessar um
site e inserir credenciais de forma inesperada, o sistema pode levantar um alerta. Ja
os sistemas baseados em anomalias identificam padroes de trafego incomuns, como
picos de acessos a dominios recentemente registrados, que podem indicar ataques de
phishing em larga escala (BASIT et al., 2021).

2.5.2.5 Uso de Redes Generativas Adversariais (GANsSs)

As Redes Generativas Adversariais (GANs) tém sido empregadas para
gerar exemplos de ataques de phishing e melhorar a precisao de detecgao. Essa
abordagem permite que os modelos de TA sejam treinados continuamente com
novos padroes de ameagas, aumentando sua robustez contra ataques emergentes(AL-
AHMADI; ALOTAIBI; ALSALEH, 2022).

2.6 Impacto Economico dos Ataques de phishing

e Desafios nas Técnicas de Deteccao

Os ataques de phishing causam impactos econdmicos significativos tanto
para individuos quanto para organizagoes. O custo desses ataques vai além das
perdas financeiras diretas, incluindo também custos com recuperacao, perda de con-
fianca do consumidor e danos a reputacao da marca. As organizagoes frequente-
mente enfrentam despesas substanciais para mitigar as consequéncias de ataques de
phishing bem-sucedidos. Esses custos incluem a necessidade de reforcar as medidas
de seguranca, realizar auditorias de seguranca, e até mesmo pagar multas regulato-
rias em casos de violacao de dados. Além disso, o tempo de inatividade causado por
tais ataques pode resultar em perda de produtividade e receita.

Conforme mencionado por Aung, Zan e Yamana (2019), a deteccao eficaz
de phishing é essencial para prevenir fraudes e ataques cibernéticos. No entanto,
a deteccao de phishing enfrenta varios desafios, incluindo a evolugao constante das
técnicas de phishing e a dificuldade em distinguir entre comunicac¢ao legitima e

maliciosa. Os ataques de phishing frequentemente utilizam engenharia social para
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se adaptar a novos contextos e explorar as fraquezas dos usuarios, tornando ainda
mais dificil identificar esses ataques de maneira eficaz.

As técnicas de phishing podem causar impactos severos, como a perda de
dados pessoais e financeiros, e danos a reputagao das organizacoes. Compreender
esses impactos é fundamental para o desenvolvimento de estratégias de detecgao
e prevencao mais eficazes, que possam minimizar as perdas e reduzir os danos

decorrentes desses ataques cibernéticos.

2.7 Tendéncias Futuras e Inovacoes

Inovagoes tecnoldgicas, como o uso de inteligéncia artificial, estao melho-
rando a capacidade de detectar phishing. Novas ferramentas estao sendo desenvol-
vidas para enfrentar a sofisticacao crescente dos ataques. Estudos recentes mostram
que a colaboragao entre plataformas de redes sociais, especialistas em seguranca
cibernética e pesquisadores académicos é fundamental para enfrentar a ameaca de
phishing. Essa cooperacao facilita a troca de informagoes e o desenvolvimento de so-
lugoes. Tendéncias atuais indicam o uso crescente de inteligéncia artificial e machine
learning na deteccao e mitigacdo do phishing. A pesquisa continua e a colaboracao
sao essenciais para lidar com as técnicas de phishing em evolugao e proteger dados
e reputagao das organizagdes (ALHOGAIL; ALSABIH, 2021).
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3 METODOLOGIA

Este capitulo descreve a metodologia adotada para a realizagao deste estudo,
detalhando o tipo de pesquisa, os procedimentos de coleta de dados, a analise dos
resultados e os critérios de inclusao e exclusao dos estudos revisados. O objetivo
principal é apresentar uma abordagem clara e reprodutivel para a revisao da
literatura, com foco na deteccao de ataques de phishing, especialmente em redes
sociais, e na aplicacao de técnicas de Inteligéncia Artificial. A metodologia aqui
apresentada segue diretrizes bem estabelecidas para garantir a qualidade e a robustez

dos resultados.

3.1 Tipo de Pesquisa

Este trabalho adota uma abordagem qualitativa baseada em uma Revisao
Sistemdtica da Literatura, seguindo as diretrizes propostas por (PETTICREW; RO-
BERTS, 2008). O objetivo principal é reunir, analisar e comparar estudos académicos
sobre a deteccao de ataques de phishing, com énfase em redes sociais e no uso de In-
teligéncia Artificial. A metodologia foi estruturada para garantir a reprodutibilidade
e a validade dos resultados, seguindo um processo sistematico de coleta, analise e

interpretacao dos dados.

3.2 Delimitacao do Estudo
A pesquisa foi delimitada com base nos seguintes critérios:

o Foco tematico: Andlise de técnicas tradicionais e baseadas em IA para
detecgao de phishing, com énfase em métodos aplicaveis a redes sociais.

o Contexto de aplicagao: Ataques de phishing em redes sociais, sem excluir
abordagens aplicadas a e-mails e outras plataformas digitais.

« Periodo de publicagao: Artigos publicados nos tltimos 10 anos (2014-2024),
garantindo a atualidade das técnicas e abordagens discutidas.

» Bases de dados: Selecao de artigos indexados nas principais bases académicas
da area da computagdo, como ACM Digital Library, IEEE Digital Library,

ScienceDirect e arXiv.
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3.3 Método para Revisao Sistematica

Para conduzir a revisao sistematica, foi utilizada a técnica (Population,
Intervention, Comparison, Outcomes, Context) (PICOC), uma abordagem estru-
turada que auxilia na priorizacao e avaliacao da relevancia dos artigos selecionados
(NEIVA; SILVA, 2016). A ferramenta Parsif.al! foi utilizada para organizar e classificar
os artigos de acordo com os critérios PICOC. O processo foi dividido nas seguintes

etapas:

o Population: Estudos focados na detecgdo de phishing, principalmente em
redes sociais. Estes artigos devem tratar especificamente de como identificar
ataques de phishing em plataformas online, considerando os comportamentos
dos usudarios e as caracteristicas das plataformas sociais.

o Intervention: Aplicacao de técnicas de IA e aprendizado de maquina para de-
tectar phishing. A revisao ird avaliar como essas técnicas modernas melhoram a
detecgao de phishing em comparacao com métodos tradicionais, destacando as
abordagens baseadas em IA, como redes neurais, aprendizado supervisionado
e nao supervisionado.

o Comparison: Métodos tradicionais de deteccao de phishing, como listas
negras, filtros de spam e regras heuristicas. A comparacao ajudara a identificar
as vantagens das técnicas baseadas em IA e aprendizado de maquina, como
a capacidade de adaptacao a novos tipos de ataques e a reducao de falsos
positivos.

e Outcome: Precisao e eficiéncia na deteccao de phishing. A precisao refere-se
a capacidade das técnicas de identificar corretamente os ataques de phishing,
enquanto a eficiéncia avalia a rapidez e o custo das técnicas, incluindo o uso
de recursos computacionais e a necessidade de treinamento de modelos.

« Context: Aplicagoes em redes sociais e outros ambientes online, considerando
como o contexto especifico das plataformas pode influenciar a eficacia das
técnicas de detecgao. Isso inclui a consideragao de caracteristicas das redes
sociais, como a interacao dos usudrios e os tipos de dados compartilhados, que

podem impactar a deteccao de ataques.
O processo foi dividido nas seguintes etapas:

1. String de busca: Para garantir a reprodutibilidade da pesquisa, a string de

busca utilizada foi a seguinte:

'https://parsif.al/
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("Phishing Detection"OR, "Phishing Survey'OR 'Phishing Re-
view"OR "Phishing social networks"OR "Social Media Phishing"OR
"Deep learning phishing"OR "Machine learning phishing"OR
"Phishing detection IA")

2. Definicao de Palavras-chave: Foram utilizados termos relacionados a
phishing, sequranca da informacao, inteligéncia artificial, machine learning e
redes sociais. As palavras-chave foram combinadas com operadores booleanos
(AND, OR) para refinar a busca.

3. Busca nas Bases de Dados: A busca foi realizada nas seguintes bases de
dados:

o ACM Digital Library
o IEEE Digital Library
o ScienceDirect

o arXiv

4. Filtragem dos Artigos: Os artigos foram filtrados com base em critérios de
relevancia e qualidade, considerando o titulo, resumo e palavras-chave. Artigos
fora do escopo tematico ou com baixa relevancia foram excluidos.

5. Andlise e Extragdao de Dados: Foram identificadas as técnicas discutidas,
os métodos aplicados e os principais resultados de cada estudo. Os dados foram
organizados em uma planilha para facilitar a analise comparativa.

Foram analisados os algoritmos utilizados, a precisdo das técnicas, a taxa de
falsos positivos e a eficiéncia computacional. Essa andlise permitiu identificar

as abordagens mais eficazes para a deteccao de phishing em redes sociais.

3.4 Procedimentos para Filtragem dos Artigos
A selecao dos artigos foi conduzida em duas fases principais:

» Triagem Inicial: Nesta fase, foram excluidos artigos com base na anélise do
titulo, resumo e palavras-chave. A triagem inicial buscou identificar estudos
que abordassem diretamente a deteccao de phishing, com foco em redes sociais
e técnicas de IA.

« Avaliacao de Qualidade: Os artigos restantes foram avaliados com base nos

seguintes critérios, com pontuacao de 0 a 2 para cada item:

— Presenca das palavras-chave no titulo ou resumo.
— Publicacao em peridédico ou conferéncia relevante.

— Discussao de técnicas de deteccao de phishing.
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— Uso de TA para mitigar ataques.

— Enfoque na detecgao em redes sociais.

Os artigos que atingiram uma pontuagao igual ou superior a 8 foram selecio-

nados para andalise aprofundada.

3.5 Interpretacao dos Dados
A analise dos dados foi realizada em trés etapas principais:

o Classificagdo dos Trabalhos: Os artigos foram divididos em duas catego-
rias principais: abordagens tradicionais e abordagens baseadas em TA. Essa
classificacdo permitiu uma andlise comparativa entre as técnicas.

o Comparativo das Técnicas: Foram analisados os algoritmos utilizados, a
precisao das técnicas, a taxa de falsos positivos e a eficiéncia computacional.
Essa andlise permitiu identificar as abordagens mais eficazes para a deteccao
de phishing em redes sociais.

o« Mapeamento das Tendéncias: Foram identificadas lacunas na literatura e
tendéncias futuras na area de deteccao de phishing, com foco em redes sociais

e o uso de IA.

A partir desses resultados, foram extraidas recomendagoes praticas para a

mitigacao de ataques de phishing em redes sociais.

3.6 Estratégia de Apresentacao dos Resultados
Os achados da pesquisa foram organizados e apresentados da seguinte forma:

« Tabelas comparativas: Foram criadas tabelas para destacar as principais
técnicas de deteccao de phishing, suas eficiéncias e limitagoes. As tabelas
permitem uma visao clara das vantagens e desvantagens de cada abordagem.

» Graficos estatisticos: Graficos foram utilizados para representar a distribui-
¢ao dos artigos selecionados por ano de publicagao e base de dados, além de
tendéncias observadas na literatura.

o Discussao critica: Os resultados foram discutidos de forma critica, relacio-
nando os dados coletados as questoes de pesquisa estabelecidas. A discussao
incluiu uma analise das lacunas identificadas e sugestoes para futuras pesqui-

sas.
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3.7 Limitacoes da Pesquisa

Como qualquer revisao sistematica, este estudo apresenta algumas limita-

coes:

» Restricao as bases de dados selecionadas: Algumas pesquisas relevantes
podem nao ter sido incluidas.

o Limitacao temporal: Trabalhos mais antigos, que poderiam fornecer pers-
pectivas historicas, foram excluidos.

o Viés na selegcao de artigos: A triagem inicial foi baseada em titulo e resumo,

podendo excluir artigos relevantes por erro de categorizacao.
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4 RESULTADOS DA REVISAO DA
LITERATURA

Este capitulo apresenta os resultados obtidos na revisao sistematica da lite-
ratura, incluindo a quantidade de artigos selecionados, as bases de dados utilizadas,
os critérios de qualidade empregados e uma analise segmentada das abordagens en-
contradas. Além disso, discutimos as principais ferramentas e métodos utilizados na
detecgao de phishing em redes sociais, bem como apresentamos respostas para cada

pergunta de pesquisa levantada na se¢ao 1.3.

4.1 Importacao e Selecao dos Artigos

Os artigos foram importados no dia 19/11/2024, considerando um periodo
maximo de 10 anos desde a publicacdo. As bases de dados consultadas foram
selecionadas por sua relevancia na area de seguranca da informagao e inteligéncia
artificial. A Tabela 1 apresenta a distribuicao dos 170 artigos importados por base

de dados a partir da string de busca definida na secao 3.3.

Base de Dados Numero de Artigos Importados
ACM Digital Library 21
IEEE Digital Library 50
Science@Direct 25
arXiv 74
Total 170

Tabela 1: Numero de artigos importados por base de dados.

A Figura 4 apresenta a distribuicdo percentual dos artigos importados,
evidenciando a predominancia de estudos provenientes do arXiv e da IEEE Digital

Library.
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@ arxiv

® Science@Direct
IEEE Digital Library

@ ACM Digital Library

Figura 4: Distribuicao dos artigos itmportados por base de
dados.

4.2 Critérios de Qualidade e Selecao

A selecao dos artigos foi realizada com base em seis questoes de qualidade,
conforme detalhado na Tabela 2. A abordagem adotada permitiu filtrar artigos que
efetivamente contribuem para o tema de deteccao de phishing em redes sociais,

assegurando uma analise robusta e relevante.

 As palavras-chave aparecem no titulo e/ou no resumo do trabalho?

E um trabalho publicado em periédico ou conferéncia conceituada?

O trabalho é focado em técnicas de deteccao de phishing?

O trabalho aborda o uso de técnicas de TA para combater os ataques de

phishing?

O trabalho utiliza técnicas tradicionais contra os ataques de phishing?

O trabalho é sobre phishing em redes sociais?

Os artigos foram pontuados conforme os critérios estabelecidos, seguindo a

seguinte escala:

Descrigao Peso

Sim 2.0

Parcialmente 1.0

Nao 0.0

Tabela 2: Pontuacgdo atribuida para cada questdo de quali-
dade.

Os artigos que atingiram uma pontuac¢ao minima de 8,0 foram selecionados

para analise detalhada, resultando em um total de 23 artigos.
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4.3 Segmentacao dos Trabalhos por Categoria

Com base na andlise dos artigos extraidos, os trabalhos foram segmentados

nas seguintes categorias principais:

o Trabalhos que utilizam IA: Incluem abordagens baseadas em aprendizado

de méaquina, deep learning e modelos hibridos. Exemplos incluem:

— PhishAri: Utiliza Random Forest para deteccao de phishing no Twitter,
analisando URLs e caracteristicas de tweets (AGGARWAL; RAJADESIN-
GAN; KUMARAGURU, 2012).

— HTMLPhish: Emprega Redes Neurais Convolucionais (CNNs) para
analisar o c6digo HTML de paginas suspeitas, independentemente do
idioma (OPARA; WEL; CHEN, 2020).

— THEMIS: Combina RCNNs aprimorados com mecanismos de atencao
para analise de e-mails, focando em cabecalhos e corpos de mensagens
(FANG et al., 2019a).

— URLNet: Utiliza CNNs para aprender representacoes de URLs automa-
ticamente, capturando padroes semanticos e sequenciais (LE et al., 2018).

— Web2Vec: Combina CNNs e Bidirectional Long Short-Term Memory
(BiLSTM) com mecanismo de atengdo para capturar caracteristicas de
URLs, HTML e estrutura DOM (FENG et al., 2020).

— PDGAN: Modelo baseado em GANs que utiliza LSTM para gerar
URLs de phishing e CNN para discriminar URLs legitimos (AL-AHMADI;
ALOTAIBIL; ALSALEH, 2022).

— VisualPhishNet: Aplica Redes Neurais Convolucionais Triplet para
detec¢do de phishing com base na similaridade visual (ABDELNABI;
KROMBHOLZ; FRITZ, 2020).

o Trabalhos que nao utilizam IA: Técnicas baseadas em regras heuristicas

e listas negras, como:

— Phishwish: Utiliza um conjunto de 11 regras configuraveis para detectar
phishing em e-mails, sem a necessidade de treinamento ou uso de TA
(COOK; GURBANI; DANILUK, 2008).

— BogusBiter: Abordagem que envia credenciais falsas para sites de
phishing, dificultando a identificagdo de credenciais reais pelos atacantes
(YUE; WANG, 2010).

o Trabalhos focados exclusivamente em redes sociais: Estudos que ana-

lisam phishing em plataformas como Twitter e Facebook. Exemplos incluem:
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— PhishAri: Desenvolvido especificamente para identificar phishing no
Twitter em tempo real, utilizando URLs e caracteristicas de tweets
(AGGARWAL; RAJADESINGAN; KUMARAGURU, 2012).

o Trabalhos focados em e-mails: Abordam a deteccao de phishing em e-mails

utilizando diferentes técnicas, como:

— THEMIS: Combina Region-based Convolutional Neural Network
(RCNNs) aprimorados com mecanismos de atencao para andlise de
e-mails, focando em cabegalhos e corpos de mensagens (FANG et al.,
2019a).

— SEAHound: Emprega Processamento de Linguagem Natural (NLP)
para analisar e-mails e detectar phishing com base na seméntica (PENG;
HARRIS; SAWA, 2018).

— Phishwish: Utiliza regras configuraveis para detectar phishing em e-
mails, sem a necessidade de treinamento ou uso de TA (COOK; GURBANT;

DANILUK, 2008).

« Trabalhos focados em URLs: Métodos voltados para a deteccao de phishing

baseado na estrutura de URLSs, como:

— URLNet: Utiliza CNNs para aprender representagoes de URLs automa-
ticamente, capturando padroes semanticos e sequenciais (LE et al., 2018).

— A New Method for URL Detection: Utiliza Random Forest para
classificacdo de URLs de phishing, com foco em atributos especificos de
URLSs (PAREKH et al., 2018).

— PhishStorm: Detecta URLs de phishing em tempo real usando anélise
de relacionamento intra-URL e aprendizado de maquina (MARCHAL et al.,
2014).

— AntiPhishStack: Modelo de empilhamento em duas fases que utiliza
LSTM e XGBoost para detecgdo de URLs de phishing (ASLAM et al.,
2024).

— PhishNet: Utiliza heuristicas para prever URLs maliciosas e correspon-

déncia aproximada para detecgao de phishing (PRAKASH et al., 2010).

A segmentacao desses trabalhos permite uma melhor compreensao das
abordagens predominantes e de como diferentes técnicas sao aplicadas na detecgao
de phishing em diversos contextos. Os detalhes completos da anélise dos artigos
podem ser encontrados na planilha de extracdo de informagoes, disponivel como

referéncia para este estudo.



36

4.4 Andalise Comparativa das Ferramentas de De-
teccao de Phishing

Para aprofundar a compreensao das diversas abordagens na deteccao de
phishing, elaboramos uma planilha comparativa que avalia diferentes ferramentas e
técnicas descritas na literatura. A planilha esta disponivel no seguinte link: Planilha

comparativa de deteccao de phishing.

4.4.1 Descricao da Planilha

A planilha apresentada oferece uma comparacao detalhada de diversas fer-
ramentas de deteccao de phishing, com foco em diferentes critérios para avaliar suas
abordagens e capacidades. Ela organiza as informacgoes considerando os seguintes

parametros:

e Solugao: Nome da ferramenta ou técnica analisada.

o Abordagem: Método principal utilizado para detectar o phishing, que pode
variar entre técnicas automaticas, baseadas em regras ou modelos de aprendi-
zado de maquina.

o Canal de Comunicacao: Indica o meio ou plataforma em que o phishing é
detectado, como e-mail, navegador web ou redes sociais.

o Utiliza TA? Informa se a ferramenta emprega inteligéncia artificial para
realizar a deteccao de phishing, algo essencial para avaliar a modernidade e
eficacia das abordagens.

« Artigo/Fonte: Referéncia bibliografica do estudo ou artigo que descreve a
ferramenta.

» Destaque: Um ponto distintivo ou caracteristica relevante de cada ferramenta

que a torna unica ou particularmente eficaz.

Esses critérios sao organizados em uma tabela que apresenta as solugoes de
forma comparativa. Por exemplo, o PhishAri, que realiza deteccao automética de
phishing no Twitter, utiliza inteligéncia artificial para combinar recursos de URL
e dados do Twitter, superando métodos tradicionais como listas negras. Outras
ferramentas, como o BogusBiter, que é uma barra de ferramentas de navegador,
nao utilizam IA, mas oferecem solugoes complementares aos métodos tradicionais.

A tabela também inclui técnicas de detecgdo mais avancadas, como o An-
tiPhishStack, que utiliza um modelo de generalizacao em duas fases para detectar
phishing via URLs, e VisualPhishNet, que emprega deteccao por similaridade

visual, utilizando um dataset robusto de capturas de tela.
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A planilha, apresentada a seguir, permite uma visao das diversas técnicas
de deteccao de phishing, destacando como a inteligéncia artificial esta sendo aplicada
em solucoes mais modernas e complexas, e como elas se comparam com os métodos
tradicionais.

Varias das técnicas listadas na Tabela 3 sdo empregadas em solugdes
comerciais de seguranca da informacao. Métodos baseados em aprendizado de
maquina, como Random Forest Classifier, Phishing URL Detection e BERT e
CNN, sao amplamente utilizados por empresas de segurancga cibernética para a
deteccao automatizada de sites e e-mails fraudulentos. Solucoes que analisam
URLs, como URLNet e PhishNet, sao frequentemente incorporadas a navegadores
e sistemas de protecao de redes para prevenir acessos a sites maliciosos. Além disso,
ferramentas como VisualPhishNet, que detectam phishing por similaridade visual,
tém sido exploradas comercialmente para proteger marcas contra ataques baseados
em clonagem de paginas. Algumas técnicas, como PhishStorm, que oferece anélise
de dados em tempo real, sao utilizadas por empresas que lidam com grandes volumes
de trafego e necessitam de escalabilidade na detecgao de ameacas. Embora muitas
das solugoes académicas ainda exijam adaptacao para uso comercial, a crescente
demanda por segurancga contra phishing impulsiona a adoc¢ao dessas abordagens em

produtos e servicos voltados a protecao digital.



Tabela 3: Comparacio de ferramentas

de

phishing. Elaborado pelos autores.

detecgio de

Solucao Abordagem Canal de Utiliza TA? Artigo/Fonte Destaque
Comunicagao

PhishAri Detecgao Twitter Sim (AGGARWAL; Combinagao de recursos
automatica de RAJADESINGAN; de URL e Twitter
phishing em tempo KUMARAGURU, superou listas negras
real no Twitter 2012) tradicionais.

BogusBiter Barra de Navegador Web Nao (YUE; WANG, 2010) | Funciona de forma
ferramentas do (HTTPS) transparente, sem
navegador que intervencao do usuario, e
envia informagcdes complementa métodos
falsas em tradicionais de deteccao.
formularios HTML

PhishGuard Plug-in de Navegador Web Nao (OVI; RAHMAN; Supera modelos

navegador para
detectar phishing
com base em testes

de autenticagao

HTTP Digest

(HTTPS)

HOSSAIN, 2024)

tradicionais e é
adaptavel a ambientes
de IoT.

8¢



Solugao Abordagem Canal de Utiliza TA? Artigo/Fonte Destaque
Comunicagao

Phishwish Filtro de phishing | E-mail (contetido e | Nao (COOK; GURBANT; | Néo requer treinamento
baseado em regras | cabegalhos) DANILUK, 2008) ou listas negras.
minimas e sem
estado

HTMLPhish | Detecgao de Web/HTML Sim (OPARA; WEL Independéncia de idioma
phishing em CHEN, 2020) e deteccao no lado do
HTML utilizando cliente.
aprendizado de
maquina

AntiPhishStack Modelo de URLs Sim (ASLAM et al., Extracao automatica de
generalizagdo em 2024) recursos sem
duas fases dependéncia de

especialistas.

VisualPhishNet Detecgao de Websites e paginas | Sim (ABDELNABI; Dataset Phish Visual

phishing por web KROMBHOLZ; com 9.363 capturas de

similaridade visual

FRITZ, 2020)

tela.

6¢



Solugao Abordagem Canal de Utiliza TA? Artigo/Fonte Destaque
Comunicagao
BERT e CNN | Extracao de E-mails Sim (GUPTA et al., Supera modelos como
caracteristicas corporativos 2024) Gated Recurrent Unit
linguisticas com (GRU), Long
BERT e Short-Term Memory
classificacao com (LSTM) e Support
CNN Vector Machine (SVM)
em precisao e eficiéncia.
THEMIS Modelo RCNN E-mails Sim (FANG et al., 2019b) | Supera modelos
aprimorado com baseados em CNN e
mecanismo de LSTM ao capturar
atencao melhor informagoes
semanticas.
Phishing Deteccao baseada | URLs Sim (PAREKH et al., Método eficiente, mas
URL em URLs 2018) nao detecta ataques
Detection utilizando Random futuros sem aprendizado

Forest e selecao de

atributos

continuo.

ov



Solugao Abordagem Canal de Utiliza TA? Artigo/Fonte Destaque
Comunicagao
Phishing Deteccao de sites URLSs Sim (SUBASI et al., Random Forest superou
Detection de phishing 2017) K-Nearest Neighbors
System utilizando Random (k-NN), SVM e Artificial
Forest e validacao Neural Network (ANN)
cruzada em precisao e eficiéncia.
PDGAN Detecgao de URLs Sim (AL-AHMADI; GAN melhora a
phishing baseada ALOTAIBI; generalizacao para
em URLs ALSALEH, 2022) detectar URLs nao
utilizando GANs vistas no treinamento.
URLNet Detecgao de URLs | URLs Sim (LE et al., 2018) Captura padroes

maliciosos usando
aprendizado

profundo

semanticos e sequenciais,
melhorando a
generalizacao para URLs

desconhecidos.

v



Solugao Abordagem Canal de Utiliza TA? Artigo/Fonte Destaque
Comunicagao

Web2Vec Deteccao de Webpages (URLs, | Sim (FENG et al., 2020) | Integragao de
phishing usando HTML, DOM) aprendizado de
aprendizado representacao em NLP
profundo com para analise automaética
multiplas de paginas web.
dimensoes de
caracteristicas

GoldPhish Analise de Web Nao (DUNLOP; GROAT; | Identifica ataques
conteudo baseada SHELLY, 2010) zero-day sem depender
em imagens de listas negras.

Phishing- Similaridade de World Wide Web Nao (MAO et al., 2017) Abordagem resistente a

Alarm componentes de (WEB) evasoes e de facil
pagina via integracao em
Cascading Style navegadores.
Sheets (CSS)

SEAHound Processamento de E-mail Sim (PENG; HARRIS; Detecta ataques

linguagem natural
e aprendizado de

maquina

SAWA, 2018)

compostos apenas por
texto e cria listas negras
de pares verbo-objeto

maliciosos.

4%



Solugao Abordagem Canal de Utiliza TA? Artigo/Fonte Destaque
Comunicagao
OFS-NN Selecao étima de Web Sim (ZHU et al., 2019) Combina alta precisao
caracteristicas e com detecgao rapida,
rede neural sendo eficaz contra
ataques desconhecidos.
Combinagao | Combinagao de Web Sim (DOOREMAAL et Identifica ataques
de recursos recursos DOM e al., 2021) sofisticados que evitam o
textuais e visuais para uso de marcas no DOM.
visuais detecgao de
paginas clonadas
Random Classificador Web Sim (SUBASI et al., Supera outros
Forest Random Forest 2017) classificadores devido a
Classifier para deteccao de rapidez e robustez.
sites de phishing
PhishNet Lista negra Navegador Web Nao (PRAKASH et al., Mais rapido que a

preditiva

2010)

Navegacao Segura do
Google, prevendo
ataques antes que se

tornem publicos.

1374



Solugao Abordagem Canal de Utiliza IA? Artigo/Fonte Destaque
Comunicagao
GoldPhish Optical Character | Navegador Web Sim (DUNLOP; GROAT; | Identifica ataques
Recognition SHELLY, 2010) zero-day sem depender
(OCR) e PageRank de listas negras.
PhishStorm Anaélise de dados E-mail, HTTP Sim (MARCHAL et al., Arquitetura escalavel
em tempo real com | Proxy 2014) baseada em STORM e

relacionamento

intra-URL

Filtro de Bloom permite
processamento eficiente

em Big Data.

4%
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A andlise da planilha comparativa revela uma diversidade de abordagens
no combate aos ataques de phishing, refletindo a evolucao das técnicas e tecnologias
utilizadas. A maioria das solu¢bes emprega métodos baseados em inteligéncia
artificial, especialmente aprendizado de maquina e redes neurais, o que demonstra
um crescente foco na automatizacao e melhoria da precisao na deteccao.

A utilizagao de TA, como pode ser observado nos artigos de (AGGARWAL;
RAJADESINGAN; KUMARAGURU, 2012), (OPARA; WEL CHEN, 2020), ¢ (ABDELNABI;
KROMBHOLZ; FRITZ, 2020), permite a identificacao de padrées complexos em URLs,
contetudo visual e até mesmo em interagoes dentro de plataformas como o Twitter.
Ferramentas como o VisualPhishNet ((ABDELNABI; KROMBHOLZ; FRITZ, 2020)),
por exemplo, sdo notaveis por sua capacidade de detectar phishing visualmente,
utilizando um banco de dados robusto de capturas de tela, o que representa um
avanco significativo na deteccdo de ataques que podem ser dificeis de identificar
apenas por analise textual.

Entretanto, também ha uma variedade de abordagens que nao utilizam
IA, como o BogusBiter ((YUE; WANG, 2010)), que funciona como uma barra de
ferramentas de navegador e complementa métodos tradicionais sem a necessidade
de treinamento complexo. Essas abordagens ainda sao tuteis, especialmente para
cenarios de baixo risco ou onde a simplicidade e a transparéncia sao fatores
essenciais. Contudo, as solugoes baseadas em IA tendem a oferecer maior precisao e
escalabilidade, especialmente em ambientes dinamicos e de alto volume de dados.

Outro ponto importante é o foco nas URLs. Diversos estudos, como os de
(PAREKH et al., 2018) e (SUBASI et al., 2017), exploram modelos baseados em URLs
para detectar phishing. Esses métodos sao eficientes, mas dependem de aprendizado
continuo, como ¢ o caso do Phishing URL Detection ((PAREKH et al., 2018)),
que nao detecta ataques futuros sem atualizagdo constante.

Por fim, a combinagdo de multiplos recursos — como é o caso da solugao
Web2Vec ((FENG et al,, 2020)) que integra aprendizado de representacao para
paginas web — surge como uma tendéncia crescente, buscando ampliar a robustez da
deteccao. A versatilidade dessas abordagens permite uma anélise mais aprofundada
e eficiente, englobando diferentes tipos de dados e canais de comunicacao.

Esses resultados refor¢cam a importancia de um avango continuo em técnicas
mais adaptativas e que combinem multiplas fontes de dados, promovendo uma
deteccao mais precisa e eficaz, especialmente em redes sociais e outros ambientes

digitais dindmicos.
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4.5 Discussao das Questoes de Pesquisa

Nesta secado, apresentamos um consolidado das respostas as questoes de
pesquisa estabelecidas para este trabalho, com base na revisao sistematica da
literatura realizada. Embora as questoes tenham sido respondidas ao longo do texto,
neste ponto, oferecemos um resumo integrado para cada uma delas. As respostas sao

fundamentadas em estudos recentes e nas técnicas discutidas ao longo do documento.

1. Quais sao os principios fundamentais da engenharia social e como
eles sao aplicados no contexto de ataques de phishing?
A engenharia social é uma técnica que explora vulnerabilidades psicolégicas
e sociais para manipular individuos a divulgar informacoes confidenciais ou
realizar acoes que comprometem a seguranca. No contexto de phishing, os
atacantes se passam por entidades confidveis, como bancos ou empresas,
para enganar as vitimas e obter dados sensiveis, como senhas e informacgoes
financeiras. Técnicas como a criagdo de um senso de urgéncia e a manipulacao
da confianca sao comumente utilizadas para persuadir as vitimas a agir de
forma impulsiva, sem verificar a autenticidade da mensagem. Por exemplo,
mensagens de phishing frequentemente simulam comunicagoes de instituigoes
financeiras, alertando sobre atividades suspeitas e solicitando agoes imediatas
para evitar consequéncias (HIJJI; ALAM, 2021). Essa abordagem visa induzir
panico, levando o individuo a agir sem verificar a autenticidade da mensagem,

o que é um dos pilares da engenharia social.

2. Qual é o estado atual da pesquisa em deteccdo de ataques de
phishing, incluindo técnicas tradicionais e aquelas que incorporam
inteligéncia artificial?

A pesquisa atual em deteccao de phishing abrange tanto técnicas tradicio-
nais, como listas negras e analise heuristica, quanto métodos baseados em
inteligéncia artificial, como aprendizado de maquina e aprendizado profundo.
Enquanto as técnicas tradicionais sao eficazes contra ataques conhecidos, elas
apresentam limitacoes frente a ataques novos e sofisticados. Por exemplo,
listas negras dependem de atualizacoes constantes e podem deixar usué-
rios vulnerdveis a ataques emergentes (AUNG; ZAN; YAMANA, 2019). Por
outro lado, as abordagens baseadas em IA, como Random Forest, Redes
Neurais Convolucionais (CNNs) e Redes Neurais Recorrentes (RNNs), tém
demonstrado alta precisao e capacidade de adaptacao a novos padroes de
ataques.Modelos como o PhishAri, que utiliza Random Forest para detec-

¢do de phishing no Twitter, alcancaram taxas de precisao superiores a 92%
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(AGGARWAL; RAJADESINGAN; KUMARAGURU, 2012). Além disso, técnicas de
deep learning, como as empregadas no HTMLPhish, tém mostrado eficicia na
analise de paginas web, independentemente do idioma, com precisoes acima
de 93% (OPARA; WEI;, CHEN, 2020). No entanto, é importante ressaltar que
esses trabalhos nao utilizaram a mesma base de dados, o que dificulta uma
comparagao direta. Para uma avaliacao mais robusta e uma comparagao eficaz
entre as técnicas, seria interessante estabelecer um benchmark comum, a fim
de determinar qual é a melhor abordagem para a deteccao de phishing em

diferentes contextos.

. Quais sao os desafios especificos enfrentados na deteccao de ataques
de phishing em tempo real em plataformas de redes sociais?

A deteccao de phishing em redes sociais enfrenta desafios tnicos devido a
natureza dindmica e a rapida disseminacao de contetido nessas plataformas.
A criagao de novos perfis e a propagacao rapida de links maliciosos dificultam
a aplicacdo eficaz de técnicas tradicionais, como listas negras. Além disso,
a deteccao em tempo real exige algoritmos eficientes e escalaveis, capazes
de processar grandes volumes de dados em tempo habil, o que pode ser um
desafio computacional. Por exemplo, o PhishStorm, que utiliza andlise de
URLSs em tempo real, alcancou uma precisao de 94,91%, mas enfrenta desafios
de escalabilidade ao lidar com grandes volumes de dados (MARCHAL et al.,
2014). Outro desafio é a necessidade de adaptacao continua dos algoritmos
para lidar com novas taticas de phishing, como o uso de deepfakes e técnicas
de evasao (CNN Brasil, 2023).

. Como os ataques de phishing via redes sociais se diferem dos ataques
tradicionais de phishing por e-mail em termos de estratégias e
eficacia?

Os ataques de phishing via redes sociais tendem a ser mais personalizados e
direcionados, aproveitando a confianca e as interagdes sociais entre os usué-
rios. Em contraste, os ataques por e-mail geralmente envolvem mensagens em
massa que se passam por institui¢coes conhecidas. A eficacia dos ataques em
redes sociais é aumentada pela capacidade de explorar conexodes pessoais e
pela rapida disseminacao de contetido, o que pode levar a uma maior taxa de
sucesso em comparacao com os ataques por e-mail. Além disso, a natureza
interativa das redes sociais permite que os atacantes criem cenarios mais
convincentes, como mensagens de amigos ou familiares solicitando ajuda

financeira, o que aumenta a probabilidade de sucesso do ataque.
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5. Quais sao as diferencgas na detecgao de ataques de phishing em redes
sociais em comparagao com outros canais, como e-mails e mensagens
instantaneas?

A deteccao de phishing em redes sociais requer abordagens que considerem
a natureza interativa e dindmica dessas plataformas. Diferentemente dos
e-mails, onde a andlise de conteido e URLs é predominante, a deteccao em
redes sociais pode envolver a analise de comportamento do usuario, interagoes
sociais e até mesmo a similaridade visual de paginas. Por exemplo, o Visu-
alPhishNet utiliza redes neurais convolucionais triplas para comparar capturas
de tela de sites legitimos e phishing, alcancando uma precisao de 81% no top-1
(ABDELNABL KROMBHOLZ; FRITZ, 2020). Além disso, a detecgdo em redes
sociais deve ser capaz de lidar com a réapida propagacao de links maliciosos
e a criacdo de novos perfis fraudulentos, o que exige algoritmos mais ageis e

adaptativos.

6. Como as empresas de redes sociais podem colaborar com especialis-
tas em seguranca cibernética e pesquisadores académicos para de-
senvolver estratégias eficazes de detecgao e prevencao de phishing?
A colaboracao entre empresas de redes sociais, especialistas em seguranca
cibernética e pesquisadores académicos é essencial para o desenvolvimento
de solugoes inovadoras e eficazes contra o phishing. Essa cooperacao pode
facilitar a troca de informacoes sobre novas ameagcas, o desenvolvimento de
algoritmos avancados de deteccao e a implementacgao de praticas de seguranca
mais robustas. Por exemplo, a integracdo de técnicas de IA explicavel e a
analise comportamental do usuario podem ser aprimoradas por meio dessa
colaboragao multidisciplinar. Além disso, a criagao de bancos de dados com-
partilhados, como o Phish Visual, que contém mais de 9.363 capturas de
tela de sites de phishing, pode ajudar no treinamento de modelos de IA mais
precisos (ABDELNABI; KROMBHOLZ; FRITZ, 2020). A colaboragdo também
pode facilitar a implementagao de politicas de seguranca mais rigorosas e a

conscientizacao dos usuarios sobre os riscos do phishing.

7. Quais sdo os critérios mais relevantes para avaliar a eficacia das
técnicas de deteccao de ataques de phishing, e como esses critérios
podem variar dependendo do contexto?

Os critérios mais relevantes para avaliar a eficicia das técnicas de deteccao

de phishing incluem a precisdao, a taxa de falsos positivos, a capacidade de
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deteccao em tempo real e a adaptabilidade a novos tipos de ataques. Em
contextos como redes sociais, onde a dinamica é mais rapida e complexa, a
eficiéncia computacional e a escalabilidade também sao fatores criticos. Além
disso, a capacidade de detectar ataques dia zero e a resisténcia a técnicas
de evasao sao aspectos importantes a serem considerados na avaliacao de
diferentes abordagens de deteccao de phishing. A resisténcia a técnicas de
evasao refere-se a habilidade de uma técnica ou sistema de deteccao de resistir
a estratégias utilizadas por cibercriminosos para modificar ou disfarcar seus
ataques de forma que eles passem despercebidos pelos sistemas tradicionais
de seguranca. Isso pode envolver a alteracao de padrdes de comportamento, a
manipulagdo de caracteristicas dos sites ou e-mails fraudulentos, ou o uso de
métodos para dificultar a identificacao do ataque. Por exemplo, o PhishGuard,
que utiliza modelos de ensemble com Random Forest e XGBoost, alcangou
uma precisao de 99,05%, mas sua eficdcia em ambientes de IoT, como em
dispositivos conectados a rede, ainda precisa ser avaliada (OVI; RAHMAN;
HOSSAIN, 2024). Em um cenério de IoT, a detecgdo de phishing pode ser
desafiada pela diversidade de dispositivos, conexoes e protocolos, o que torna
a aplicagdo de técnicas convencionais de deteccao mais complexa. Em redes
sociais, onde a propagacao de links maliciosos ¢é rapida, a capacidade de

deteccao em tempo real e a escalabilidade sao critérios ainda mais importantes.

4.6 Discussao dos Resultados

A deteccao de ataques de phishing, especialmente no contexto de redes
sociais, tem sido amplamente estudada, com diversas abordagens emergindo ao longo
dos anos. A revisao critica da literatura busca nao apenas consolidar o conhecimento
existente, mas também identificar lacunas e desafios que ainda persistem, além de

avaliar a evolucao das técnicas empregadas na deteccao desses ataques.

4.6.1 Métodos Tradicionais de Detecgao de Phishing

Os métodos tradicionais de deteccao de phishing baseiam-se em listas
negras (blacklists), filtros heuristicos e andlise baseada em regras. Embora essas
abordagens tenham sido eficazes para detectar ataques conhecidos, apresentam
limitacoes significativas quando confrontadas com ataques de phishing novos ou

sofisticados, que nao estao previamente catalogados.
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4.6.1.1 Limitacoes dos Métodos Tradicionais

« Dependéncia de atualizagoes: As listas negras precisam ser constantemente
atualizadas, o que pode deixar usuarios vulneraveis a ataques emergentes.

o Alta taxa de falsos fegativos: Novos ataques podem nao ser detectados,
especialmente aqueles que utilizam engenharia social avancada.

o Baixa Eficiéncia em Redes Sociais: A dindmica das redes sociais, com a
criacdo de novos perfis e disseminacao rapida de links, dificulta a aplicacao

eficaz dessas técnicas.

4.6.2 Abordagens baseadas em Inteligéncia Artificial

O uso de IA, especialmente aprendizado de maquina e aprendizado pro-
fundo, tem revolucionado a deteccdo de phishing. Modelos treinados com grandes
volumes de dados conseguem identificar padroes suspeitos e melhorar a capacidade

de deteccao de ataques novos e desconhecidos.

4.6.2.1 Principais Técnicas de IA Aplicadas

» Aprendizado supervisionado: Modelos como SVM, Random Forest e Redes
Neurais sao treinados para classificar paginas e mensagens como phishing ou
legitimas.

o Aprendizado nao supervisionado: Técnicas como clustering podem detec-
tar padroes anomalos sem a necessidade de uma base de dados previamente
rotulada.

« Processamento de linguagem natural (NLP): Utilizado para analisar
textos de mensagens, detectando indicios de engenharia social e padroes

comuns em ataques .

4.6.2.2 Desafios no uso de TA

« Explicabilidade dos Modelos: Modelos de aprendizado profundo, como
redes neurais, frequentemente sdo considerados caixas-pretas, dificultando a
interpretacao dos resultados.

o Evasao de Ataques: Cibercriminosos podem manipular caracteristicas das
mensagens para enganar os modelos de TA.

« Viabilidade Computacional: Treinamento e implementacdo de modelos

avancados podem demandar alta capacidade computacional.
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4.6.3 Comparacao Entre Métodos Tradicionais e Baseados
em Inteligéncia Artificial
A Tabela 5 apresenta uma comparacao entre técnicas tradicionais e abor-

dagens baseadas em TA para deteccdo de phishing, considerando critérios como efi-

ciéncia, taxa de falsos positivos, capacidade de adaptagao e complexidade de imple-

mentacao.
Critério Técnicas Tradicionais | Técnicas Baseadas em IA
Eficiéncia Baixa a moderada Alta
Taxa de Falsos Positivos Alta Baixa
Capacidade de Adaptagao Limitada FElevada
Complexidade de Implementacao Baixa Alta

Tabela 4: Comparativo entre técnicas tradicionais e baseadas
em IA na deteccio de phishing.

A seguir, cada critério apresentado na Tabela 5 é explicado em detalhes:

« Eficiéncia: Refere-se a capacidade da técnica em identificar rapidamente e
corretamente ataques de phishing. Técnicas baseadas em IA tendem a ser mais
eficientes, pois conseguem analisar grandes volumes de dados em tempo real e
detectar padroes sofisticados, enquanto métodos tradicionais podem ser mais
lentos e menos precisos.

o Taxa de falsos positivos: Indica a frequéncia com que uma técnica identifica
erroneamente um site ou mensagem legitima como phishing. Métodos tradici-
onais, como listas negras, geralmente possuem altas taxas de falsos positivos,
pois nao conseguem distinguir ataques sofisticados de comunicagoes legitimas.
Abordagens baseadas em TA, especialmente aquelas que utilizam aprendizado
profundo, tendem a ser mais precisas e reduzir esse problema.

o Capacidade de adaptacao: Avalia o quao bem a técnica consegue detec-
tar novos tipos de ataques que nao estavam previamente registrados. Técnicas
tradicionais, como listas de bloqueio, sao limitadas, pois dependem de atua-
lizagoes constantes. J& métodos baseados em IA podem aprender padroes e
caracteristicas de novos ataques, tornando-se mais eficazes contra phishing de
dia zero.

o Complexidade de implementacao: Refere-se ao nivel de dificuldade para
desenvolver, implementar e manter a técnica. Métodos tradicionais, como fil-
tros baseados em regras e listas negras, sao relativamente simples de implemen-

tar. Em contraste, solu¢des baseadas em [A exigem conhecimento avancado,
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poder computacional e grandes conjuntos de dados para treinamento, tornando

sua implementacgao mais complexa.

As abordagens baseadas em [A demonstram uma maior precisao na deteccao
de ataques de phishing, reduzindo a taxa de falsos positivos e se adaptando
rapidamente a novas ameagas. No entanto, exigem maior poder computacional e
um volume significativo de dados para treinamento eficaz (BASIT et al., 2021). A

seguir, sao apresentados os motivos que explicam essas diferencas.

o Precisao na deteccao e reducao de falsos positivos: Técnicas tradici-
onais, como listas negras e filtros baseados em regras, funcionam verificando
URLs, palavras-chave ou remetentes suspeitos. No entanto, essas abordagens
sao rigidas e nao conseguem detectar ataques sofisticados que utilizam domi-
nios novos ou técnicas de evasao, como pequenas variagoes em URLs legitimas
(por exemplo, “g00gle.com” em vez de “google.com”). Em contrapartida, al-
goritmos de TA, como redes neurais e aprendizado profundo, analisam um
conjunto mais amplo de caracteristicas, incluindo o layout da pagina, padroes
linguisticos e comportamento do usuario, resultando em uma deteccao mais
precisa e menos falsos positivos.

+ Adaptacao a novas ameacgas: As técnicas tradicionais dependem de atua-
lizacOes constantes, pois s6 identificam ataques conhecidos. Isso significa que
ataques de phishing de dia zero podem facilmente passar despercebidos. Por ou-
tro lado, abordagens baseadas em IA utilizam aprendizado supervisionado ou
nao supervisionado para reconhecer padroes e detectar anomalias, permitindo
que identifiquem ataques inéditos. Por exemplo, um modelo de aprendizado
de maquina pode perceber que um novo site tem caracteristicas semelhantes
a sites fraudulentos anteriores, mesmo que o endereco URL nunca tenha sido
visto antes.

« Exigéncia de poder computacional: A implementacao de TA na detecgao
de phishing requer processamento intensivo, especialmente para técnicas como
redes neurais profundas, que analisam grandes quantidades de dados e execu-
tam calculos complexos. Em contraste, métodos tradicionais, como listas de
bloqueio, exigem poucos recursos, pois simplesmente verificam a correspon-
déncia de um site ou e-mail com uma base de dados existente.

 Necessidade de grandes volumes de dados para treinamento: Modelos
de TA precisam de conjuntos de dados extensos e diversificados para alcancar
um alto nivel de precisao. Isso inclui dados de e-mails maliciosos, URLs
fraudulentas e perfis falsos em redes sociais. Sem um volume adequado de

exemplos para treinamento, o modelo pode apresentar vieses ou falhas na
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deteccao. Ja as técnicas tradicionais nao precisam desse treinamento, pois

funcionam com regras fixas e listas pré-definidas.

Exemplo comparativo: Suponha que um usuario receba um e-mail frau-

dulento fingindo ser de um banco. Um filtro tradicional pode bloquear esse e-mail

apenas se o remetente ja estiver em uma lista negra. No entanto, se o atacante uti-

lizar um novo dominio semelhante ao original, o ataque pode passar despercebido.

Em contrapartida, um sistema baseado em IA pode analisar o contetiido do e-mail,

o tom da mensagem e a estrutura dos links, identificando padroes comuns a ataques

de phishing, mesmo que o endereco do remetente seja desconhecido.

A literatura indica que abordagens baseadas em IA superam métodos

tradicionais em termos de precisdo e adaptacdo a novos ataques. Entretanto, os

métodos tradicionais ainda desempenham um papel importante quando combinados

com [A, formando sistemas hibridos que maximizam a seguranga.

Método

Vantagens

Desvantagens

Listas Negras

Heuristicas

Aprendizado de Maquina

Redes Neurais

Rapido e facil de implementar

Detecta padroes basicos de
phishing

Boa taxa de deteccao e adap-
tacao

Alta precisao em padroes
complexos

Ineficaz contra novos ataques

Pode gerar muitos falsos po-
sitivos

Requer grande volume de da-
dos

Alto custo computacional e
dificil interpretacao

Tabela 5: Comparacio entre métodos tradicionais e IA na
deteccio de phishing.

4.7 Perspectivas Futuras e Tendéncias

Com o avanco das ameacas de phishing, novas abordagens estdao sendo

exploradas, como:

o IA explicavel (XAI): Desenvolvimento de modelos que oferecem maior

transparéncia e interpretabilidade na deteccao de phishing, permitindo uma

melhor compreensao dos processos de decisao dos sistemas de IA.

o Deteccao baseada em comportamento do usuario: Analise de padroes

de comportamento dos usuarios para identificar atividades suspeitas, especi-

almente em redes sociais, onde os ataques de phishing sao mais comuns.




54

o Integracao com Blockchain: Uso de blockchain para validar a autenticidade
de sites e transagoes, garantindo maior seguranca e protecao contra ataques

de phishing baseados em falsificacao de identidade.

A revisao da literatura evidencia que a inteligéncia artificial tem desem-
penhado um papel fundamental na melhoria da deteccao de ataques de phishing,
aumentando significativamente a precisao e a velocidade na identificacao dessas ame-
acas. No entanto, ainda existem desafios a serem enfrentados, como a alta taxa de
falsos positivos, a adaptacdo a novos tipos de ataques (phishing de dia zero) e a
interpretabilidade dos modelos baseados em IA. Diante disso, a integracao de mé-
todos tradicionais, como listas de bloqueio e heuristicas, com abordagens modernas
baseadas em aprendizado de maquina e deep learning pode resultar em um sistema
de deteccao mais robusto. Essa combinagao permite equilibrar precisao, eficiéncia
computacional e transparéncia nos processos, contribuindo para um ambiente digital

mais seguro e confiavel.
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5 CONCLUSAO

O presente trabalho teve como objetivo principal investigar e comparar as
técnicas tradicionais e as baseadas em [A para a deteccao de phishing, com foco
especial em redes sociais. A revisao sistematica da literatura permitiu identificar
as principais abordagens, desafios e tendéncias no campo da seguranca cibernética,
destacando a importancia de métodos mais eficazes para combater uma das ameagas

mais persistentes e em constante evolugao no cenario digital.

5.1 Principais Achados

1. Evolugao do Phishing e seus impactos: O phishing tem se mostrado uma
ameaca crescente, especialmente com o aumento do uso de redes sociais e
aplicativos de mensagens. A sofisticacao dos ataques, aliada ao uso de técnicas
de engenharia social, tem dificultado a deteccao e a prevencao. O impacto
econdmico desses ataques é significativo, afetando tanto individuos quanto
organizacoes, com perdas financeiras diretas e danos a reputagao.

2. Limitacoes das técnicas tradicionais: As abordagens tradicionais, como
listas negras e analise heuristica, embora uteis para detectar ataques conheci-
dos, apresentam limitagoes significativas frente a ataques novos e sofisticados.
A dependéncia de atualizagoes constantes e a alta taxa de falsos negativos sao
desafios que precisam ser superados, especialmente em ambientes dinamicos
como redes sociais.

3. Potencial da Inteligéncia Artificial: As técnicas baseadas em IA, particu-
larmente o aprendizado de maquina e o aprendizado profundo, tém se mostrado
promissoras na detecgao de phishing. Modelos como Random Forest (RF), Re-
des Neurais Convolucionais (CNNs) e Redes Neurais Recorrentes (RNNs) tém
alcancado altas taxas de precisao, superando métodos tradicionais. Além disso,
a capacidade de adaptagao a novos padroes de ataques e a deteccao em tempo
real s@o vantagens significativas dessas abordagens.

4. Desafios no uso de IA: Apesar dos avancos, o uso de IA na deteccao de
phishing ainda enfrenta desafios, como a necessidade de grandes volumes de
dados para treinamento, a dificuldade de interpretagdo dos modelos (caixas-
pretas) e a possibilidade de evasdo por parte dos cibercriminosos, que podem

manipular caracteristicas das mensagens para enganar os algoritmos.
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5. Abordagens hibridas e tendéncias futuras: A combinacao de técnicas
tradicionais e baseadas em IA tem se mostrado eficaz, oferecendo um equilibrio
entre precisdo e eficiéncia. Além disso, tendéncias futuras apontam para o
desenvolvimento de TA explicdvel, a andlise comportamental do usuario e a
integracao de tecnologias como blockchain para aumentar a seguranca e a

autenticidade das informagoes.

5.2 Contribuicoes do Trabalho

Este trabalho contribui para o campo da seguranca cibernética ao oferecer
uma revisao das técnicas de detecgdo de phishing, destacando as vantagens e
limitagoes de cada abordagem. A analise comparativa entre métodos tradicionais e
baseados em IA fornece insights para pesquisadores e profissionais da area, sugerindo
que a integracao de diferentes técnicas pode ser a chave para uma deteccao mais
eficaz.

Além disso, o estudo identificou lacunas na literatura, como a necessidade
de maior transparéncia e interpretabilidade nos modelos de TA, especialmente no
contexto da deteccao de phishing em redes sociais. Outra lacuna relevante é a
falta de abordagens que integrem de forma eficaz a andlise do comportamento do
usuario em tempo real, permitindo a deteccao proativa de ataques emergentes. Essas
limitagoes representam oportunidades para futuras pesquisas, que podem explorar
novas técnicas baseadas em aprendizado continuo, analise contextual e métodos

hibridos para aprimorar a precisao e a eficiéncia na detec¢ao e prevencao de phishing.

5.3 Recomendacoes Praticas

Com base nos resultados obtidos, algumas recomendacoes praticas podem

ser propostas:

1. Adocgao de modelos hibridos: Organizagoes devem considerar a implemen-
tacao de sistemas hibridos que combinem técnicas tradicionais e baseadas em
[A para maximizar a eficacia na deteccao de phishing.

2. Investimento em TA explicavel: O desenvolvimento de modelos de TA que
oferecam maior transparéncia e interpretabilidade pode aumentar a confianca
dos usuarios e facilitar a identificagdo de falsos positivos.

3. Foco no comportamento do usuario: A andlise do comportamento do
usuario em redes sociais e outras plataformas pode ser uma abordagem

promissora para detectar atividades suspeitas em tempo real.
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4. Colaboracao entre plataformas e especialistas: A cooperacao entre pla-
taformas de redes sociais, especialistas em seguranca cibernética e pesquisa-
dores académicos ¢ essencial para o desenvolvimento de solugoes inovadoras e
eficazes contra o phishing.

5. Educacao e conscientizagdo: Além das solugbes técnicas, a educagao e a
conscientizagao dos usuarios sobre os riscos do phishing e as melhores praticas

de seguranca sao fundamentais para reduzir a eficacia desses ataques.

5.4 Consideracoes Finais

O phishing continua a ser uma ameagca significativa no cenario digital, e a
evolucao das técnicas de ataque exige uma resposta igualmente dinamica e inovadora.
Este trabalho demonstra que, embora a IA tenha elevado significativamente a eficacia
na deteccdo de phishing, ainda ha desafios a serem superados. A combinacao de
técnicas tradicionais e modernas, aliada a uma abordagem multidisciplinar que
inclua educagao, conscientizagao e colaboracao entre diferentes atores, pode fornecer
um ambiente digital mais seguro e resiliente contra essa ameaca.

Em suma, a deteccdo de phishing é um campo em constante evolugao, e
a pesquisa continua, aliada a implementagao de solugoes préticas, sera essencial
para proteger individuos e organizacdes contra os crescentes riscos cibernéticos.
Este trabalho espera contribuir para essa jornada, oferecendo uma base tedrica e
pratica que possa guiar futuras pesquisas e implementacoes no campo da seguranca

cibernética.

5.5 Trabalhos Futuros

A partir dos achados deste trabalho, algumas direcoes para pesquisas futuras

incluem:

o Avaliacao experimental das técnicas identificadas: um préximo passo
seria a implementacdo e comparagao das técnicas identificadas na revisao,
utilizando um mesmo conjunto de dados para medir sua eficicia em diferentes
cenarios.

e Criacao de benchmarks e padronizagao de avaliagoes: A heterogenei-
dade dos datasets e métricas utilizadas nos estudos analisados dificulta com-
paragoes diretas. A criacao de benchmarks publicos e bem documentados pode
contribuir para a reprodutibilidade e avanco da &rea.

o Investigacao da explicabilidade dos modelos de IA: Muitos modelos

baseados em aprendizado profundo funcionam como caixas-pretas, dificultando
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a adocao em ambientes reais. Estudos futuros podem explorar técnicas de IA
explicavel para aumentar a transparéncia dos resultados.

» Estudo sobre a efetividade de abordagens hibridas: A literatura sugere
que a combinagdo de técnicas tradicionais com modelos de TA pode gerar
melhores resultados. Pesquisas futuras podem focar na construcao e validagao
de modelos hibridos.

+ Impacto do contexto e do comportamento do usuario: Além das carac-
teristicas técnicas, fatores comportamentais podem influenciar a efetividade
das técnicas de deteccao. Estudos que analisem o impacto da interacao do
usuario em ataques de phishing podem contribuir para a compreensao dos

fatores que influenciam a detec¢do dessas ameagas.

Essas diregoes futuras podem complementar a presente revisao da litera-
tura, fornecendo uma base para o desenvolvimento de estudos empiricos e novas

abordagens para a deteccao de phishing.
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