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RESUMO

Fernandes, M. A. P.. Aprendizado de maquina aplicado a detecgao de
Fake News em portugués do Brasil. Luziania, 2025. 66p. Trabalho
de Conclusao de Curso 2. Instituto Federal de Educacao, Ciéncia e

Tecnologia de Goias

As Fakes News, tém se tornado cada vez mais presentes na sociedade, principalmente com
o avanc¢o da internet e das redes sociais. A facilidade de disseminagao de informagoes na
era digital tem sido um terreno fértil para a propagacao de noticias falsas, que muitas
vezes sao compartilhadas sem a devida checagem da veracidade dos fatos. Nesse contexto,
a inteligéncia artificial, mais especificamente o aprendizado de méquina, é apontada como
uma possivel solugao para a detecgao de Fake News. O aprendizado pode processar grandes
quantidades de dados em um curto periodo, o que os torna uma ferramenta utilizada para
a identificagao de Fake News. O objetivo deste estudo é realizar uma revisao sistematica
sobre Fake News e uma analise qualittiva e quantitativa dos algoritmos de aprendizado de
maquina em identificar noticias falsas, e determinar a relevancia da sua precisao na detecgao
de Fake News, contribuindo assim para mitigar os impactos negativos das Fake News na
sociedade. Para isso, é realizado um levantamento bibliogréafico sobre o tema 'Fake News
e aprendizado de maquina’, juntamente com a utilizacao da base de dados Fake.br, que
contém 7.200 noticias em portugués. Como resultado preliminar deste estudo, foi observado
que o algoritmo SVM alcangou a maior acuracia, com um valor de 0,95, destacando-se
como o mais eficiente entre os modelos testados. Em comparagao, a CNN apresentou
uma acuracia de 0,89, enquanto o Naive Bayes obteve um desempenho intermediario, com

acuracia de 0,92.

Palavras-chave: Fake News; Redes Sociais; Aprendizado de méquina;Fake.br; Inteligéncia

artificial.
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1 INTRODUCAO

As Fake News, ou noticias falsas, sao informagoes enganosas que se apresentam no
formato de contetido da midia, mas carecem do mesmo rigor organizacional e intencionali-
dade. Embora associadas ao avanco da tecnologia e ao mundo digital, as Fake News nao
sao um fendmeno novo; elas sao, na verdade, uma forma antiga de disseminacao de ideias
falsas que podem atingir diferentes escalas, sejam regionais, nacionais ou até internacionais
(ITUASSU et al., 2019). Segundo (LAZER et al., 2018), as redes sociais oferecem um
terreno fértil para a propagacao massiva dessas noticias falsas. No entanto, devido a sua
vasta disseminacao, ainda nao h& uma definicao concreta e universalmente aceita do termo

Fake News, como observa (COSTA; COSTA, 2022).

O impacto das Fake News vai além da desinformagao; elas podem influenciar
elei¢oes, incitar violéncia, manipular opinioes publicas e desestabilizar instituicoes. Em um
mundo cada vez mais conectado, onde as informacoes sao consumidas e compartilhadas
em questao de segundos, as Fake News se aproveitam da velocidade e da abrangéncia das
plataformas digitais para alcancar um publico vasto em pouco tempo. Este fendmeno gera
um ciclo de desinformacao, onde noticias falsas sao amplamente compartilhadas antes que
possam ser verificadas, exacerbando a polarizagao e a desconfian¢a na midia tradicional
e nas institui¢goes publicas. A natureza viral das Fake News torna o combate a elas um

desafio complexo, que exige abordagens inovadoras e eficazes.

Em resposta ao desafio crescente das Fake News, a aplicacao de tecnologias de
aprendizado de méaquina surge como uma das abordagens mais promissoras para sua
identificacao e combate. Com o volume de informagoes na internet aumentando exponenci-
almente, torna-se cada vez mais dificil para os usuérios discernir entre o que é verdadeiro
e o que é falso. De fato, a quantidade de informacoes nao necessariamente reflete sua
qualidade ou veracidade, como ressalta (OLIVEIRA, 2020). Portanto, o uso de algoritmos
avangados para filtrar e validar informacoes é nao apenas relevante, mas crucial para

garantir a integridade da informacgao consumida pelas pessoas.

O aprendizado de maquina se destaca pela sua capacidade de analisar grandes
volumes de dados e identificar padroes que seriam impossiveis para humanos detectarem em
tempo habil. Em relagao as Fake News, essa tecnologia pode ser empregada para desenvolver
modelos que nao apenas detectem a veracidade das informagoes, mas também identifiquem
as fontes de desinformacao e os mecanismos de disseminagao. Esses modelos podem ser
treinados para reconhecer caracteristicas tipicas de noticias falsas, como sensacionalismo,
falta de fontes confidveis e estrutura textual manipuladora. Além disso, com o uso de

técnicas de processamento de linguagem natural (NLP), o aprendizado de maquina pode
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avaliar o contexto em que a informacao é apresentada, ajudando a distinguir entre

informagoes genuinas e enganosas.

Este projeto, direcionado & anélise quantitativa e qualitativa dos principais algorit-
mos utilizados na deteccao de Fake News, busca aprofundar a compreensao da complexa
interacao entre noticias falsas, tecnologia e aprendizado de méaquina. As Fake News, um
fendémeno global, representam um desafio multifacetado: por um lado, a tecnologia ace-
lera sua disseminacao; por outro, fornece ferramentas indispensaveis para combaté-las
de maneira eficiente. Nesse contexto, o aprendizado de maquina emerge como uma solu-
¢ao promissora, automatizando a identificagao de padroes linguisticos e contextuais que

caracterizam noticias falsas, enquanto responde de forma agil e precisa a essa problemaética.

A pesquisa realizada concentra-se na avaliagao detalhada do desempenho de dife-
rentes algoritmos de aprendizado de maquina aplicados a detecgao de Fake News. Além de
medir métricas como acurécia e eficacia, o estudo investiga as limitagoes desses modelos,
especialmente em cenarios onde a linguagem das noticias apresenta ambiguidade ou esté
fortemente influenciada por contextos culturais. A analise qualitativa desempenha um
papel crucial ao examinar como os algoritmos lidam com nuances linguisticas, enquanto a
anélise quantitativa permite comparar objetivamente os resultados, oferecendo uma visao

clara do desempenho de cada abordagem.

Para garantir um entendimento abrangente, o projeto explora algoritmos com
diferentes caracteristicas e complexidades, como Naive Bayes, Maquinas de Vetores de
Suporte (SVM) e Redes Neurais Convolucionais (CNN). Cada modelo é analisado nao
apenas por sua capacidade técnica, mas também pela simplicidade de implementacao e
adaptabilidade a diversos contextos. Essa abordagem comparativa visa identificar nao
apenas as forcas, mas também as fraquezas de cada método, permitindo uma avaliacao

equilibrada de sua aplicagao pratica.

Concluindo, ao realizar uma analise integrada — tanto quantitativa quanto qualita-
tiva —, o projeto busca contribuir para um entendimento mais profundo das ferramentas
disponiveis no combate as Fake News. Esse esfor¢co nao apenas evidencia o potencial do
aprendizado de méquina como uma soluc¢ao eficaz, mas também destaca suas limitacoes,
fornecendo uma base solida para futuras investigagoes e aprimoramentos. Assim, o estudo
estabelece um ponto de partida para avancos na deteccao automatizada de Fake News,

com aplicagoes que vao além do contexto atual.

1.1 Objetivos

Avaliar, de forma qualitativa e quantitativa, a eficacia dos principais algoritmos de
aprendizado de maquina na identificacao de Fake News, destacando seus pontos fortes,

limitagoes e relevancia no contexto atual. Para alcancar este objetivo geral, foram definidos
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os seguintes objetivos especificos:

1.1.1 Objetivo especifico 1:

e Conduzir uma revisao sistematica abrangente sobre o fendmeno das Fake News e o

uso de técnicas de aprendizado de maquina para sua deteccao.

1.1.2 Objetivo especifico 2:

e Empregar o conjunto de dados Fake.br como referéncia principal para a avaliacao

precisa de algoritmos de deteccao de Fake News.

1.1.3 Objetivo especifico 3:

e Conduzir testes comparativos para avaliar, de forma precisa, a eficacia dos algoritmos
de aprendizado de méquina na distincao entre noticias verdadeiras e falsas, ressaltando

seu desempenho e potencial impacto na identificacao de Fake News.

1.2 Trabalhos Correlatos

Tabela 1 — Estudos sobre Detecgao de Fake News com Machine Learning - Parte 1

Item | Titulo Autor(es)

01 Fake News Detection Using Machine Learning Ap- | Z Khanam 1, BN Alwa-
proaches: Este estudo analisa pesquisas sobre detec- | sel 1, H Sirafi 1 e M
¢ao de Fake News e utiliza modelos de aprendizado | Rashid 2

de méaquina supervisionado para desenvolver um
produto capaz de classificar noticias como verdadei-
ras ou falsas. Usando Python, scikit-learn e NLP,
o processo envolve a extragao de caracteristicas e
vetorizagao de dados textuais, com o objetivo de
identificar as melhores caracteristicas que resultem
na maior precisao na detecgao de fake news.

02 Fake News Detection using Machine Learning Al- | Uma Sharma, Sidarth
gorithms: Este artigo aborda a classificagao binaria | Saran, Shankar M. Pa-
de artigos de noticias online utilizando Inteligéncia | til

Artificial, Processamento de Linguagem Natural e
Aprendizado de Maquina. O objetivo é permitir que
os usuarios classifiquem as noticias como falsas ou
verdadeiras e verifiquem a autenticidade dos sites
que publicam essas noticias, mitigando os efeitos

da disseminacgao de Fake News nas midias sociais.
Elaboracao prépria do autor.
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Tabela 2 — Estudos sobre Detecgao de Fake News com Machine Learning - Parte 2

Item

Titulo

Autor(es)

03

Fake Detect: A Deep Learning Ensemble Model for
FakeNews Detection: Este estudo aborda a necessi-
dade de um sistema automatizado para classificar
Fake News, dada a crescente disseminacao de in-
formacoes enganosas nas midias sociais. Utilizando
o conjunto de dados "LIAR"e técnicas de aprendi-
zado de méquina, o trabalho visa eliminar boatos
e ajudar a identificar a confiabilidade das fontes de
noticias, destacando a importancia de tal aborda-
gem no contexto da crescente digitalizacao global.

Nida Aslam, Irfan Ul-
lah Khan, Farah Salem
Alotaibi, Lama Ab-
dulaziz Aldaej, Asma
Khaled

04

Fake News Detection Using Machine Learning En-
semble Methods: Este estudo explora a evolugao e
os desafios da disseminacao de Fake News nas mi-
dias sociais e outras plataformas digitais. Aborda
técnicas computacionais, incluindo aprendizado de
méquina, para deteccao e classificagao de Fake
News. Métodos como processamento de linguagem
natural (NLP) e analise de redes sociais sao em-
pregados para identificar e diferenciar noticias fal-
sas de verdadeiras. O estudo também destaca a
importancia de abordagens hibridas, combinando
caracteristicas textuais e contextuais para melhorar
a precisao na deteccao de Fake News.

Iftikhar
Muhammad
saf, Suhail

Muhammad

Ahmad

Ahmad,
You-
Yousalf,
Ovais

05

Fake news detection in Urdu language using ma-
chine learning: Este estudo aborda a deteccao de
fake news em noticias em urdu, destacando a falta
de robustez em abordagens existentes para con-
juntos de dados multi-dominio e o problema de
tradugoes automaticas sem verificagao manual. O
trabalho propoe um classificador utilizando técnicas
como TF-IDF, BoW e n-grams, com empilhamento
de caracteristicas, combinando vetores de texto
e verbos extraidos. Modelos de machine learning
como SVM, k-NN, RF e ET foram utilizados, com
o empilhamento aplicado para melhorar a precisao
da detecgao.

Muhammad Shoaib Fa-
rooq 1, Ansar Naseem

1, Furgan Rustam 2,
Imran Ashraf 3

Elaboracao prépria do autor.

Nas tabelas 1 e 2 apresenta, na primeira coluna, os titulos de cada trabalho; na
segunda coluna, um resumo sobre o contetido de cada trabalho; e na terceira coluna, os
autores relacionados a cada estudo. De modo geral, o quadro desempenha um papel crucial
na construgao deste Trabalho de Conclusao de Curso (TCC). Ele retne e sintetiza os
principais estudos relacionados ao tema da deteccao de Fake News utilizando aprendizado

de maquina, destacando as metodologias e abordagens utilizadas por diferentes autores
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em pesquisas anteriores. A inclusao deste quadro é fundamental, pois oferece uma base
solida sobre a qual o presente trabalho foi desenvolvido. A anélise dos trabalhos correlatos
permitiu identificar lacunas nas abordagens existentes, bem como extrair insights valiosos
que direcionaram a escolha das técnicas e ferramentas aplicadas nesta pesquisa. Assim, este
quadro nao apenas contextualiza a relevancia do tema, mas também justifica a originalidade
e a contribui¢ao deste TCC ao campo de estudo, servindo como ponto de partida para a

construgao tedrica e pratica do texto.

1.3 Contribuicdes esperadas do trabalho

Este trabalho visa contribuir academicamente com as tematicas de combate a
propagacao de Fake News, abordando temas de grande relevancia nos tltimos anos e que
provavelmente continuarao a ser debatidos por muito tempo. As Fakes News, ou noticias
falsas, se tornaram uma ameaca global, impactando diversas esferas da sociedade, incluindo
a politica, a saude e a economia. A anélise critica desses fendmenos e a busca por solugoes
sao essenciais para entender e enfrentar os desafios que a desinformacao por meio das Fake

News representam.

Mitigar o compartilhamento massivo de desinformacao na era digital é uma questao
de grande relevancia para a sociedade. Este estudo tem como foco realizar uma anélise
qualitativa e quantitativa da eficacia de algoritmos de aprendizado de méquina na identi-
ficagao de Fake News, fornecendo uma base solida para compreender seu desempenho e
limitacoes. Ao contribuir com dados e insights precisos, espera-se promover um ambiente
informativo mais confiavel e fomentar a conscientizacao critica frente & disseminacao de

informagoes falsas.
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2 FUNDAMENTACAO TEORICA

2.1 Fake news

Este capitulo estda organizado da seguinte forma: inicialmente, abordaremos a
definicao do termo Fake News, destacando as dificuldades e complexidades envolvidas na
conceitualizacao desse conceito. Em seguida, explorarando o ecossistema da informacao,
detalhando como ocorre a criagao e o compartilhamento dessas noticias, analisando os
mecanismos e os atores envolvidos nesse processo. Conectando a evolucao das Fake News
ao longo dos anos, desmistificando a ideia equivocada de que elas sao um problema
exclusivamente contemporaneo e mostrando como esse fenémeno tem raizes historicas e
se transformou ao longo do tempo. Posteriormente, discutiremos os impactos das Fake
News nas institui¢oes democraticas, examinando as consequéncias e os desafios que elas
impoem a governanca e a integridade dos processos democraticos. Por fim, analisaremos os
efeitos das Fake News na sociedade, incluindo os impactos sociais, culturais e psicologicos,
abordando como a disseminacao de desinformacao afeta a confianca publica e a coesao
social. Esta estrutura permite uma compreensao aprofundada e organizada do fendmeno
das Fake News, seus antecedentes historicos, sua dinamica atual e suas implicagoes para a

sociedade e a democracia.

2.1.1 Definicio

O artigo de (COSTA; COSTA, 2022) destaca a complexidade em definir de forma
clara o termo Fake News, o qual é frequentemente utilizado em diferentes contextos
no dia a dia das pessoas. E comum observar que, em certas situacoes, esse termo é
empregado de forma menos grave, enquanto que em outras, é associado a préticas criminosas.
Independentemente da conceituagao, a disseminacao de Fake News deve ser tratada com
cautela, uma vez que em nenhuma analise foi considerada como algo positivo ou como

uma forma legitima de expressao de opiniao.

Tabela 3 — Conceitos sobre Fake News - Parte 1

Item | Conceito Autor(es)

01 Fake News representa informagoes de vérias verten- | Reilly, 2018, ci-
tes que sao apresentadas como reais, mas sao cla- | tado por Mene-
ramente falsas, fabricadas, ou exageradas ao ponto | zes, 2018, p. 49
em que nao mais correspondem a realidade; além
disso, a informacao opera no interesse expresso de
enganar ou confundir um alvo ou audiéncia imagi-
nada.
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Tabela 4 — Conceitos sobre Fake News - Parte 2

Item | Conceito Autor(es)

02 O termo Fake News é agora comumente aplicado | Torres e Gerhard,
para histérias enganosas, espalhadas de forma ma- | 2018, citado por
liciosa por fontes que se fingem legitimas. Menezes, 2018, p.

49

03 Fake News se apresentam como sites que delibe- | Tan e Ang, 2017,
radamente publicam farsas, propagandas e desin- | citado por Mene-
formagao que se pretende como noticias veridicas, | zes, 2018, p. 49
usualmente utilizando redes sociais para dirigir tra-
fego online e ampliar seu efeito.

04 Fake news sao coisas inventadas, manipuladas para | Klein e Wueller,
parecerem noticias jornalisticas criveis, facilmente | 2017, citado por
espalhadas online para audiéncias amplas propen- | Menezes, 2018, p.
sas a acreditar nas fic¢oes. 49

05 Fake news sao noticias falsas nas quais existe uma | Menezes, 2018, p.
agao deliberada para enganar os consumidores. Nao | 40
coincide com o conceito de false news, que parte
de incompeténcia ou irresponsabilidade.

06 Divulgagao de informagao inveridica com potencial | Alves e Maciel,
para exercer influéncia difusa em qualquer grupo | 2020
social ou pessoa, incluindo o compartilhamento em
redes sociais.

07 Criar, divulgar ou compartilhar, no ano eleitoral, | Alves e Maciel,
fatos sabidamente inveridicos sobre pré-candidatos, | 2020
candidatos ou partidos, capazes de influenciar o
eleitorado.

08 Divulgar informacao ou noticia falsa que possa | Alves e Maciel,
modificar a verdade com relagao a satde, seguranga | 2020
publica, economia ou processo eleitoral.

09 Noticias falsas capazes de provocar atos de hostili- | Alves e Maciel,
dade e violéncia contra o governo. 2020

10 Fake news sao noticias intencionalmente falsas e | Pacheco et al.,
passiveis de verificagao, criadas para difundir infor- | 2022
magoes falsas com objetivo econdmico ou ideolo-
gico.

11 Sao historias falsas que, ao manterem a aparéncia | Justen et al.,
de noticias jornalisticas, sao disseminadas para in- | 2022
fluenciar posigoes politicas ou como uma piada.

12 Fake News sao conteudos inveridicos, distorcidos | De Melo Lobo,
ou fora de contexto, espalhados como noticias reais | 2018
para promover propositalmente a desinformacao do
publico.




Capitulo 2. FUNDAMENTACAO TEORICA 18

Tabela 5 — Conceitos sobre Fake News - Parte 3

Item | Conceito Autor(es)

13 Noticias que divulgam contetdo informacional falso | Dos Anjos et al.
para atrair publico e tornarem-se virais, enganando
pela plausibilidade e transformando parte do pu-
blico em propagadores.

14 Informagoes falsas na forma de artigos, imagens | Ionos, 2020
ou videos apresentadas como reais, manipulando a
opiniao publica.

15 Fake news sao informagoes formadas por dizeres | Wardle; De-
distorcidos e/ou incompletos, que promovem a de- | rakhshan, 2019
sinformacao, intencionalmente deliberada.

16 Fake news agem contra a democracia em toda parte | Bucci, 2019
do planeta, sendo uma nova modalidade de mentira.
17 Fake news sao “informagoes de combate”, dissemina- | Ribeiro;  Ortel-

das com objetivo de convencimento e fortalecimento | lado, 2018
de posicoes em disputas narrativas polarizadas.

18 Fake news visam desconstruir o proximo e causar | Fonseca; Rava-
impacto, manipulando informacoes e a opiniao pu- | che, 2021
blica.

Fonte: Adaptado do estudo de Da Costa (2022).

As Tabelas 3, 4 e 5 , onde a primeira coluna apresenta os itens, a segunda coluna
lista os conceitos, e a terceira coluna fornece os respectivos autores. O quadro como um
todo é organizado para refletir as perspectivas de diversos autores sobre a definigao e
compreensao de Fake News, oferecendo uma visao abrangente sobre a complexidade da
conceitualizacao de Fake News. Ele evidencia que nao é possivel afirmar que uma tnica
definicao estéa correta, pois cada uma aborda apenas uma perspectiva limitada do fenémeno.
Isso ressalta a necessidade de um estudo que consiga dimensionar e definir de maneira
abrangente o que é uma Fake News. Se no ambiente académico existe uma pluralidade de
defini¢oes fragmentadas, como se pode esperar que uma pessoa leiga consiga identificar
uma Fake News de forma eficaz? Essa diversidade de interpretacoes contribui para a
criacao de um ecossistema de desinformacao, onde a identificagao e a compreensao de Fake

News se tornam ainda mais desafiadoras.

2.1.2 Ecossistema de desinformacdo

De acordo com(WARDLE; DERAKHSHAN, 2017), a conceituagao de "noticias
falsas"é insuficiente para descrever a complexidade do fendémeno da producao, disseminagao
e consumo de informacoes enganosas. Em vez disso, o autor propoe uma nova abordagem
que o compreende como um ecossistema de desinformagao. (WARDLE; DERAKHSHAN;
2017) argumenta que, embora o impacto histérico de rumores e contetdo fabricado

tenha sido amplamente documentado, a tecnologia social contemporanea tem criado uma
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realidade: a poluicao da informacgao em escala global. Este fenémeno é caracterizado por
uma complexa rede de motivagoes que impulsionam a criagao, a disseminagao e o consumo

de informacoes "poluidas".

O termo ecossistema de desinformagao tem ganhado forca na literatura académica e
no discurso publico, pois ajuda a descrever a complexidade do fenomeno e a necessidade de
aborda-lo de maneira abrangente. A abordagem reconhece que a produgao e a disseminagao
de informagoes enganosas sao influenciadas por diversos fatores, incluindo a tecnologia, as
motivagoes dos criadores e divulgadores, as dindmicas sociais e politicas e as percepgoes e

expectativas dos consumidores.

Nesse sentido, (WARDLE; DERAKHSHAN, 2017) propoe uma nova estrutura
conceitual para analisar o disturbio da informacao, identificando trés tipos diferentes:
informagao incorreta, desinformagao e mé informagao. Com base nas dimensoes de dano e

falsidade, é possivel descrever as diferencas entre esses trés tipos de informacoes.

Desordem informacional

NOCIVO

Des-informagao

Falsa conexao Falso contexto Vazamento

Contelido enganoso Contetdo impostor Assedio -
Conteldo Fabricado Descurso de 6dio

Figura 1 — Disturbio da informacao elaborado por Wardl

Na Figura 1 apresentada por (WARDLE; DERAKHSHAN, 2017) , o conceito de
"desordem informacional"é organizado em trés categorias principais: informacao incorreta,
desinformagao, e ma-informagao, que se sobrepoem em uma interse¢ao central chamada

"des-informacao".

1. Informacao incorreta refere-se a quando informacoes falsas sao compartilhadas
sem a intengao de prejudicar, muitas vezes ocorrendo em casos de boatos ou enganos
inocentes. Isso é representado no lado esquerdo do diagrama. 2. Desinformacao, situada

na intersecao central do diagrama, é o ponto onde informagoes falsas sao conscientemente
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compartilhadas com a intencao de causar danos. A intersecao entre os conjuntos "falso"e
"nocivo"exemplifica a complexidade desse tipo de contetido, que pode incluir falso contexto,

contetido impostor, ou contetido fabricado.

3. Ma-informacao, localizada no lado direito do diagrama, ocorre quando informa-
¢oes verdadeiras sao compartilhadas com o intuito de causar danos. Isso pode incluir o
vazamento de informacoes, assédio, ou discurso de 6dio. Essa representacao visual ajuda a
esclarecer como diferentes formas de contetido podem ser categorizadas com base em sua
veracidade e nas intengoes por tras de sua disseminacao. A intersecao entre essas categorias
reflete a complexidade das motivagoes e estratégias utilizadas na criagao e propagagao de
informacoes enganosas, o que é crucial para a elaboracao de politicas publicas e estratégias

mais eficazes no combate & desinformacao.

Nesse sentido, (WARDLE; DERAKHSHAN;, 2017) fez uma constatagao importante
de que as Fake News nao sao apenas noticias falsas jogadas na internet sem motivo aparente.
Pelo contrario, sua fabricacao ocorre de acordo com a necessidade do agente que criou
a desinformagao, visando alcancar seus objetivos, sejam eles politicos, econémicos ou de
outra natureza. Isso destaca a complexidade do fendmeno e a necessidade de ferramentas
capazes de identificar e combater a disseminacao dessas noticias falsas. Para entender
a desordem da informacao, é necessario analisar separadamente seus trés elementos — o

agente, a mensagem e o intérprete.

A Figura 2 apresenta uma categorizagao detalhada dos componentes envolvidos na
disseminacao de Fake News segundo Wardle, que sao organizadas em trés areas principais:
Agente, Mensagem e Intérprete. Para ilustrar essa estrutura teorica, o caso da "Bruxa do
Guaruja"é um exemplo emblemético de como a desinformacao pode levar a consequéncias

tragicas.

Em maio de 2014, Fabiane Maria de Jesus foi brutalmente linchada e morta por
moradores do Guaruja, Sao Paulo, apds boatos se espalharam nas redes sociais, acusando-a
falsamente de sequestrar criancas para rituais de magia negra. A origem dessa tragédia
foi uma postagem na péagina do Facebook "Guaruja Alerta", que alertava a populagao
local sobre a presenca de uma mulher supostamente envolvida nesses crimes. A informagao
falsa se espalhou rapidamente, provocando panico na comunidade e culminando na morte
injusta de Fabiane. Esse caso tragico expoe a perigosa combinacao de desinformacao e

agao coletiva impulsionada pelo medo e pela histeria (MARCH et al., 2022).

No que tange ao Agente, o principal difusor da desinformacao foi a pagina do Face-
book "Guaruja Alerta", caracterizada como um tipo de ator nao oficial. Essa plataforma,
sem qualquer autoridade formal, desempenhou um papel central na propagacao do boato
que culminou em um linchamento. A disseminacao ocorreu em uma organizacao dispersa,
composta por uma rede de individuos conectados pelas redes sociais, sem uma estrutura

hierarquica clara. A motivagao para espalhar o boato foi predominantemente social e
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« Tipo de Ator: Oficial / N&o oficial

+ Tipo de Organizagdo: Nenhuma / Dispersa / Rigida / Rede

+ Tipo de Motivagéo: Financeira / Politica / Social / Psicoldgica

+ Nivel de Automacao: Humano / Cyborg / Bot

* Audiéncia  Desejada: Membros / Grupos Sociais / Sociedades Inteiras
* Intencdo  de Prejudicar: Sim / Nao

* Intengdo  de Enganar: Sim / Nao

+ Duragdo: Longo Prazo / Curto Prazo

* Precisdo: Enganosa / Manipulada / Fabricada
+ Tipo de Motivagao: Legal / llegal

* Tipo delmpostor: Nenhum / Marca / Individual
+ Alvo da Mensagem: Individual / Organizagao

+ Leitura da Mensagem: Hegemédnica / Oposicionista / Negociada
« Acao Tomada: Ignorada / Compartilhada em Apoio / Compartilhada
em Oposi¢ao

Figura 2 — Elementos do distirbio da informacao elaborado por Wardle.

psicologica, impulsionada pelo medo coletivo e por reagoes emocionais, sem indicativos
de ganhos financeiros ou politicos. O nivel de automacao foi humano, com individuos
compartilhando postagens e comentando nas redes sociais, ampliando o alcance do boato.
A audiéncia desejada eram membros especificos da comunidade local, alertados sobre um
perigo fabricado. A intencao de prejudicar era evidente, pois o objetivo era incitar panico
e mobilizar a populacao contra um suposto perigo, sendo também clara a intencao de

enganar, uma vez que a informacao divulgada era totalmente falsa.

Em relacao & Mensagem, esta teve uma duracao de curto prazo, mas com impacto

devastador, resultando no linchamento de Fabiane Maria de Jesus em poucos dias. A
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precisao da informacao era enganosa e manipuladora, pois o boato, embora totalmente
falso, foi apresentado de maneira a parecer auténtico. A motivacao por tras da mensagem,
apesar de aparentemente tentar "proteger'"a comunidade, era ilegal, dado que resultou
em atos de violéncia. O tipo de impostor utilizado na mensagem envolveu a marca, ao
empregar imagens e um retrato falado para identificar falsamente a vitima como uma
impostora. O alvo da mensagem era individual, centrado na figura de Fabiane Maria de

Jesus, injustamente identificada e atacada pela comunidade.

No que concerne ao Intérprete, os moradores do Guarujé interpretaram a mensagem
de forma hegemonica, aceitando-a sem questionamento, e a0 mesmo tempo oposicionista em
relagao & vitima, vista como uma ameaca. A acao tomada foi a de compartilhar a mensagem
em apoio a falsa narrativa, replicando a desinformacao nas redes sociais e culminando no
tragico evento de linchamento. Essa andlise do caso da "Bruxa do Guaruja"evidencia a
complexidade das Fake News e demonstra como elas podem ser analisadas sob diferentes
perspectivas para melhor compreender e combater a desinformacao. O caso também destaca
a necessidade de que as estratégias de combate a essas noticias falsas evoluam de maneira
constante para lidar com os desafios que surgem na era da informagao digital. Surge entao
a questao: Fake News é um problema contemporaneo ou uma manifestacao modernizada

de uma pratica antiga?

2.1.3 Evolucdo da disseminacido de Fake News

Segundo (DARNTON, 2023) a historia das Fake News remonta a antiguidade, com
exemplos de boatos e rumores que circulavam em sociedades pré-modernas, verificando que
noticias falsas nao sao novidade e tém raizes antigas. Elas nao estao ligadas a tecnologia
moderna, mas sim as crengas e valores individuais, independentemente da época. Entender
este contexto historico é fundamental para compreender a influéncia das Fake News na
sociedade. A verdade é que o compartilhamento de informagoes falsas sempre existiu
e é importante estarmos atentos a elas, independentemente da época e da tecnologia

disponivel.

Tabela 6 — Eventos Historicos Relacionados a Fake News - Parte 1

Titulo Fake News

Cerca de 44 aC | A campanha de propaganda de Otaviano contra Antoénio implantou
— campanha de | slogans dignos do Twitter gravados em moedas para manchar a
difamacao  de | reputacao de Antonio.

Marco Antonio
1835 — A Grande | O New York Sun publicou seis artigos sobre a descoberta de vida

Farsa da Lua (inexistente) na lua, alegando recontar as descobertas do astrénomo

Sir John Herschel.
Fonte: Adaptado do estudo "A short guide to the history of 'Fake News’ and disinformation"de Darnton
(2018).
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Tabela 7 — Eventos Historicos Relacionados a Fake News - Parte 2

Titulo

Fake News

1899-1902 - A
Guerra dos Boe-
res

A propaganda perpetua o estereotipo do “Boer” durante este conflito
na Africa do Sul. Foi popularizado pelo exército britanico para influ-
enciar a opiniao publica britanica a apoiar uma guerra impopular.

1914-1918 —
Primeira Guerra
Mundial

A propaganda desempenhou um papel crucial no esfor¢o de recruta-
mento, apelando ao nacionalismo e ao patriotismo: “Seu pais precisa
de VOCE”; “Papai, o que VOCE fez na Grande Guerra?

1917 — A fabrica
alema de cadéve-
res

Durante a Primeira Guerra Mundial, a propaganda britanica de-
monizou os alemaes e espalhou a desinformacao de que as forgas
alemas usavam cadéveres de soldados para produzir farinha de ossos
e comida de porco. Essa desinformagcao teve implica¢oes na credibili-
dade dos relatos do Holocausto durante a Segunda Guerra Mundial.

1933 - Ministério
do Reich de Es-
clarecimento P1-
blico e Propa-
ganda estabele-
cido

Joseph Goebbels estabeleceu o Ministério de Esclarecimento Publico
e Propaganda do Reich para disseminar mensagens nazistas de 6dio
contra os judeus, utilizando todos os meios disponiveis, incluindo
teatro e imprensa. A propaganda nazista foi fundamental para
motivar os perpetradores do Holocausto e garantir a aquiescéncia de
milhoes de espectadores & perseguicao e ao assassinato em massa.

1938 - Drama de
radio Guerra dos
Mundos

O drama de radio "Guerra dos Mundos"nos EUA enganou mui-
tos ouvintes, que acreditaram que a Terra estava sendo atacada.
Isso prenunciou as respostas do século 21 as satiras de noticias.
No entanto, ninguém envolvido com o programa esperava enganar
qualquer ouvinte.

1939-1945 —
Segunda Guerra
Mundial

Edward Herzstein, em seu livro *The War that Hitler Won* (1978),
descreveu a campanha de propaganda nazista como “a mais infame
campanha de propaganda da historia”.

1947-1991 - A
Guerra Fria

Durante este periodo, a radiodifusao internacional foi aproveitada
para influenciar as populagoes a tomar partido.

1983 — Entre-
vista no Dia da
Mentira

O historiador Joseph Boskin, da Universidade de Boston, inventou
uma histéria sobre um bobo da corte que se tornou rei, esperando
que o repoérter percebesse a brincadeira, mas a histéria foi publicada
como verdadeira.

1996 — Comega o

A sétira de noticias e o programa de TV autodenominado de “noticias

Daily Show falsas” comecaram nos EUA, dando lugar ao surgimento de noticias
satiricas como um género que se tornou “algum tipo de corretivo e
substituto para o jornalismo convencional”.

2003-2011 — | Antes da invasao do Iraque em 2003, o *New York Times* publicou

Guerra do Ira- | uma série de artigos sobre armas de destruigdo em massa, que

que ficaram conhecidas como "Armas de distracdo em massa".

2005 — Comega
o Relatorio Col-
bert

O programa satirico de entrevistas noturnas na televisao comegou
nos EUA, sendo chamado de “desenvolvimento de longo prazo” na
satira politica.

Fonte: Adaptado do estudo "A short guide to the history of 'Fake News’ and disinformation"de Darnton

(2018).
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Tabela 8 — Eventos Histéricos Relacionados & Fake News - Parte 3

Titulo

Fake News

2010 — Jornal es-
tatal egipcio pu-
blica fotos mani-
puladas

O jornal *Al-Ahram* 'photoshopou’ uma foto para colocar o presi-
dente egipcio Hosni Mubarak na frente de lideres mundiais, o que
foi revelado por um blogueiro egipcio.

2011 — Guerra Ci-
vil Siria

Durante a guerra na Siria, houve desinformagao disseminada, mas o
*New York Times* verificou que o governo sirio usou uma bomba
de cloro, apesar das negagoes do governo de Assad.

2015 — Ancora de
TV egipcia trans-
mite imagens de
videogame

Um &ancora de TV transmitiu imagens de um videogame russo,
elogiando a intervencao russa na Siria como se fosse real.

2016 — Votos

Durante a campanha presidencial de 2016 nos EUA, houve desinfor-
macao disseminada por ambos os lados, incluindo alegacoes falsas
feitas por Donald Trump e proliferagao de sites de noticias falsas.

2016-2017 — Fa-
zendas de trolls
e noticias falsas
com fins lucrati-
VoS

Durante as elei¢oes presidenciais dos EUA em 2016, fazendas de
trolls e sites de noticias falsas geraram lucros com a disseminacao
de desinformacgao usando publicidade automatizada como o Google

AdSense.

2016 — Hacker co-
lombiano revela
manipulagao de
eleigoes

Andres Sepulveda revelou como hackeou elei¢coes na América Latina,
manipulando redes sociais e instalando spyware, sendo condenado
por suas acoes.

2016 — Ministro
da Defesa do Pa-
quistao reage a
noticia falsa

O ministro paquistanés twittou ameacas de retaliagdo nuclear apos
ler uma historia falsa sobre Israel, que foi desmentida.

2017 — Envolvi-
mento da Russia
nas elei¢oes dos

EUA

Agéncias de inteligéncia dos EUA relataram que a Riussia usou
"trolls"para influenciar as elei¢coes de 2016, com participacao de
Google, Facebook e Twitter.

Fonte: Adaptado do estudo "A short guide to the history of 'Fake News’ and disinformation"de Darnton
(2018).

As tabelas 6, 7 e 8 ilustram a evolucao das Fake News ao longo dos anos, desde 44
a.C. até 2017. Esse panorama historico revela que a disseminagao de noticias falsas nao é
uma pratica recente, mas uma estratégia antiga que se modernizou ao longo do tempo.
Mesmo com as mudancas nos meios de comunicagao e nas tecnologias utilizadas para
espalhar desinformagao, é possivel identificar consistentemente os componentes principais:
Agente, Mensagem e Intérprete. Além disso, a mensagem pode ter diversas intencgoes,
desde a propagacao de mentiras até objetivos mais graves, como o enfraquecimento das
democracias. Esse tltimo ponto deixa claro que as Fake News tém o potencial de minar
a confiancga publica nas instituicoes democréticas, polarizar a sociedade e desestabilizar

governos. Assim, a compreensao e o combate a desinformacao sao essenciais para preservar
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a integridade e a satide das sociedades democréticas.

2.1.4 Impactos na democracia

Assim como as Fake News evoluiram nos tultimos anos, houve um processo evolutivo
na forma de fazer politica. O uso de algoritmos, automacao e curadoria humana tornou-
se fundamental para gerenciar e distribuir informacoes enganosas por meio das redes
sociais (ITUASSU et al., 2019). Esses avangos tecnologicos nao apenas transformaram a,
maneira como as noticias sao compartilhadas, mas também revolucionaram a forma como

campanhas politicas sao conduzidas, influenciando eleitores de maneiras sem precedentes.

Na eleicao de Obama em 2008 nos EUA, por exemplo, pode-se ver um grande
avango no uso de tecnologia para arrecadacao de fundos, chegando a mais de US 400
milhoes em doagoes. Ja nas eleigoes presidenciais de 2016, a campanha de Hillary Clinton
gastou US 258 milhdes em antuncios de TV, enquanto a plataforma de Trump, utilizando
principalmente o Facebook, investiu menos da metade disso, US 100 milhoes. Esse dado ¢
significativo, pois Trump obteve uma vitéria surpreendente, evidenciando a eficacia das
novas estratégias digitais (ITUASSU et al., 2019).

Em 2016, a campanha eleitoral de Donald Trump se destacou por utilizar Fake
News como principal estratégia de campanha, com énfase na rede social Facebook. Esse uso
sistematico de noticias falsas tornou a campanha de Trump um marco na historia politica
recente, amplificado pelo uso intensivo de automacao de algoritmos para a propagacao de
Fake News e a captacao de eleitores. Infelizmente, essa pratica também foi utilizada no

Brasil durante a eleicao que elegeu o presidente Jair Bolsonaro.

A conexao entre as redes sociais e os resultados das elei¢oes nos Estados Unidos
¢é evidente ao se analisar o contexto da campanha. Um exemplo marcante é o Facebook,
que permitiu o vazamento de dados de cerca de 50 milhoes de usuarios para a empresa
britanica Cambridge Analytica. Esta empresa utilizou essas informagoes para favorecer a
candidatura de Donald Trump, tragando estratégias para captar o eleitorado de forma
mais eficaz, o que destaca a influéncia das redes sociais no processo eleitoral (MORONI,
2018).

Outro ponto relevante sobre a eleicao presidencial de 2016 nos EUA foi o uso dos
chamados Dark Posts, um mecanismo de compartilhamento de informacoes falsas nao
vinculado ao site oficial da campanha. Essas informagoes eram compartilhadas de forma
nao oficial com grupos especificos de eleitores, visando garantir a disseminacao de Fake

News sem associé-las diretamente a imagem de Donald Trump (ITUASSU et al., 2019).

Silva (2020) observa que em 2016 o termo Fake News teve um aumento significativo
de 365% em sua mengao, coincidente com as elei¢oes presidenciais dos Estados Unidos

naquele ano, marcando uma escalada na utilizacao de noticias falsas nos meios digitais. Em
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pesquisa realizada por (GRINBERG et al., 2019), foi observado que 27% das pessoas que
tiveram contato com Fake News durante a campanha eleitoral verificaram essas noticias
novamente nas semanas que antecederam as elei¢oes, enquanto apenas 2,6% buscaram

essas informacoes em sites tradicionais e confiaveis.

Esse cenario revela uma fragilidade muito forte na democracia, pois quando o maior
simbolo da democracia, que é uma eleicao, é movido e financiado por noticias falsas, os
impactos na sociedade sao profundos. A massa de eleitores exposta a informagoes falsas
tende a acreditar em mentiras, o que pode distorcer a percepgao da realidade e influenciar
decisoes cruciais, enfraquecendo a integridade do processo democrético e comprometendo

a confianca publica nas instituicoes.

2.1.5 Consequéncias e impactos na sociedade

As redes sociais funcionam como comunidades onde os usuarios tém a oportunidade
de compartilhar suas opinioes. No entanto, esse ambiente pode favorecer a formacao de
"camaras de eco", que amplificam e disseminam informacgoes incorretas e desinformacao.
Esse fenémeno pode resultar na propagacao viral de desinformacao, aumentando signi-
ficativamente o alcance e o impacto de noticias falsas na internet (BOVET; MAKSE,
2019).

Segundo (MORONI, 2018), as Fake News possuem padroes informacionais que
podem afetar habitos sociais ja estabelecidos, o que pode impactar diretamente alguns
fatores, como a agao coletiva. A acao coletiva refere-se a habilidade de agir em conjunto
com outros individuos para atingir um objetivo comum, sem perder de vista as proprias
convicgoes e interesses pessoais. No entanto, é importante ressaltar que as emocoes
compartilhadas decorrentes do contagio emocional causado pelas Fake News podem
influenciar a acao coletiva (MORONTI, 2018).

Inicialmente, as Fake News podem causar um contégio emocional que se propaga
rapidamente, afetando a percepcao dos usuarios e levando a disseminacao de padroes
coletivos de acao baseados em emocoes compartilhadas. Isso, por sua vez, pode afetar
a prospectividade, flexibilidade e coordenagao emergente, como pode ser observado na

tabela a seguir:

A tabela 9 mostra que quando a prospetividade, a flexibilidade e a coordenacao
emergente de uma pessoa sao comprometidas, o compartilhamento de Fake News tende
a aumentar. Isso ocorre porque os usuérios que espalham noticias falsas frequentemente
nao conseguem reconhecer a falsidade das informacoes, ja que o compartilhamento esta
ligado as suas opinides e valores pessoais. O raciocinio é o seguinte: "Se eu acredito
que algo esta alinhado com minhas crencas e valores, como isso poderia ser falso?"Esse

fenomeno resulta em uma inversao de valores, onde o compartilhamento de fake news pode
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Tabela 9 — Efeito das Fake News na agao coletiva

Conceito Definicao Efeito com a utilizagcao de
Fake News
Prospectividade | Propriedade antecipatoria | A prospectividade pode ajudar a
da acao combater as Fakes News, permi-
tindo que as pessoas compreen-
dam de forma mais clara e obje-
tiva as possibilidades e consequén-
cias de suas agoes no comparti-
lhamento de informagoes em um
determinado contexto.
Flexibilidade Propriedade que permite | A habilidade de encerrar uma acao
a habilidade para encerrar | em contextos adversos pode ser
uma acao em contextos que | aplicada no combate as Fake News,
se mostram adversos evitando a disseminacao de infor-
magcoes falsas.
Coordenacao Propriedade que possibilita | No contexto das Fake News, por
emergente a agao sincronizada entre | exemplo, quando uma noticia falsa
individuos, os quais podem | é compartilhada por pessoas, ou-
agir de modo simulado ou in- | tras acabam compartilhando a
voluntério mesma noticia, mesmo sem terem
confirmado previamente, criando
assim uma coordenagao emergente
na disseminagao da Fake News.

Elaboragao propria adaptado do estudo de Morini (2019).

ser confundido com uma forma legitima de expressao pessoal. Além disso, essa situagao
provoca um desgaste nas relagoes entre a sociedade e o Estado, pois a propagacao de
desinformagao mina a confianca publica nas institui¢oes e prejudica a legitimidade dos
processos democraticos. Em resposta a esses desafios, a criacao e a implementacao de
leis que combatam a desinformacao e regulamentem a responsabilidade das plataformas

digitais tornam-se cruciais para preservar a integridade da informacao e a coesao social.

Desde entao, muitos projetos de lei foram criados em todo o mundo para combater
a disseminacao de Fake News. Por exemplo, na Franca, a lei que proibe a disseminacao
de noticias falsas durante as elei¢oes é conhecida como "Loi relative & la lutte contre la
diffusion de fausses nouvelles (NOUVELLES, 2018). Ja no Brasil, a Lei Geral de Protegao
de Dados Pessoais (LGPD) (LGPD, 2018), estabelece regras para o tratamento de dados
pessoais na internet e prevé sangoes para as plataformas digitais que nao apagarem
contetidos falsos ou ofensivos em até 24 horas apoés a dentncia. Na Uniao Europeia, foi
criada a Diretiva do Parlamento Europeu e do Conselho 2019/790 sobre direitos autorais

na era digital, que visa proteger os cidadaos contra a disseminacao de noticias falsas.

Com o objetivo de combater a desinformacao digital e aumentar a transparéncia
na internet, foi incluido para tramitagao o Projeto de Lei n® 2630, de 2020 (DEPUTADOS,
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2020), que visa regulamentar e estabelecer normas sobre a transparéncia de redes sociais e

servigos de mensagens privadas, além de definir a responsabilidade dos provedores.

No entanto, ao se realizar uma consulta publica sobre a PL 2630, que questionava
a opiniao das pessoas sobre a criminalizacao das Fake News, foi obtido um resultado

contundente: 20% dos votos a favor contra 70% contrarios ao conteido do projeto de lei
(ATIVIDADE LEGISLATIVA, 2021).

Na consulta publica realizada no Twitter, pdde-se observar que muitas pessoas que
se opunham ao projeto de lei argumentam que sua aprovacao seria uma forma séria de
censura por parte do Estado em relagao a populagao. Existe uma parcela da sociedade que
acredita que as Fake News sao uma forma de experimentar a liberdade de expressao. No
entanto, a fim de entender os valores politicos e seu impacto nas decisoes politicas atuais,
mais pesquisas estao sendo conduzidas (FERREIRA e TABARES, 2020).

No entanto, o combate as Fake News representa um desafio multifacetado, que exige
um equilibrio delicado entre proteger a liberdade de expressao e assegurar a veracidade das
informacgoes compartilhadas nas redes sociais. O crescente papel dos dados na sociedade
moderna intensifica esse desafio, a disseminacao de Fake News nao é apenas uma questao
de desinformacao, mas também esta frequentemente associada a interesses financeiros e

politicos.

De acordo com (LAZER et al., 2018), as Fake News sao criadas com o intuito de
influenciar opinioes politicas e economicas, e esse fendémeno é impulsionado pelo potencial
lucrativo que essas informacoes falsas podem gerar. A natureza altamente viral das
Fake News, aliada ao valor significativo dos dados para as plataformas digitais, torna
a regulamentacao e a monitorizacao uma tarefa complexa, que deve considerar tanto a

protecao da liberdade individual quanto a integridade das informagoes disseminadas.

Diante dos riscos significativos que as Fake News representam para a sociedade,
surgem iniciativas cada vez mais destacadas para identificar e mitigar o compartilhamento
de informagoes falsas. Nos ultimos anos, o processamento de linguagem natural (PLN)
tem emergido como uma ferramenta fundamental na luta contra o ecossistema da desin-
formagao(??). A principal vantagem do PLN é sua capacidade de converter a linguagem
humana, em todas as suas nuances e formas, em uma linguagem computacional que pode

ser processada e analisada por sistemas automaticos.

Isso se torna especialmente relevante, pois as Fake News, embora se apresentem
como "noticias", sao, na verdade, dados manipulados e distorcidos. Uma vez que essas
noticias sao essencialmente informacoes, a questao crucial é se é possivel identificar padroes
dentro desses dados para discernir a veracidade das informagoes. Isso permite uma detecgao

mais eficiente e precisa das Fake News, ajudando a conter a propagacao de desinformacao.
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2.2 Processamento de linguagem natural

A aplicagao do Processamento de Linguagem Natural (PLN) na lingua portuguesa
apresenta desafios especificos devido as suas caracteristicas e nuances distintas em com-
paracao com outros idiomas. Diferente de linguas como o inglés, onde a estrutura das
palavras e frases tende a ser mais direta e regular, o portugués ¢ uma lingua com varias
em flexoes verbais, concordancias de género e nimero, além de apresentar uma complexa
estrutura de frases com uma ordem que pode ser mais flexivel. Essa riqueza morfologica e
sintatica requer que as ferramentas de PLN sejam adaptadas para lidar com a variabilidade
e as sutilezas do portugués (FISCHER et al., 2022).

A formacao de palavras por meio de processos como a derivacao e a composicao,
assim como a existéncia de verbos irregulares e construgoes sintaticas elaboradas, impoe um
nivel adicional de dificuldade na tarefa de processamento automatico da lingua. Ademais,
expressoes idiomaticas e regionalismos podem modificar o significado das frases, tornando
o entendimento contextual e semantico ainda mais desafiador para algoritmos de PLN.
Assim, o desenvolvimento de modelos eficazes para o portugués demanda uma abordagem
cuidadosa que considere essas peculiaridades, garantindo que as ferramentas sejam capazes

de compreender e gerar texto com precisao e naturalidade (ALMEIDA, 2023).

2.2.1 Definicdo

O Processamento de Linguagem Natural (PLN) é considerado uma ferramenta
fundamental na luta contra o ecossistema da desinformagao (?7). A principal utilidade do
PLN é sua capacidade de transformar a linguagem humana, em todas as suas formas, em

linguagem computacional e processéavel por um computador.

(SILVA, 2020) faz um paralelo, que assim como aprendemos o estudo da lingua
portuguesa, um algoritmo de PLN também pode ser treinado por meio de exemplos.
Inicialmente, comegamos com o aprendizado das palavras, suas definigoes e como usa-las
corretamente em diferentes contextos. Em seguida, aprendemos a gramatica da lingua,
como as palavras se juntam para formar frases e como usar as regras gramaticais para

comunicar nossas ideias de forma clara e eficaz.

(GARCIA, 2023) destaca que a linguagem humana é ampla e rica em abreviaturas,
regionalismos e multiplos significados para a mesma palavra, dependendo do contexto em
que é empregada. Para entender o contexto de uma frase, é necessario conhecer as palavras
e todas as suas conexoOes para evitar ambiguidades. Este é um dos maiores desafios do
PLN, fazer com que os algoritmos identifiquem nuances como ambiguidades e ironias,

especialmente prevalentes na lingua portuguesa.

Assim como na construcao de uma frase, a desconstrucao dessa frase para a

linguagem computacional ocorre em etapas pré-definidas, conforme a necessidade de
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cada algoritmo. Essas etapas incluem o tratamento das strings, removendo informagoes
desnecessarias, como pontuacao e stopwords, tokenizacao, que divide as noticias em
unidades menores, como palavras ou subpalavras, essenciais para analises subsequentes.
Posteriormente, codificacoes baseadas em palavras e, em seguida, vetorizacao, que mapeiam
cada palavra em um espago vetorial de alta dimensao. A seguir, serao abordados cada

uma dessas fases de PLN que foram utilizados.

2.2.2 Remocio de StopWords

A remocao de stopwords é uma técnica crucial na PLN e na mineracgao de texto,
projetada para eliminar palavras comuns e frequentes que nao agregam valor significativo &
analise textual. Estas palavras, que incluem artigos, preposicoes e outras expressoes grama-
ticais, frequentemente nao carregam informacgoes essenciais sobre o contetido principal dos
textos. De acordo com (SHARMA; SARAN; PATIL, 2020), essas palavras sao consideradas
"ruido"no contexto de analise textual, uma vez que sua presenca nao contribui para a

semantica do documento, mas pode impactar a eficacia dos modelos de PLN.

As vantagens da remogao de stopwords sao amplamente reconhecidas na literatura
académica e tém um impacto significativo na qualidade da anélise textual. A técnica reduz
o volume de dados a ser processado, o que melhora a eficiéncia dos algoritmos e diminui o
tempo necessario para a execugao das analises. Além disso, ao focar nas palavras relevantes,
a remocao de stopwords aumenta a precisao dos resultados obtidos e facilita a extracao de
informagoes valiosas de grandes volumes de texto (RICARDO et al., 1999). Observe na

quadro a seguir:

Tabela 10 — Exemplo de stop words

Texto Original Texto Apdés Remocgao de Stop

Words

"Os cientistas estavam estudando no-
vos métodos para descobrir uma solugao
mais eficaz."

"cientistas estavam estudando novos mé-
todos descobrir solu¢ao mais eficaz"

"Eles descobriram que a descoberta po-
deria melhorar os resultados dos experi-

"descobriram descoberta poderia melho-
rar resultados experimentos"

mentos."

Como pode ser observado na 10 , a remocao de stopwords é uma técnica que pode
ser implementada por meio de listas pré-definidas ou através de métodos de aprendizado
automatico que identificam e filtram essas palavras. No quadro, a coluna "Texto Origi-
nal"exibe frases completas, onde todas as palavras, incluindo as de baixo valor informativo,
estao presentes. Ja a coluna "Texto Apos Remocao de Stopwords"demonstra como o
texto é simplificado apods a eliminacao dessas palavras, deixando apenas os termos mais

relevantes. Essa técnica permite que os algoritmos de aprendizado de maquina concentrem
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seus esfor¢os nas palavras de maior valor informativo, aumentando a precisao dos resultados

obtidos durante a analise de grandes volumes de texto.

2.2.3 Lematizacdo

A lematizacao visa reduzir palavras a suas formas bésicas ou "lemmas", ou seja, a
forma dicionarizada e normalizada das palavras. Diferentemente da stemming, que realiza
uma redugao mais agressiva, a lematizacao busca preservar o significado da palavra dentro
do seu contexto gramatical. Como descrito por Bird e Klein (2009), a lematizacao utiliza
dicionarios lexicais e regras morfologicas para converter variacoes de uma palavra em sua

forma canonica, considerando o papel gramatical da palavra na frase.

As vantagens da lematizacao sao amplamente reconhecidas na literatura de PLN e
tém um impacto significativo na anélise textual e na construcao de modelos de aprendizado
de maquina. Ao normalizar palavras para suas formas base, a lematizacao reduz a dimen-
sionalidade dos dados e melhora a precisao dos modelos analiticos. Além disso, facilita
a recuperacao de informacoes e a anélise semantica ao alinhar palavras com significados

semelhantes, independentemente das variagoes morfologicas (KIBBLE, 2013).

Tabela 11 — Exemplo Lematizacao

Texto Apdés Remocao de Stop | Texto Apds Lematizacao
Words

"cientistas estavam estudando novos mé- | "cientista estar estudar novo método

todos descobrir solugao eficaz" descobrir solugao eficaz"
"descobriram descoberta poderia melho- | "descobrir descobrir poder melhorar re-
rar resultados experimentos" sultado experimento"

A tabela 11 mostra que o processo de lematizacao envolve a analise sintética e
seméantica das palavras para identificar sua forma base. Por exemplo, as palavras "correndo",
"correu"e "corre"sao reduzidas ao lema "correr". Isso é realizado por meio de algoritmos
que analisam a estrutura gramatical e o contexto, assegurando que a redugao nao apenas

remova sufixos, mas também mantenha o significado subjacente.

2.2.4 Tokenizacdo e Vetorizacdo

A tokenizacao envolve a segmentacao de um texto em unidades menores chamadas
"tokens". Esses tokens podem ser palavras, frases, caracteres ou outras unidades significa-
tivas, dependendo da natureza do texto e dos objetivos analiticos. O objetivo principal
da tokenizacao é transformar o texto em uma forma estruturada que facilite a anéalise e a
interpretagao por algoritmos e modelos de PLN (SHARMA; SARAN; PATIL, 2020).

A precisao na tokenizacao é vital, pois pode influenciar diretamente a qualidade
da analise subsequente e o desempenho dos modelos (BIRD; KLEIN; LOPER, 2009).A
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tokenizacao é amplamente utilizada em varias tarefas de PLN, incluindo anélise de senti-
mentos, traducao automaética e recuperacao de informagoes. Por exemplo, na recuperacao
de informacoes, uma tokenizagao eficaz pode melhorar a indexagao e a busca por termos
relevantes dentro de grandes volumes de texto (SALTON, 1983).

Ja na vetorizacao ocorre a conversao do texto em uma representagao numérica,
permitindo que algoritmos manipulem e processem informagoes textuais de forma estrutu-
rada. O objetivo principal da vetorizagao é transformar unidades textuais, como palavras
ou documentos, em vetores numéricos que possam capturar suas caracteristicas semanticas
e contextuais. Este processo é fundamental porque a maioria dos modelos de aprendizado

de maquina exige dados numéricos para realizar analises e previsdes (MANNING, 2008).

Durante a vetorizacao, o texto é convertido em uma forma que permite a analise
quantitativa e estatistica, facilitando a extracao de padroes e insights significativos. Exis-
tem varias abordagens para vetorizagao, que variam em complexidade e na forma como
representam a informagao textual. Algumas técnicas simples baseiam-se em contagens de
palavras ou frequéncias, enquanto métodos mais avancados tentam capturar informacgoes

contextuais e semanticas das palavras, observe no Quadro 6:

Tabela 12 — Exemplo Tokenizacao e Vetorizacao

Texto Apos Lematiza- | Tokens Vetores de Exemplo

cao

"cientista estudar novo | ["cientista", "estudar", | [0.21, 0.43, 0.67, ...], [0.54,
método descobrir solugao | "novo", "método", "desco-| 0.22, 0.67, ...], ...

eficaz" brir", "solugao", "eficaz"|

"descobrir descobrir po- | ["descobrir",  "descobrir", | [0.34, 0.22, 0.56, ...], [0.45,
der melhorar resultado ex- | "poder", "melhorar", "resul- | 0.78, 0.33, ...], ...
perimento" tado", "experimento"|

Na Tabela 12 é possivel perceber que apés todas essas etapas, o conjunto de
dados esta pronto para a fase de treinamento. Contudo, é importante destacar que o
pré-processamento dos dados pode variar de um algoritmo para outro. Embora nao seja
possivel discutir sobre a conceitualizagao das fases de pré-processamento, as técnicas
especificas devem ser adaptadas para melhor se adequar ao escopo do estudo e ao tipo
de modelo utilizado. Por exemplo, ao utilizar um algoritmo como Naive Bayes, o foco
pode estar na remocao de stopwords e na transformacao de palavras para suas raizes
(stemming). Ja para uma rede neural convolucional (CNN), pode ser mais relevante a
tokenizagao e a padronizacao do comprimento das sequéncias. Essas adaptacoes asseguram
que os dados estejam otimizados para a andlise e para a construcao de modelos preditivos

eficazes, garantindo a maxima eficiéncia e precisao no processo de detecgao de Fake News.
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2.3 Aprendizado de maquina

Este capitulo esta organizado da seguinte maneira: inicialmente, apresenta-se
uma definigao abrangente do que é aprendizado de maquina, seguida por uma discussao
sobre seus desdobramentos e aplicacoes dentro do escopo desta pesquisa. Em seguida,
sao detalhados os conceitos e fundamentos dos algoritmos de aprendizado de maquina
utilizados neste estudo: SVM (Support Vector Machine), CNN (Convolutional Neural
Network) e Naive Bayes. Cada algoritmo seréa explicado em termos de suas caracteristicas,

funcionamento e relevancia para a classificacao de Fake News.

2.3.1 Definicdo

Segundo (GARCIA, 2023) o aprendizado de maquina é uma area da inteligéncia
artificial que se concentra em desenvolver sistemas capazes de aprender e melhorar com
experencias anteriores, sem a necessidade de programacao explicita, ajudando na tomada de
decisao com base em dados. Esses modelos computacionais, gerados através do aprendizado
de méquina, sao capazes de classificar padroes desconhecidos apds serem treinados com

um conjunto de dados. Esses dados podem ser supervisionados, ou nao supervisionados
(ALTIERI; APRO, 2022).

Supervigionada B3 By vkt
Ml predithedd B, dascr T
3 o o
b .
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Clansificagin - Begressdn Rt peameito Asaoaing b B lnzeg s

Figura 3 — Diagrama de aprendizado de méquina..
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A Figura 3. ilustra a categorizagao dos tipos de aprendizado em inteligéncia artificial,
destacando duas abordagens principais: aprendizado supervisionado e nao supervisionado.
O aprendizado supervisionado, descrito como "Modelos preditivos", inclui técnicas de
classificacao e regressao, no qual o modelo é treinado com dados rotulados para prever
resultados. Ja o aprendizado nao supervisionado, referido como "Modelos descritivos",
envolve métodos como agrupamento, associagao e sumarizagao, utilizados para identificar
padroes e relagoes em dados nao rotulados. Essas abordagens formam a base para o

desenvolvimento de sistemas inteligentes capazes de interpretar e analisar grandes volumes

de dados.

2.3.2 Aprendizado supervisionado

Segundo (GARCIA, 2023), no aprendizado supervisionado, o modelo trabalha com
dados ja rotulados, tentando descobrir padroes nos dados de entrada para ser capaz de
classificar novas instancias. O aprendizado supervisionado possui dois modelos principais:
classificacdo e regressao. Silva (2022) observa que a classificagdo é usada quando os
resultados s@o categorias discretas (como "verdadeira"ou "falsa"), enquanto a regressao é

usada quando os resultados sao valores continuos (como o tempo de leitura em minutos).

Classificagao: A classificacao consiste em categorizar itens em grupos distintos.
Por exemplo, ao desenvolver um modelo capaz de identificar se uma noticia é verdadeira
ou falsa, os dados de saida sao discretos, pois o resultado serd necessariamente uma
das duas categorias: "verdadeira"ou "falsa". Este é um problema de classificagao, visto
que o objetivo é atribuir cada noticia a uma dessas categorias especificas e mutuamente
exclusivas. Neste trabalho, adota-se esse modelo para a verificacao de noticias, buscando
classificar informagoes de forma eficaz e precisa, contribuindo assim para a identificacao e

mitigacao da disseminacao de Fake News.

Regressao: A regressao é uma técnica utilizada para prever valores continuos. Por
exemplo, considere a tarefa de prever o tempo que um usuério gastara lendo uma noticia
online. Nesse caso, os dados de saida sao continuos, uma vez que o tempo de leitura pode
variar dentro de um intervalo, como 5,2 minutos ou 10,5 minutos. Este é um problema
de regressao, pois o objetivo é prever um valor numérico continuo com base em variaveis
preditivas. A aplicacao dessa técnica permite a modelagem de fendémenos onde as variaveis
de interesse variam de maneira continua, sendo essencial para a analise de dados que
visam estimar tendéncias ou comportamentos, como no caso do tempo de engajamento de

usuérios com contetudo online.

A Figura 4. mostra o processo de aprendizado supervisionado em algoritmos de
aprendizado de maquina. No Passo 1, o algoritmo ¢é alimentado com dados de entrada e
saida que foram previamente categorizados ou "rotulados". Por exemplo, noticias falsas sao

fornecidas ao algoritmo para que ele possa aprender a identificar padroes e caracteristicas
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Supervisionado

Fornecga ao algoritmo de aprendizado de maguina Alimente a maquina com novas informagées nao
dados de entrada e saida categorizados ou rotuladas para verificar se ela classifica
"rotulados" para que ele possa aprender. adequadamente os novos dados. Se nao, continue
refinando o algoritmo.

Fake Fake Fake

_N oticias Falsas

MAQUINA
MAQUINA

Noticias verdadeiras

Rotulo True True True

Noticias Falsas

Figura 4 — Aprendizado de méquina Supervisionado

desses dados. No Passo 2, a méquina é alimentada com novas informagoes nao rotuladas
para verificar se ela consegue classificar adequadamente os novos dados. Se o algoritmo
conseguir identificar corretamente as noticias falsas e verdadeiras, ele esta funcionando
conforme esperado. Caso contrario, é necessario continuar refinando o algoritmo para

melhorar sua precisao.

2.3.3 Aprendizado n3o supervisionado

De acordo com Barbosa (2022), no aprendizado de maquina nao supervisionado,
nao existem atributos meta, mas sim um conjunto de dados X. Observa-se que, nesse
modelo, nao ha entrada de dados rotulados, mas sim o reconhecimento de padroes sem
o envolvimento de um atributo de destino. Isso significa que o sistema tenta identificar
estruturas ocultas nos dados sem orientacao prévia. As principais técnicas utilizadas sao

agrupamento, associagao e sumarizagao (GARCIA, 2023):

Agrupamento: O agrupamento (clustering) é uma técnica de mineragao de dados
que consiste em dividir um conjunto de dados em grupos ou clusters, de modo que os
elementos dentro de cada grupo sejam mais semelhantes entre si do que em relagao
aos elementos de outros grupos. Essa técnica é amplamente utilizada em diversas areas,
como segmentacao de mercado, onde ajuda a identificar diferentes perfis de clientes com
base em caracteristicas semelhantes, e em anélise de imagens, para agrupar pixels em
regioes de interesse. Um exemplo classico de aplicacao do agrupamento é na anélise de
clientes de um banco, onde pode-se identificar grupos de clientes com comportamentos

financeiros similares, auxiliando na personalizacao de produtos e servigos. O agrupamento
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é especialmente tutil quando se deseja explorar a estrutura natural dos dados sem rétulos

predefinidos.

Associacao: A associacao é uma técnica utilizada para descobrir relagoes ou padroes
frequentes entre conjuntos de itens em grandes bases de dados. Essa técnica é particular-
mente util em areas como o comércio eletronico e analise de transacgoes financeiras. Por
exemplo, na analise de cestas de compras, a associagao pode identificar padroes como a
frequéncia com que determinados produtos sao comprados juntos, como pao e manteiga.
Esse tipo de informacao pode ser utilizado para otimizar a disposicao de produtos em
uma loja ou para sugerir itens complementares durante compras online. A técnica de
associacao € valiosa para revelar conexoes ocultas entre dados, que podem ser exploradas

para melhorar a estratégia de vendas e marketing.

Sumarizac¢ao: A sumariza¢ao é uma técnica que visa reduzir grandes volumes de
informacao a um formato mais compacto, mantendo as partes mais relevantes do contetdo
original. Ela é particularmente aplicada em processamento de linguagem natural, onde
longos textos sao condensados em resumos que capturam a esséncia da informacao. Existem
dois principais tipos de sumarizacao: a extrativa, que seleciona as frases mais importantes
do texto original, e a abstrata, que gera novas frases que sintetizam o contetudo central.
Um exemplo de aplicagao de sumarizagao é na geragao automaéatica de resumos de noticias,
permitindo que os leitores acessem rapidamente os pontos-chave das informacoes. A
sumarizacao é especialmente 1til em contextos onde a rapidez e a eficiéncia na transmissao

da informacao sao cruciais.

Mao Supervisionado

Fornecga ao algoritmo de aprendizado de maguina
dados de entrada e saida categorizados ou
"rotulados" para que ele possa aprender.

h

Observe e aprenda com os padrdes que a maguina
identifica.

Grupo

Fake

MAQUINA MAQUINA

Grupo Similar 2

True True True

Figura 5 — Aprendizado de maquina nao supervisionado

Na Figura 5 temos o processo de aprendizado nao supervisionado em algoritmos
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de aprendizado de maquina. No Passo 1, o algoritmo ¢ alimentado com dados de entrada
que nao foram previamente categorizados ou "rotulados". Esses dados sao fornecidos ao
algoritmo para que ele possa identificar padroes e similaridades por conta propria. No
Passo 2, o algoritmo analisa os dados fornecidos e agrupa as informacoes em categorias
baseadas nos padroes que ele identifica. Por exemplo, ele pode agrupar dados semelhantes
em "Grupo Similar 1", que contém noticias falsas, e "Grupo Similar 2", que contém
noticias verdadeiras. Esse processo permite que o algoritmo descubra estruturas ocultas

nos dados sem a necessidade de supervisao humana.

2.4 Algoritmos de classificacdo

Apos a revisao bibliografica realizada para a construcao deste projeto, identificou-se
que, dentre os artigos selecionados, trés algoritmos se destacaram: SVM (Support Vector
Machine), CNN (Convolutional Neural Network) e Naive Bayes. Esses algoritmos foram
escolhidos para implementacao devido & sua relevancia e eficicia comprovada na literatura.
Todos os algoritmos pertencem a categoria de aprendizado supervisionado, sendo que os
dados de entrada sao provenientes do corpus Fake.br, o qual esta dividido em noticias

verdadeiras e falsas.

2.4.1 Maquinas de vetores de suporte (svm)

O SVM (Support Vector Machine) ¢ uma técnica poderosa para realizar classifica-
¢oes lineares em bases de dados de pequeno a médio porte, sendo especialmente relevante
no combate as Fake News. No contexto da classificacao de noticias falsas, o SVM utiliza
um conjunto de dados de treinamento, no qual cada noticia é representada como um vetor

de caracteristicas derivadas do texto, como a frequéncia de palavras ou termos especificos.

O objetivo do SVM ¢é encontrar o hiperplano que maximiza a margem entre as classes
de noticias verdadeiras e falsas, garantindo assim uma melhor generalizagao do modelo.
Para atingir esse objetivo, o SVM resolve um problema de otimizagao, no qual busca
minimizar a fun¢ao de perda — que penaliza classificagoes incorretas — enquanto maximiza
a margem entre as classes. Esse processo resulta em um classificador robusto, capaz de

identificar padroes sutis e complexos nos dados textuais, contribuindo significativamente
para a detecgao eficaz de Fake News (VALKENBORG et al., 2023).

(SILVA, 2020) destaca que, na sua versao linear, o SVM oferece duas abordagens
principais: margem rigida e margem flexivel. A margem rigida exige uma separagao clara
entre as classes, sem permitir erros de classificagao. Esse tipo de abordagem é ideal em
situacoes onde os dados sao perfeitamente separaveis. No entanto, em muitos cenérios do
mundo real, como na deteccao de Fake News, os dados podem ser ruidosos ou sobrepos-

tos. Para lidar com esses casos, a margem flexivel permite alguns erros de classificagao,
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ajustando-se melhor a dados que nao sao perfeitamente separaveis e aumentando a robustez

do modelo no combate a desinformacao.

Uma vantagem significativa do SVM ¢é a sua capacidade de operar com alta eficicia
mesmo quando o namero de caracteristicas (dimensionalidade) é muito maior do que o
nimero de exemplos de treinamento. Isso é particularmente 1til na anélise de textos, onde
cada palavra pode ser considerada uma caracteristica. No combate as Fake News, essa
capacidade é critica, pois permite ao SVM lidar com grandes conjuntos de dados textuais
com inumeras variaveis, mantendo a precisao na classificacao. Além disso, o SVM pode ser
combinado com técnicas de kernel para lidar com classificagoes nao lineares, ampliando

ainda mais seu alcance e aplicabilidade em cenarios mais complexos.

Por fim, embora o SVM seja tradicionalmente utilizado para classificacoes binarias,
ele pode ser estendido para problemas de multiplas classes por meio de abordagens como
"um contra todos" (one-vs-all) ou "um contra um" (one-vs-one). Isso permite que o SVM
seja utilizado em uma variedade de contextos, além da deteccao de Fake News, como na
categorizacao de topicos, anélise de sentimentos e outras aplicacoes de processamento de
linguagem natural (PLN). A flexibilidade e a robustez do SVM fazem dele uma ferramenta
valiosa no arsenal contra a desinformacao, contribuindo para a criacao de solugoes eficazes

e confiaveis na era digital.

2.4.2 Naive bayes

De acordo Palmeir (2023), o Naive Bayes é um algoritmo de classificagao baseado
no Teorema de Bayes, que tem como foco determinar a probabilidade de uma classe a partir
da probabilidade inversa. Sua classificagao é realizada por meio de calculos estatisticos,
levando em conta a probabilidade de eventos passados com base nos dados de entrada. Ele
é particularmente eficiente em termos de tempo de execugao, sendo geralmente mais rapido
do que outros algoritmos de classificagao. Além disso, é considerado de fécil aplicagao
devido a sua simplicidade e eficiéncia em termos de processamento (GARCIA, 2023). A

formula do Teorema de Bayes é:

B | A)- P(A)
P(B)

pa| B) = (2.1)

Khanam (2021) explica melhor a férmula:

P(AB) ¢é a probabilidade de A dado B.

P

(

P(BA) é a probabilidade de B dado A.
(A) é a probabilidade a priori de A.
(

P(B) ¢é a probabilidade a priori de B.
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No cenério de classificagcao de Fake News, é calculada a probabilidade de um
artigo ser verdadeiro ou falso com base em suas caracteristicas textuais. Durante a fase
de treinamento, o algoritmo analisa um conjunto de dados rotulados, onde os artigos
ja foram classificados como verdadeiros ou falsos, para calcular as probabilidades de
ocorréncia de certas palavras ou frases em cada categoria. Quando um novo artigo precisa
ser classificado, o Naive Bayes avalia a probabilidade de cada palavra do artigo pertencer
a classe "verdadeiro"ou "falso"e combina essas probabilidades para determinar a categoria
final do artigo. Esse processo permite que o Naive Bayes faga previsoes réapidas e eficientes
sobre a veracidade de novos artigos, baseando-se nas caracteristicas observadas durante o

treinamento. A férmula do Teorema de Bayes no cenario das Fake News:

Bl A P("vacina","cincer","seguranga”). P(Fake )

P(Fake | "vacina”, "cancer ", "seguranca™) =

P("vacina", "cancer”, "seguranca™)
Figura 6 — Exemplo Naive bayes Fake News

Onde:

P(Fake"vacina", "cancer", "seguranga): A probabilidade de que a noticia seja
"Fake"dado que contém as palavras "vacina", "cancer "e "seguranga".

n

P("vacina", "cancer ", "seguranga “Fake): A probabilidade de que uma noticia

contenha as palavras "vacina", "cancer "e "seguranca'"dado que é uma noticia "Fake".

P(Fake): A probabilidade a priori de que uma noticia seja "Fake". Isso pode ser
calculado com base na proporg¢ao de noticias "Fake'"no conjunto de dados.

" "seguranca"): A probabilidade a priori de que uma noticia

P("vacina", "cancer
contenha as palavras "vacina", "cancer "e "seguranca". Isso pode ser calculado com base
na frequéncia dessas palavras no conjunto de dados, independentemente da classificacao

da noticia.

2.4.3 Rede neural convolucional

As Redes Neurais Convolucionais (CNNs) foram desenvolvidas para imitar o sistema
visual humano, sendo especialmente eficazes em tarefas que requerem o reconhecimento
e a interpretacao de objetos, como a classificagao, deteccao e segmentagao de imagens
(KEITA 2024). Existem diferentes tipos de CNNs adaptadas para variadas formas de
dados: ConvlD ¢é projetada para dados unidimensionais, como sequéncias de texto ou
séries temporais; Conv2D é utilizada para dados bidimensionais, como imagens; e Conv3D

¢é aplicada a dados tridimensionais, como videos ou dados volumétricos. Neste trabalho,
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utilizou-se o tipo ConvlD, devido ao foco na classificacao de texto. Observe a Figura 7 a
Arquitetura das CNN:

Camadas Totalmente Camada de

Camadas de Aprendizado Profundo ,
Conectadas saida

(I T T T I I T T T LTI

Figura 7 — Arquitetura de uma CNN

A Figura 7. ilustra a arquitetura de uma Rede Neural Convolucional (CNN),
composta por quatro partes principais, cada uma desempenhando um papel essencial
no processamento e classificacdo dos dados de entrada. A primeira parte é composta
pelas camadas convolucionais. Essas camadas aplicam filtros (ou kernels) sobre os dados
de entrada, o que permite a extracao de caracteristicas locais, como bordas, texturas e
padroes. Cada filtro é responsavel por capturar uma caracteristica especifica, e o resultado
da convolugao ¢ um mapa de caracteristicas que destacam essas propriedades nos dados
de entrada. A medida que os dados percorrem as vérias camadas convolucionais, a rede é

capaz de identificar padroes cada vez mais complexos, fundamentais para o processo de

classificagao (SINGH; SINGH; MISHRA, ).

Em seguida, temos a Unidade Linear Retificada (ReLU), que é uma funcao de
ativagao amplamente utilizada em redes neurais modernas. A fung¢ao ReLU introduz
nao-linearidades ao modelo, o que é crucial para que a rede possa aprender e representar
padroes complexos. Sem essas nao-linearidades, a rede se comportaria como um modelo

linear, limitando sua capacidade de resolver problemas nao-lineares (CONG; ZHOU, 2023).

As camadas de pooling constituem a terceira parte da arquitetura. O pooling é uma
técnica de reducao de dimensionalidade que resume as informacoes contidas nos mapas de
caracteristicas, reduzindo a sua resolucao espacial. Isso nao apenas diminui a quantidade
de parametros e computacao na rede, mas também aumenta a robustez das variacoes de
escala e posi¢ao nos dados de entrada. Em outras palavras, o pooling ajuda a rede a se

concentrar nas caracteristicas mais relevantes, ignorando variacoes menores que poderiam

interferir na classificagao (SINGH; SINGH; MISHRA, ).

Finalmente, as camadas totalmente conectadas representam a ultima parte da

arquitetura da CNN. Nessas camadas, cada neur6nio esta conectado a todos os neurdnios
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da camada anterior, permitindo a integracao de todas as caracteristicas extraidas pelas
camadas convolucionais e de pooling. Essas camadas sao responsaveis por realizar a tarefa
final, seja ela classificacao ou regressao, traduzindo as informacgoes processadas em uma
saida que pode ser interpretada, como a classe de um objeto ou um valor numérico (CONG;
ZHOU, 2023). Conforme descrito por (??), essa estrutura é fundamental para o sucesso
das redes neurais convolucionais em tarefas de visao computacional e outras areas onde a

extragao e interpretacao de caracteristicas locais dos dados sao cruciais.

2.5 Meétricas de desempenho

Neste capitulo, serao abordadas as principais métricas utilizadas para avaliar
os resultados obtidos, que incluem: Acuracia, Precisao, Recall, Fl-score, Curva ROC
e Matriz de Confusao. Cada uma dessas métricas desempenha um papel crucial na
analise do desempenho do modelo, fornecendo uma visao detalhada sobre sua capacidade
de classificagao, a qualidade das previsoes e a eficacia na distingao entre classes. A
compreensao dessas métricas é essencial para interpretar corretamente os resultados e

melhorar a performance dos modelos de aprendizado de méquina.

Lembrando que para a interpretacao das métricas de desempenho, os seguintes
termos sao fundamentais: VP (Verdadeiros Positivos), que representa o ntimero de casos
positivos corretamente identificados pelo modelo; VN (Verdadeiros Negativos), que indica
o0s casos negativos corretamente identificados; FP (Falsos Positivos), que corresponde aos
casos negativos incorretamente classificados como positivos; e FN (Falsos Negativos), que

sao os casos positivos que foram classificados incorretamente como negativos

2.5.1 Acuracia

A acuracia ¢ uma métrica fundamental para avaliar o desempenho de modelos
de classificagao. Ela representa a proporgao de previsoes corretas em relagao ao total de
previsoes realizadas (SILVA 2022). E é definida como:

VP+VN
Acurécia = 2.2
e = U P Y FP+ FN + VN (22)

Em outras palavras, a acuracia mede a porcentagem de amostras corretamente
classificadas pelo modelo. Em tarefas de classificacao de Fake News, uma alta acuracia
indica que o modelo ¢ eficiente em identificar corretamente as noticias verdadeiras e falsas,
mas pode nao refletir a capacidade do modelo em lidar com desequilibrios de classe, onde

uma classe pode ser mais prevalente que a outra.



Capitulo 2. FUNDAMENTACAO TEORICA 42

2.5.2 Precisdo

A precis@ao é uma métrica que avalia a proporc¢ao de previsdes positivas que sao
realmente corretas. Em contextos de classificacao, a precisao é particularmente importante
quando o custo de falsos positivos é alto. No caso da classificacao de Fake News, uma
alta precisao indica que, entre as noticias que o modelo classificou como falsas, a maioria

realmente é falsa.

VP
Precisao = m (23)

A precisao é calculada como a razao entre o niimero de verdadeiros positivos e a
soma de verdadeiros positivos com falsos positivos, sendo uma métrica crucial para garantir
que o modelo nao esteja classificado incorretamente em muitas noticias verdadeiras como

falsas.

2.5.3 Recall

O recall, também conhecido como sensibilidade ou taxa de verdadeiros positivos,
mede a proporgao de exemplos positivos que foram corretamente identificados pelo modelo.
Em tarefas como a classificacao de Fake News, um alto recall indica que o modelo ¢é eficaz

em identificar a maioria das noticias falsas, minimizando a quantidade de falsos negativos

(AHMAD et al., 2020).

VP
| P 9.4
Recall = 5= % (2:4)

O recall é calculado como a razao entre o niimero de verdadeiros positivos e a soma
de verdadeiros positivos com falsos negativos, e é essencial para avaliar a capacidade do

modelo de detectar todas as ocorréncias de uma classe especifica.

254 Fl-score

O Fl-score é uma métrica que combina precisao e recall em uma tnica medida,
fornecendo um equilibrio entre as duas. E especialmente ttil quando ha um desequilibrio
entre as classes (AHMAD et al., 2020).

2.TP
Fl- _ 2.
Seore = o S T FP T FN (2:5)

O Fl-score ¢ a média harmonica da precisao e do recall, oferecendo uma visao
mais completa do desempenho do modelo ao considerar tanto a capacidade de identificar
corretamente as noticias falsas quanto a capacidade de evitar falsos positivos. Um F1-score

alto indica que o modelo tem um bom equilibrio entre precisao e recall.
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2.5.5 Curva roc

A Curva ROC (Receiver Operating Characteristic) é uma ferramenta gréafica que
avalia a capacidade de um modelo de classificacao em distinguir entre classes. As formulas

para estas taxas sao:

Taxa de Verdadeiros Positivos (TPR), que é equivalente ao recall para a classe

positiva:

VP

TPR = —F— 2.
R VP + FN (26)
Taxa de Falsos Positivos (FPR):
PP
PPR= Fpivn 20

A area sob a curva ROC (AUC-ROC) é uma métrica importante, ela plota a taxa

de verdadeiros positivos contra a taxa de falsos positivos em diferentes limiares de decisao
(OLIVEIRA, 2020).

2.5.6 Matriz de confus3o

A matriz de confusao é uma ferramenta visual que mostra o desempenho do modelo
de classificacao em relacao as classes verdadeiras e previstas. Ela apresenta a contagem de
verdadeiros positivos, falsos positivos, verdadeiros negativos e falsos negativos, permitindo
uma analise detalhada dos erros de classificagao (SOUSA et al., 2022).

Tabela 13 — Representagao de uma Matriz de Confusao.

Sample | Predicted True Predicted False
True | True Positive (TP) | False Negative (FN)
False | False Positive (FP) | True Negative (TN)

Na classificacao de Fake News, a matriz de confusao ajuda a identificar onde o
modelo estd cometendo erros, como classificar erroneamente noticias verdadeiras como
falsas, e vice-versa. Essa métrica é essencial para entender os pontos fortes e fracos do

modelo e para ajustar estratégias de melhoria.

Embora este trabalho aborda diversas métricas de desempenho, como Acuracia,
Precisao, Recall, Fl-score, Curva ROC e Matriz de Confusao, a implementacao pratica
dessas analises foi simplificada através do uso das bibliotecas sklearn.metrics e seaborn.
Essas bibliotecas proporcionam fungoes pré-construidas que automatizam o calculo dessas
métricas, eliminando a necessidade de computar manualmente cada valor. Por exemplo,

sklearn.metrics oferece uma ampla gama de ferramentas para avaliar o desempenho
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dos modelos, enquanto seaborn facilita a visualizacao dos resultados através de graficos
intuitivos. Assim, a utilizacao dessas bibliotecas nao s6 economiza tempo, mas também
garante a precisao e a consisténcia dos resultados apresentados. Esta abordagem permite
focar mais na interpretagao dos resultados e nas melhorias do modelo, sem se preocupar

com a complexidade dos célculos subjacentes.

2.6 Banco de dados fake.br corpus

Nesse contexto, no qual informagoes sao tratadas como dados, a escolha de um
banco de dados é essencial para investigar a possibilidade de se extrair padroes de
noticias verdadeiras e falsas. Um banco de dados robusto e bem estruturado permite
o armazenamento e a gestao eficiente desses dados, facilitando o processo de anélise e
identificacao de padroes especificos associados a Fake News. Isso possibilita uma abordagem
sistematica para detectar e mitigar a disseminacao de desinformacao, tornando-se um

componente fundamental para o sucesso desse processo investigativo.

O banco de dados que foi utilizado para construcao desse estudo é o Fake.Br
Corpus, desenvolvido por Monteiro et al. (2018). Este banco de dados contém noticias
verdadeiras e falsas, todas em lingua portuguesa. A coleta das noticias falsas foi realizada
manualmente na web para garantir que elas eram realmente falsas, seguida de uma coleta
semiautomatica das noticias verdadeiras correspondentes as falsas. E necessario haver
um equilibrio entre instancias positivas e negativas para validar os padroes (SANTOS;
MONTEIRO; PARDO, 2018).

No estudo realizado por (SANTOS; MONTEIRO; PARDO, 2018) foram coletadas
um total de 7.200 noticias, com uma divisao equitativa entre noticias verdadeiras e falsas,
durante um intervalo de tempo determinado entre janeiro de 2016 a janeiro de 2018. Os

dados coletados na internet estao, portanto, limitados a esse periodo especifico.

Foi realizada uma anélise e coleta manual de todas as noticias falsas disponiveis
em um determinado periodo, provenientes de quatro sites: Diario do Brasil, A Folha
do Brasil, The Journal Brasil e Top Five TV. Em seguida, foi filtrado as noticias que
apresentavam meias verdades, deixando apenas aquelas que eram completamente falsas.
J& as noticias verdadeiras foram coletadas de forma semiautomatica, integrando o corpus

de dados (GRILLO et al., 2022).

Para coletar noticias verdadeiras e relacionadas as falsas, utilizou-se um crawler
para pesquisar palavras-chave nas principais agéncias de noticias do Brasil, resultando
em 40.000 noticias. Em seguida, aplicou-se uma medida de similaridade lexical para
selecionar noticias verdadeiras mais parecidas com as falsas, seguida de uma verificagao
manual. E importante ressaltar que algumas noticias verdadeiras negavam explicitamente

a falsa correspondéncia, enquanto outras apenas tratavam do mesmo tema (SANTOS;
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MONTEIRO; PARDO, 2018). O banco esta dividido da seguinte maneira:

Tabela 14 — Categorias do conjunto de dados Fake.BI

Categoria Quantidade | Porcentagem
Politica 4180 58,0%
TVs e Celebridades 1544 21,4%
Sociedade e Noticias diarias 1276 17, 7%
Ciéncia e Tecnologia 112 1,5%
Economia 44 0,7%
Religiao 44 0,7%
Total 7200 100%

Na Tabela 14 é possivel observar que as Fake News se espalham pelos mais diversos
meios, mas é na politica que esta concentrado 58% dos dados. Isso evidencia a tendéncia
das Fake News de se concentrarem em assuntos relacionados a politica, utilizando pautas
eleitorais como catalisadores para a disseminacao de informacoes falsas. A propagagao
dessas noticias pode influenciar a opiniao piblica e potencialmente impactar os resultados
eleitorais, ressaltando a importancia de estratégias eficazes para combater a desinformacao,
especialmente em tempos de elei¢oes. Entender como as noticias sao organizadas dentro

do Fake.Br Corpus é o primeiro passo para realizar uma anélise precisa.

2.6.1 Analise exploratéria de dados

Apo6s analisar a estrutura do corpus "Fake br", foi observado que ele possui uma
pasta dedicada a noticias verdadeiras, com cada noticia armazenada individualmente em
formato Txt. Da mesma forma, as noticias falsas também estao organizadas em suas
proprias pastas. Diante disso, foi decidido criar um banco de dados para facilitar consultas
futuras dentro desse vasto conjunto de noticias, evitando a necessidade de acessar cada
arquivo txt individualmente. Outro ponto importante é que existem metadados associados
a cada noticia, os quais serao incorporados ao banco para reforcar a veracidade das noticias.
No entanto, esses metadados nao serao utilizados no processamento de dados seguinte,
uma vez que este ja foi realizado apenas com as noticias verdadeiras e falsas, apos a anéalise
inicial do banco, para confirmar o’que foi apresentado na Tabela 1 foi gerado uma nuvem

de palavras:

A nuvem de palavras na Figura 8. gerada a partir do banco de dados Fake BR, apos
a anélise inicial, demonstra que as informagoes apresentadas pela tabela de categorias se
confirmam, uma vez que a maioria das palavras estao relacionadas a politica. Isso confirma
o equilibrio do banco de dados, pois tanto nas noticias falsas quanto nas verdadeiras o

tema politica se sobressai em relagao aos outros temas.
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Figura 8 — Nuvem de palavras
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3 METODOLOGIA

O presente Trabalho de Conclusao de Curso (TCC) esta dividido em duas fases. A
primeira fase, focada na teoria, abrange a revisao bibliografica e a fundamentagao teorica
de todo o trabalho a ser desenvolvido. Nessa etapa, foram discutidos de forma conceitual

toda estrutura do trabalho. Os algoritmos selecionados para o estudo, incluem Naive Bayes,
Convolutional Neural Network (CNN) e Support Vector Machine (SVM).

Na segunda fase, com base no embasamento tebrico previamente estabelecido, sera
realizada a anédlise qualitativa e quantitativa dos algoritmos selecionados. Essa etapa
incluira a aplicagao dos modelos, seu treinamento e a avaliacao detalhada das métricas
de desempenho. Os resultados obtidos serao analisados para identificar a eficicia de cada

algoritmo na identificagao de Fake News.

A abordagem metodologica descrita na primeira fase visa estabelecer uma base
solida para as implementagoes praticas subsequentes. Cada aspecto teoérico foi abordado
com o objetivo de fornecer um entendimento claro e detalhado das etapas que serao seguidas
na fase pratica. Com a conclusao desta segunda fase, espera-se integrar de maneira eficaz

os conceitos discutidos e aplica-los nas analises posteriores.

3.0.1 Etapal

Revisao Sistematica e Coleta de Dados resultando no levantamento de artigos
e identificacao das bases de consulta cientifica. Neste topico, sao descritos os procedi-
mentos utilizados para a identificacao de artigos relacionados aos temas "Fake News"e

"Aprendizado de Maquina"em bases de dados académicas e no Google Académico.

3.0.1.1 Fake News

Para a identificacao de artigos sobre "Fake News", foi utilizado o Periodico Capes

como principal fonte de consulta. Os critérios de busca aplicados foram:

Selecao de artigos que abordassem a tematica "Fake News";

Consideracao do periodo de publicagao entre 2017 e 2024;

Restrigao a periddicos revisados por pares;

e Foco em artigos de acesso aberto.
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Foi realizada uma priorizacao dos artigos com base na relevancia para a area de
pesquisa. Esse processo resultou na identificacao de 70 artigos que atendiam aos critérios

estabelecidos e eram pertinentes ao tema "Fake News".

3.0.1.2 Aprendizado de Maquina e Fake News

Além disso, foi realizada uma busca adicional no Google Académico e no Periodico
Capes para investigar a interseccao entre "Aprendizado de Maquina'e "Fake News", com

foco em artigos no formato PDF. Os critérios adotados para essa busca foram:

Identificacao de artigos que abordassem simultaneamente "Aprendizado de Ma-

uina'"e "Fake News":
b

Consideracao do periodo de publicacao entre 2017 e 2024;

e Foco em artigos disponiveis no formato PDF;

Prioridade dada a artigos relevantes para a area especifica da pesquisa.

Essa busca resultou na identificacao de 396 artigos que atendiam aos critérios
definidos e eram relevantes para o estudo da relacao entre "Aprendizado de Méaquina'e
"Fake News".

3.0.1.3 Estrutura dos Artigos Levantados

Os artigos selecionados foram organizados em dois blocos principais para uma
melhor compreensao e fundamentacao do estudo. O primeiro bloco retne artigos que
abordam exclusivamente o tema "Fake News", oferecendo uma base solida para entender o
fendmeno em questao. O segundo bloco inclui artigos que exploram a aplicacao de técnicas
de "Aprendizado de Maquina'"na deteccao de Fake News, incluindo aqueles que combinam

"Aprendizado de Maquina'"e "Fake News"como foco principal.

A estrutura em dois blocos foi escolhida para garantir que a discussao sobre Fake
News fosse adequadamente fundamentada antes da introducao e analise dos algoritmos de
aprendizado de méquina. Durante a triagem inicial dos artigos, observou-se que muitos
estavam fora do escopo de nossa pesquisa, seja por focarem predominantemente na COVID-
19, seja por utilizarem técnicas e algoritmos incompativeis com a base de dados Fake BR,

que ja é rotulada.

Apos a aplicagao dos critérios de filtragem, foram selecionados 50 artigos que se
destacaram pela relevancia e qualidade, proporcionando uma base tedrica robusta para a
construcao da linha narrativa deste trabalho. Esses artigos foram essenciais para mapear
o desenvolvimento do fenémeno das Fake News, desde sua origem e disseminacao até os

impactos sociais e politicos causados pela desinformacao.
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Além disso, os artigos selecionados contribuiram significativamente para a anélise
critica das solugoes tecnologicas, especialmente aquelas baseadas em técnicas de aprendi-
zado de méaquina, demonstrando como essas abordagens podem ser eficazes na detecgao e
mitigacao de Fake News. Dessa forma, a selecao criteriosa desses artigos permitiu uma
abordagem abrangente e fundamentada, que sustenta a proposta central deste estudo: o uso

do aprendizado de maquina como uma ferramenta estratégica no combate & desinformacao.

Os dados utilizados sao provenientes do Fake. Br Corpus, uma base de dados publica
e amplamente reconhecida que contém noticias rotuladas como verdadeiras ou falsas. Este
corpus é essencial para garantir a qualidade e confiabilidade dos resultados, sendo uma
referéncia importante para estudos em lingua portuguesa. A escolha do Fake.Br Corpus
foi motivada pela sua abrangéncia e pelo fato de ser amplamente utilizado em pesquisas

académicas, o que facilita a comparacao dos resultados obtidos com estudos anteriores.

3.1 FEtapa?

Apos a definicao de toda a estrutura do trabalho, os topicos tedricos serao colocados
em pratica, comecando pela fase de pré-processamento dos dados. Em seguida, realizando a
implementacao dos algoritmos selecionados, seguida pela avaliacao dos modelos utilizando

métricas de desempenho especificas.

3.1.1 Pré-processamento dos Dados

A etapa seguinte envolve o pré-processamento e a limpeza dos dados. Utilizando

técnicas de Processamento de Linguagem Natural (NLP), como:

Remocao de caracteres especiais: Eliminacao de caracteres que nao contribuem

para a anélise do texto.

Normalizagao de texto: Padronizacao de palavras para uma forma base.

Tokenizagao: Separacao do texto em unidades significativas (tokens).

e Remocao de stopwords: Eliminagao de palavras comuns que nao agregam valor

semantico (ex.: "e", "de", "a").

Essas técnicas sao essenciais para transformar os dados brutos em um formato adequado
para a analise. A remocao de caracteres especiais, por exemplo, evita que elementos
irrelevantes influenciem os resultados dos algoritmos. A normalizacao de texto e a tokeni-
zagao sao etapas fundamentais para garantir que as palavras sejam tratadas de maneira

consistente pelos modelos de aprendizado de maquina.
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Além disso, a remocao de stopwords ajuda a focar a andlise nas palavras que
realmente carregam significado seméantico. Essa etapa do pré-processamento é crucial para
melhorar a precisao e a eficiéncia dos modelos, uma vez que reduz a dimensionalidade dos

dados e elimina ruidos que poderiam prejudicar o desempenho dos algoritmos.

3.1.2 Implementacdo dos Algoritmos

Com os dados pré-processados, a linguagem de programacao Python sera utilizada
para explorar técnicas de aprendizado de méquina e treinar os modelos. Serao empregados

pacotes e bibliotecas populares, como:

e Scikit-learn: Para implementar o algoritmo Naive Bayes e SVM.

e TensorFlow e Keras: Para implementar a CNN.

A escolha dessas bibliotecas se deve & sua robustez e ampla utilizacao na comunidade
académica e industrial. O Scikit-learn é uma biblioteca consolidada para aprendizado de
méaquina, oferecendo uma interface simples e eficiente para a implementacao de algoritmos
como Naive Bayes e SVM. Ja o TensorFlow e o Keras sao ferramentas poderosas para a
construcao e treinamento de redes neurais, permitindo a implementacao de arquiteturas

complexas como a CNN.

O objetivo é construir modelos capazes de distinguir com precisao noticias verda-
deiras de falsas, com base nas caracteristicas textuais. Para isso, serao realizados diversos
experimentos, ajustando os hiperparametros dos algoritmos e avaliando seu desempenho
em diferentes cenérios. A implementacao serd documentada detalhadamente, permitindo a

replicagao dos experimentos e a validagao dos resultados obtidos.

3.1.3 Avaliacdo dos Modelos

Apos o treinamento, os modelos serao testados para avaliar sua precisao e desem-

penho. Serao utilizadas as seguintes métricas:

e Acuracia: Proporc¢ao de previsoes corretas.

Precisao: Proporcao de verdadeiros positivos sobre o total de positivos preditos.

Recall: Proporcao de verdadeiros positivos sobre o total de positivos reais.

F1-Score: Média harmonica entre precisao e recall.

A avaliacao dos modelos é uma etapa crucial para garantir a validade e a robustez dos

resultados. A acuracia fornece uma visao geral da performance dos modelos, enquanto
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a precisao e o recall ajudam a entender a capacidade dos algoritmos em identificar
corretamente as classes positivas e negativas. O F1-Score, por sua vez, oferece uma medida

equilibrada do desempenho, combinando precisao e recall em uma tinica métrica.

Os resultados serao visualizados através da matriz de confusao e da curva ROC,
permitindo uma anélise detalhada do desempenho dos modelos. A matriz de confusao é
uma ferramenta poderosa para identificar os acertos e erros dos modelos, enquanto a curva
ROC ajuda a avaliar a capacidade de discriminagao dos algoritmos em diferentes limiares

de decisao.

Os resultados indicam que:

e SVM: Demonstrou a maior acuréacia (0.95), com valores idénticos de precisao, recall
e Fl-score (0.95) para ambas as classes, indicando um desempenho equilibrado e

robusto.

e CNN: Obteve uma acuracia de 0.88, com precisao de 0.95 para a classe 0 e 0.82
para a classe 1, mostrando uma ligeira diminui¢cao na capacidade de classificar

corretamente as verdadeiras (1).

e Naive Bayes: Apresentou uma acuracia de 0.92, com alta precisdo para ambas as
classes (0.88 para a classe 0 e 0.98 para a classe 1), mas com uma variagdo no recall,

especialmente na classe 1 (0.86), resultando em um F1-score mais equilibrado.

Esses resultados destacam o SVM como o algoritmo mais eficaz e equilibrado para esta
tarefa especifica de classificagao binéaria, seguido pelo Naive Bayes e, por fim, a CNN. A
analise dos resultados preliminares fornece insights valiosos para o aprimoramento dos

modelos e a definicao das proximas etapas do projeto.
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4 PROCESSAMENTO E VALIDACAO DOS
ALGORITMOS

A partir deste capitulo, inicia-se a parte pratica deste Trabalho de Conclusao de
Curso (TCC), na qual sdo descritas detalhadamente as tecnologias e métodos aplicados
no pré-processamento e no treinamento dos algoritmos. Serao apresentados gréficos de
curva ROC e matrizes de confusao para analisar o desempenho dos modelos, permitindo a
observacao das caracteristicas especificas de cada algoritmo no contexto da classificacao
de fake news. A secao encerra com uma comparacao dos trés algoritmos, evidenciando as

meétricas de desempenho relevantes, como acuracia, precisao, e F1l-score.

4.1 Processo de treinamento e validac3o

O pré-processamento de dados comega com a importacao das bibliotecas e pacotes
necesséarios para manipulacao e analise textual, como Pandas, NumPy e NLTK. A biblioteca
Pandas é fundamental para manipular dados em formato tabular, permitindo a leitura
e organizacao em DataFrames e facilitando o gerenciamento de grandes volumes de
dados textuais. J& o NLTK (Natural Language Toolkit) oferece um conjunto robusto de
ferramentas para processamento de linguagem natural, incluindo a remocao de stopwords
(palavras irrelevantes) e a aplicagdo de stemming, técnica que reduz as palavras a sua raiz.
Essas etapas sao fundamentais para eliminar variagoes desnecessarias e manter o foco nas

palavras mais relevantes para a analise.

Na sequéncia, o texto passa por uma normalizagao, onde caracteres especiais
sao removidos e as palavras sao convertidas para mintsculas, garantindo consisténcia e
reduzindo ruidos. Com o texto uniformizado, é possivel prosseguir para a vetorizagao,
que transforma o contetdo textual em uma representacao numérica compreensivel para o

algoritmo de aprendizado de méquina.

Para essa vetorizagao, utiliza-se o TfidfVectorizer (Term Frequency-Inverse Do-
cument Frequency), que atribui pesos aos termos de acordo com a frequéncia relativa
em que aparecem nos documentos. Essa técnica reduz a influéncia de palavras muito
frequentes e comuns, como artigos e preposigoes, destacando os termos mais significativos.
Esse processo de vetorizacao é essencial para a classificagao, pois permite que o algoritmo
diferencie com maior precisao textos de fake news de textos verdadeiros, otimizando sua

capacidade preditiva e tornando o modelo mais eficaz.
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4.1.1 SVM (Support Vector Machine)

O treinamento do algoritmo SVM (Support Vector Machine) para a detecgao
de fake news seguiu uma metodologia rigorosa para garantir a precisao e a robustez
do modelo. Primeiramente, foi realizada a leitura e preparacao dos dados, onde cada
noticia foi carregada em um DataFrame. Cada texto no dataset foi associado a um rétulo
binario indicando se a noticia era verdadeira (1) ou falsa (0), formando a base para a
classificagao supervisionada. Para assegurar a qualidade e integridade dos dados, utilizou-se
a funcao isnull().sum() para detectar valores ausentes, seguido pela aplica¢ao de info(), que
permite verificar o tipo de dados em cada coluna e o niimero de entradas nao nulas. Esse
procedimento garante que os dados estejam completos e prontos para serem processados,

eliminando problemas que poderiam comprometer o desempenho do modelo.

Com a integridade dos dados verificada, a base foi dividida em conjuntos de treino
e teste utilizando a fungao train_test split da biblioteca Scikit-Learn, com uma divisao
de 80% para treino e 20% para teste. Essa divisao é essencial para medir a capacidade de
generalizagao do modelo, evitando que ele seja avaliado apenas em dados com os quais
jé teve contato. Essa pratica também evita problemas de overfitting, pois permite que o
modelo aprenda com uma porcao significativa dos dados e seja testado em novas amostras,
simulando o uso do modelo em dados reais futuros. A separacao em treino e teste também
permite ajustar o modelo em funcao de seus erros, garantindo um balanco entre acurécia

e capacidade de generalizacao.

Na configura¢ao do SVM, foi escolhido o kernel linear, uma fungao de transformacao
que determina como os dados sao separados no espago multidimensional. O kernel linear é
apropriado para problemas em que as classes sao linearmente separaveis, o que é comum
em problemas de classificagao de texto, onde padroes de linguagem especificos podem
distinguir claramente uma classe da outra. Além disso, o kernel linear apresenta menor
complexidade computacional em comparacao a outros kernels, como o radial basis function
(RBF), o que o torna uma escolha eficiente para grandes conjuntos de dados textuais. O
modelo também foi configurado com um valor elevado para o hiperparametro C, definido
como 1000. Esse parametro controla o rigor do modelo em relacao aos erros de classificacao,
onde valores altos para C indicam que o modelo terd uma menor tolerancia a erros,
aumentando a precisao nas previsoes ao custo de uma menor flexibilidade. Com C=1000,
o SVM maximiza a margem entre as classes e ajusta-se aos dados com maior precisao,

minimizando os erros de classificacao.

4.1.2  CNN (Convolutional Neural Network)

Primeiramente, foi realizada a preparacao dos dados textuais com a tokenizacao
e o preenchimento (padding) das sequéncias. Para tal, o codigo utilizou o Tokenizer,

configurado para considerar um maximo de 10.000 palavras. Apos a tokenizacao, cada
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texto foi convertido em uma sequéncia de inteiros correspondentes aos indices das palavras
no vocabulario, limitados a um tamanho maximo de 100 palavras por sequéncia. Esse limite
reduz a variabilidade entre tamanhos de texto, garantindo que todas as entradas tenham
0 mesmo comprimento, essencial para o processamento em redes neurais. A vetorizacao
das palavras foi feita com um vetor de embedding de dimensao 50, permitindo que cada
palavra fosse representada por um vetor em um espago de menor dimensao, capturando

relagoes seméanticas entre palavras.

A CNN foi entao construida com a biblioteca Keras, em uma arquitetura sequencial
que incluiu camadas especificas para analise textual. A camada inicial foi uma camada de
Embedding, responsavel por converter as palavras em representacoes densas. Seguindo
essa camada, foi usada uma camada ConvlD com 128 filtros e um kernel de tamanho
5, ativada pela funcao ReLU, para capturar padroes locais nos dados textuais, como
grupos de palavras que caracterizam fake news. Apos essa camada, foi aplicada uma
camada GlobalMaxPoolinglD, que reduz a dimensionalidade dos dados ao capturar os
valores maximos dos mapas de caracteristicas gerados, essencial para manter informacoes
relevantes de forma compacta. Por fim, a rede incluiu uma camada densa intermediaria
com 10 neurdnios e fungao de ativacao ReLU, seguida de uma camada de saida com um
tinico neurdnio e ativacao sigmoide, utilizada para realizar a classificagdo binéria entre

noticias verdadeiras e falsas.

Para o treinamento da CNN, o modelo foi compilado com o otimizador adam e a
funcao de perda binary crossentropy, uma escolha comum em problemas de classificacao
binaria. A métrica de acurécia foi definida para avaliar o desempenho do modelo durante
o treinamento. O treinamento foi realizado ao longo de 5 épocas, com um tamanho de lote
de 32, e uma divisao interna de 20% dos dados de treino para validacao. A cada época, o
modelo ajustou seus pardmetros com base no feedback das previsoes e nas discrepancias

com os rotulos reais, resultando em uma melhoria gradual da acurécia.

4.1.3 Naive Bayes

O processo de treinamento do modelo Naive Bayes com o classificador BernoulliNB
foi desenvolvido com o objetivo de identificar padroes que distinguissem fake news de
noticias verdadeiras em um dataset previamente processado e vetorizado. O Bernoulli Naive
Bayes é especialmente eficaz para problemas de classificagao binéria, como o presente caso,
no qual cada noticia é rotulada como verdadeira ou falsa. Esse classificador utiliza uma
abordagem probabilistica baseada na presenga ou auséncia de caracteristicas (palavras)
especificas, sendo particularmente vantajoso para dados textuais em que as caracteristicas
podem ser representadas em uma estrutura binaria. Abaixo, descrevem-se detalhadamente
as etapas de preparacao dos dados, configuragao do modelo e avaliagao dos resultados
obtidos.
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Inicialmente, o pré-processamento dos dados incluiu a vetorizagao textual com
o CountVectorizer, uma técnica essencial para transformar o texto em uma matriz de
caracteristicas numéricas. Nesse caso, o CountVectorizer converteu cada noticia em um
vetor de frequéncia binéria, onde cada coluna da matriz representa uma palavra tnica do
vocabulério total e é preenchida com valores 1 ou 0, indicando a presenga ou auséncia de
cada termo no texto. Esse formato é ideal para o classificador BernoulliNB, que calcula a
probabilidade de uma noticia pertencer a uma determinada classe (falsa ou verdadeira) com
base na presenca de palavras relevantes. A vetorizacao binaria ¢ uma abordagem eficiente,
especialmente para o Bernoulli Naive Bayes, que utiliza a ocorréncia de palavras como
preditores independentes, o que se alinha com a suposicao de independéncia condicional

do modelo.

Apobs a vetorizacao, os dados foram divididos em conjuntos de treino e teste,
com 80% das amostras dedicadas ao treinamento e os 20% restantes reservados para
a avaliacao do modelo. Essa divisao permite que o modelo aprenda com uma porgao
significativa dos dados enquanto preserva uma parte para verificar sua capacidade de
generalizagao. O conjunto de treino serve para o ajuste dos parametros internos do
BernoulliNB, permitindo que o modelo aprenda as probabilidades condicionais de cada
palavra para as classes “verdadeira” e “falsa”. Esse processo de aprendizado baseia-se na
frequéncia com que palavras especificas aparecem em cada classe, permitindo ao modelo

associar caracteristicas linguisticas tipicas a noticias falsas ou verdadeiras.

Durante o treinamento, o BernoulliNB ajusta seu calculo de probabilidades com
base nos dados de entrada, construindo uma tabela de frequéncia para cada palavra no
contexto de cada classe. Assim, o modelo aprende a calcular a probabilidade de uma
noticia pertencer a uma classe especifica com base na presenca de palavras-chave associadas
aquela classe. Essa abordagem probabilistica segue a formula de Bayes, na qual cada
termo contribui de forma independente para o calculo da probabilidade final. O uso de
uma matriz binaria permite ao BernoulliNB operar com eficiéncia, focando em palavras
cuja ocorréncia ou auséncia seja mais significativa para a diferenciacao entre classes. Essa
estratégia reduz o impacto de palavras menos informativas, favorecendo o aprendizado de

padroes que realmente distinguem noticias verdadeiras de Fake News.
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5 RESULTADOS

5.1 Comparacdo entre os Algoritmos

Apos o treinamento dos algoritmos, a geracao de graficos e a obtencao das métricas
de desempenho para cada modelo tornam-se etapas indispensaveis. Esses elementos sao
essenciais para conduzir analises comparativas, tanto quantitativas quanto qualitativas,
permitindo avaliar a eficacia de cada abordagem na identificacao de fake news. Por meio
dessas anéalises, é possivel identificar os pontos fortes e limitagoes de cada algoritmo, bem
como compreender o impacto de diferentes configuragoes, como o ajuste de hiperparame-
tros e a escolha de técnicas de pré-processamento. Essa etapa também possibilita uma
visualizacao clara dos resultados, facilitando a comunicagao das conclusoes de maneira

acessivel e fundamentada.
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Figura 9 — Matriz de confusao do algoritmo SVM.

A matriz de confusao do algoritmo SVM Figura 9 apresentou um desempenho
consistente na classificacao das instancias de fake news. Foram corretamente classificadas
699 instancias da classe 0 (falsas) e 673 instancias da classe 1 (verdadeiras). Contudo,
o modelo gerou 34 falsos positivos (casos da classe 0 classificados incorretamente como
1) e 35 falsos negativos (casos da classe 1 classificados incorretamente como 0). Esses
resultados evidenciam um desempenho equilibrado e preciso do SVM, com uma taxa de
erro reduzida para ambas as classes. O baixo indice de falsos positivos e falsos negativos

destaca a capacidade robusta do SVM em distinguir entre instancias verdadeiras e falsas,
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caracterizando-o como uma ferramenta eficaz e confidvel para a tarefa de classificacao

binaria no contexto da detecgao de fake news.
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Figura 10 — Curva ROC do algoritmo SVM

A curva ROC (Receiver Operating Characteristic) apresentada na Figura 10 reflete
o desempenho do modelo SVM na tarefa de classificagdo binéaria. A proximidade da curva
com o eixo vertical, seguida de uma extensao quase horizontal ao longo do topo, indica
uma alta taxa de sensibilidade (True Positive Rate), o que significa que o modelo é eficiente
em identificar corretamente instancias positivas (noticias verdadeiras). Simultaneamente,
a baixa taxa de falsos positivos (False Positive Rate) sugere que o modelo apresenta
uma elevada especificidade, ou seja, consegue distinguir com precisao entre instancias
positivas e negativas. A inclina¢ao acentuada da curva no inicio da ROC, seguida por uma
estabilizagao proxima ao valor maximo da taxa de sensibilidade, é indicativa de um bom
equilibrio entre sensibilidade e especificidade. Em termos praticos, essa configuracao da
curva implica que o SVM possui um desempenho robusto, minimizando tanto os falsos
positivos quanto os falsos negativos. Uma curva ROC que se aproxima do canto superior
esquerdo, como a observada, indica um modelo com uma AUC (Area Under Curve) proxima,
de 1, o que é ideal e denota um alto poder discriminativo do modelo SVM na tarefa de

detecgao de fake news.

A matriz de confusao da CNN na Figura 11 demonstra que o modelo classificou
corretamente 584 instancias da classe 0 (noticias falsas) e 679 instancias da classe 1 (noticias
verdadeiras). Contudo, a CNN apresentou 149 falsos positivos, nos quais instancias da
classe 0 foram incorretamente classificadas como pertencentes a classe 1. Além disso, houve
29 falsos negativos, indicando casos em que instancias da classe 1 foram classificadas
erroneamente como 0. Esses valores refletem que, embora a CNN tenha uma alta taxa
de acertos gerais, existe uma discrepancia no tratamento das classes, com um nimero

consideravel de falsos positivos. Esse comportamento sugere uma tendéncia da rede em
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Figura 11 — Matriz de confusao do algoritmo CNN.

classificar instancias da classe 0 como 1, o que pode reduzir a especificidade do modelo e,
potencialmente, afetar sua confiabilidade em cenérios onde é fundamental minimizar o
niumero de falsos positivos. A presenca de muitos falsos positivos implica que o modelo
poderia erroneamente identificar noticias falsas como verdadeiras, o que é problemaético
em aplicacoes de deteccao de fake news. No entanto, a taxa relativamente baixa de falsos
negativos indica que a CNN possui uma boa sensibilidade, ou seja, ¢é eficiente em identificar

instancias verdadeiras.
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Figura 12 — Curva ROC do algoritmo CNN

A curva ROC apresentada na Figura 12 indica o desempenho do classificador CNN
na identificacao de pulsars. Observamos que a curva rapidamente se aproxima do eixo Y,

sugerindo que o modelo alcanga uma alta taxa de verdadeiros positivos (sensibilidade)
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com poucos falsos positivos. Essa caracteristica é desejavel, pois demonstra a capacidade
do modelo em identificar corretamente pulsars, mantendo a precisao. Apos o ponto inicial
de inclinagao, a curva segue uma trajetoria quase linear até o ponto (1,1), o que reforga
a alta precisao do classificador, mesmo em niveis mais altos de sensibilidade. A linha
pontilhada diagonal indica a performance de um classificador aleatorio; o fato de a curva
ROC estar consistentemente acima dessa linha evidencia que o modelo CNN possui um
desempenho significativamente melhor que o acaso, mostrando-se eficaz para o problema

de classificacao de pulsars.
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Figura 13 — Matriz de confusao do algoritmo Naive Bayes.

Na matriz de confusao gerada pelo algoritmo Naive Bayes apresenta na Figura 13
quatro métricas principais relacionadas a classificagao de noticias verdadeiras (1) e falsas
(0). No quadrante superior esquerdo, temos 722 noticias falsas corretamente classificadas
como falsas (verdadeiros negativos). No quadrante superior direito, ha 11 noticias falsas
incorretamente classificadas como verdadeiras (falsos positivos). No quadrante inferior
esquerdo, 102 noticias verdadeiras foram erroneamente classificadas como falsas (falsos
negativos). No quadrante inferior direito, 606 noticias verdadeiras foram corretamente
classificadas como verdadeiras (verdadeiros positivos). Esses resultados indicam que o
algoritmo possui alta precisao na identificacao de noticias verdadeiras e uma precisao
significativa na deteccao de noticias falsas, apesar de uma quantidade consideravel de

falsos negativos.

Observa-se que a curva ROC da Figura 14 esté significativamente acima da linha
de referéncia, indicando que o modelo possui uma boa capacidade de discriminagao entre
as classes. A area sob a curva (AUC) proxima de 1 sugere que o modelo tem um excelente

desempenho na distin¢ao entre as classes, com alta sensibilidade e especificidade, sendo
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Figura 14 — Curva ROC do algoritmo Naive Bayes

eficiente em minimizar tanto falsos positivos quanto falsos negativos. Essa avaliacao é

fundamental para validar a eficacia do Naive Bayes em aplicagoes astronomicas.

5.2 Resultado dos Algoritmos

Algoritmo | Acuréacia | Classe | Precisao | Recall | F1-score
sV 095 | 0% | 0w
CNN 0.89 (1) 822 8:31 828
Naive Bayes 0.92 (1) 832 822 83?

Tabela 15 — Desempenho dos algoritmos de aprendizado de maquina.

A Tabela Figura 15 apresenta os resultados de trés algoritmos de aprendizado
de méquina - SVM (Support Vector Machine), CNN (Convolutional Neural Network) e
Naive Bayes - para a classificagdo de valores verdadeiros (1) e falsos (0). O algoritmo
SVM demonstrou a maior acuricia, com 0.95, e valores idénticos de precisao, recall e
Fl-score (0.95) para ambas as classes, indicando um desempenho equilibrado e robusto na
classificacao de verdadeiras e falsas. A CNN obteve uma acurécia de 0.88, com precisao de
0.95 para a classe 0 e 0.82 para a classe 1, refletindo uma ligeira diminui¢ao na capacidade
de classificar corretamente as verdadeiras (1). O Naive Bayes apresentou uma acuracia de
0.92, com alta precisao para ambas as classes, sendo 0.88 para a classe 0 e 0.98 para a
classe 1, mas uma ligeira variagao no recall, especialmente na classe 1 (0.86), resultando

em um F'l-score mais equilibrado para ambas as classes.
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Esses resultados ressaltam o desempenho superior do SVM, que se mostrou o
algoritmo mais eficaz e equilibrado para a tarefa especifica de classificacao binéria de fake
news. A analise revelou que o SVM obteve os melhores indices de precisao e consisténcia,
destacando-se pela capacidade de generalizar bem nos diferentes conjuntos de dados
testados. Assim, o SVM foi escolhido como a principal abordagem para a aplicagao web,

garantindo uma deteccao confiavel e eficiente para o usuério final.

Tabela 16 — Resultados de trabalhos correlatos

Artigo Algoritmo | Acuracia | Precisao | Recall | F1-score
Garcia (2023) SVM 92,70% 89,20% 97,20% | 93,00%
CNN 95,72% 96,04% 95,97% | 96,00%
Naive Bayes | 70,60% 63,00% 99,00% | 77,03%
Silva (2022) SVM 0,79997 0,76196 - 0,81345
Silva (2021) SVM 0,9569 0,9606 - 0,9569
GRILLO (2022) CNN 0,9630 0,9576 0,9667 | 0,9621
SHARMA (2020) Naive Bayes | 0,60 0,59 0,92 0,72
(ADIBA et al., 2020) | Naive Bayes | 0,874 0,86 0,89 0,87
(AJAO, 2018) CNN 80,38 43,94 39,53 39,70

A anélise dos resultados permite uma comparagao consistente com estudos cor-
relatos, evidenciando as diferentes abordagens metodologicas e os pré-processamentos
aplicados. Embora essas variacoes sejam justificadas pelas especificidades de cada pesquisa,
elas nao comprometem a analise comparativa, mas ampliam a compreensao das tendéncias

gerais e do desempenho relativo dos algoritmos.

Na Tabela 16 , observa-se o uso de algoritmos como SVM, CNN e Naive Bayes,
amplamente discutidos na literatura, com desempenhos variaveis conforme o contexto e os
dados analisados. Esses resultados demonstram que cada técnica apresenta méritos adap-
taveis a diferentes cenarios. Nesta pesquisa, os valores obtidos alinham-se aos encontrados

em trabalhos anteriores, evidenciando a eficiéncia dos métodos utilizados.

Mesmo com configuragoes heterogéneas, como variagoes no pré-processamento e
nos critérios de avaliacao, as métricas de acuracia e Fl-score apresentaram tendéncias
consistentes. Isso refor¢a a robustez dos algoritmos analisados e a confiabilidade dos

resultados obtidos, destacando a validade do estudo em comparacao com a literatura.

Assim, a analise dos resultados confirma o desempenho competitivo do método
proposto neste trabalho. Essa consisténcia evidencia sua relevancia como uma contribuicao
significativa ao campo de estudo, posicionando-o em sintonia com os avangos relatados na

literatura e demonstrando seu potencial para oferecer solu¢oes robustas e eficazes.
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6 CONCLUSOES E TRABALHOS FUTUROS

Os resultados deste estudo evidenciam a complexidade do problema das Fake
News e os desafios envolvidos na sua identificacdo. A propagacao de desinformagao é um
fendmeno multifacetado e dindmico, influenciado por diversos fatores como o contexto
social, politico e tecnoldgico. A tarefa de classificar noticias como verdadeiras ou falsas
nao é simples, uma vez que a linha entre a verdade e a mentira pode ser ténue, e as
técnicas de manipulagao de informagao estao em constante evolugao. Nesse cenario, os
algoritmos de aprendizado de maquina demonstraram um desempenho promissor, com
o SVM alcangando a maior acuracia (0,95), seguido pelo Naive Bayes e a CNN. Esses
resultados, embora positivos, foram obtidos em um ambiente controlado com um banco de
dados limitado, o que aponta para a necessidade de validagao em contextos mais dinamicos

e em tempo real.

Embora o estudo tenha mostrado que os algoritmos, especialmente o SVM, apre-
sentam boa capacidade de distinguir entre noticias verdadeiras e falsas, é importante
destacar que esses resultados sao oriundos de uma base de dados especifica, com recorte
temporal limitado. Isso significa que o ambiente de teste nao reflete integralmente as
variaveis complexas e em constante mudanca do cenario digital, onde novas informacoes e
padroes de manipulagao de dados surgem continuamente. Portanto, embora os resultados
indicativos sejam promissores, é preciso realizar mais testes utilizando bases de dados
mais robustas, diversificadas e atualizadas para verificar a real eficacia dos modelos em

contextos mais amplos e dinamicos.

A identificacao de Fake News, como foi possivel observar neste estudo, nao depende
apenas de técnicas mateméticas e algoritmos poderosos, mas também da constante atuali-
zagao dos dados e do entendimento de como a desinformacao evolui. Isso envolve, entre
outros fatores, a analise de novas formas de manipulagao de noticias, o estilo de escrita
que pode enganar os leitores e as fontes de onde a informacgao se origina. A melhoria da
acuricia dos algoritmos, portanto, nao estd somente no refinamento das métricas, mas

também na adaptacao dos modelos as mudancas rapidas do ambiente digital.

Com isso, o estudo revela a importancia de continuar investindo no aprimoramento
das abordagens de aprendizado de maquina para deteccao de Fake News, mantendo um
ciclo continuo de testes, ajustes e validagoes. No futuro, a construcao de um software
que utilize esses dados processados, permitindo a verificagao de noticias em tempo real,
seria um passo significativo para tornar as ferramentas de combate a desinformagcao mais
acessiveis e eficazes. Esse desenvolvimento, porém, exige nao apenas algoritmos precisos,

mas também uma integragao constante de novos dados e uma capacidade de adaptacao
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rapida as mudancgas nas tendéncias da desinformacao. Em tultima analise, o estudo da
identificacao de Fake News se mostra como um campo em constante evolucao, desafiador

e essencial para a construc¢ao de um ambiente informativo mais saudavel e confiavel.
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