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Resumo

Este trabalho, intitulado O uso da aritmética modular no desenvolvimento da Criptografia
RSA, tem como objetivo estudar os fundamentos por traz da Criptografia RSA, a saber,
a aritmética modular, suas caracteristicas e propriedades. Inicialmente, sao estudadas al-
gumas propriedades béasicas dos ntimeros inteiros para, em seguida, definir a congruéncia
entre dois inteiros dado um terceiro inteiro e apresentar suas propriedades basicas. Em
sequencia, o conceito de inverso modulo n é apresentado e conceituado, além de ser es-
pecificadas as suas propriedades e a sua condi¢cao de existéncia; além disso, também sao
estabelecidas as relagoes entre inversos e alguns teoremas bastante utilizados na Cripto-
grafia RSA, como o Teorema Chinés do Resto e o Pequeno Teorema de Fermat. Feito
toda esta fundamentacao tedrica, a Criptografia RSA é apresentada e definida, além de
mostrar como e por que a Criptografia RSA funciona, utilizando a congruéncia modu-
lar para tais finalidades; dentro disso, é apresentado um exemplo simples de codificacao
e decodificagao na Criptografia RSA. Por fim, sao feitas algumas consideragoes sobre a
Criptografia RSA, sua efetividade e a dificuldade de uma pessoa nao-autorizada fazer a
decodificacao de uma mensagem, isto é, quebrar o cédigo, sem a posse das chaves privadas

para decodificagao.

Palavras-chave: Criptografia. Aritmética Modular. Inteiros. Inverso. Codificacao. Deco-

dificacao.
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Abstract

This work, entitled The use of modular arithmetic in the development of RSA Crypto-
graphy, aims to study the fundamentals behind RSA Cryptography, namely, modular
arithmetic, your characteristics and properties. Initially, some basic properties of inte-
gers are studied to, then, to define the congruence between two integers given a third
integer and present your basic properties. In sequence, the concept of inverse module n
is presented and conceptualized, in addition to specifying your properties and condition
of existence; Furthermore, relationships between inverses and some theorems widely used
in RSA Cryptography are also established, such as the Chinese Remainder Theorem and
Fermat’s Little Theorem. Having done all this theoretical foundation, RSA Cryptography
is presented and defined, in addition to showing how and why RSA Cryptography works,
using modular congruence for such purposes; Within this, a simple example of coding
and decoding in RSA Cryptography is presented. Finally, some considerations are made
about RSA Encryption, y effectiveness and the difficulty for an unauthorized person to
decode a message, that is, to break the code, without possession of the private keys for

decryption.

Keywords: Cryptography. Modular Arithmetic. Integers. Inverse. Coding. Decoding.
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Notacoes

a=b mod n: a é congruente a b modulo n
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Introducao

A criptografia é uma area de estudo que consiste em transmitir uma mensagem em
forma de codigo de um emissor, que codificou a mensagem, para um receptor escolhido
pelo emissor, que recebe a mensagem codificada e, por meio das ferramentas para cédigo,
decodifica-a para a sua forma original. Segundo Coutinho (2014) criptografia existe desde
a antiguidade, sendo usada pelos romanos. Mais recentemente, com o advento da inter-
net e da computacao grafica, foram desenvolvidos diversos métodos de criptografia para a
protecao de dados, seja eles bancarios, militares, econémicos ou até mesmo dados pessoais.
Um desses métodos é a Criptografia RSA, que surgiu na década de 1970 no Massachussets
Institute of Technology (MIT). A Criptografia RSA se utiliza de um ramo da Matematica
denominado Teoria dos Numeros.

Neste trabalho, serdao descritos e demonstrados alguns fundamentos da Aritmética
Modular, que é uma das areas da Teoria dos Numeros, bem como suas propriedades,
caracteristicas e peculiaridades, que serao de valia para a formalizagao, descricao e uti-
lizagao da Criptografia RSA.

Inicialmente, no capitulo 1 serao descritos e fundamentados os aspectos mais basicos
dos nimeros inteiros que serao utilizados posteriormente.

No capitulo dois, os aspectos iniciais da Aritmética Modular serao apresentados e dis-
cutidos, isto é, a Congruéncia Modular sera definida e suas propriedades basicas serao
abordadas.

No Capitulo 3, um importante conceito relacionado a congruéncia modular sera defi-
nido e discutido: o conceito de Inverso. Neste mesmo capitulo, serao discutidas algumas

consequéncias relacionadas a existéncia de inverso, como o Teorema Chinés do Resto e o



Pequeno Teorema de Fermat (aqui chamado apenas de Teorema de Fermat).

Por fim, no Capitulo 4, a Criptografia RSA serd apresentada e fundamentada, mos-
trando os processos de codificacao e decodificacao de uma mensagem dentro desse método
de criptografia, com um exemplo basico. Neste mesmo capitulo, a funcionalidade do RSA

sera demonstrada.



Capitulo 1

Nocoes Basicas dos Numeros Inteiros

Para conhecer os algoritmos e processos envolvendo a Criptografia RSA, é necessario,
antes, compreender as nogoes bésicas relacionadas ao conjunto dos nimeros inteiros (de-
notado por Z), como multiplos e divisores, primos, compostos e fatoragdo de um nimero

inteiro por nimeros primos. Cada um destes aspectos serd visto a seguir.

1.1 Multiplos e Divisores

Os numeros inteiros possuem propriedades interessantes relacionadas ao Algoritmo
da Divisao Euclidiana, que diz que, dados a,b € Z com b ## 0, existem tnicos inteiros
q,r € Z com

a=bqg+r, 0<r<hb.

Como ¢ sabido desde o inicio dos estudos, um nimero inteiro pode ou nao ser dividido

por um outro numero inteiro. Assim:

Definicao 1. Diz-se que b é um divisor de a, ou ainda, a é multiplo de b quando existe

um inteiro c¢ tal que a = bc.

Uma informacao importante é que o nimero ¢ é chamado de cofator de b em a, isto
é, ¢ é o quociente da divisao de a por b quando essa divisao é exata, isto é, quando r = 0

no Algoritmo da Divisao Euclidiana. Como exemplo, o nimero 3 é divisor de 93, pois



93 = 3 - 31. Da mesma forma, o nimero 31 também é um divisor de 93. J4 o nimero 2
nao ¢ um divisor de 93, pois nao existe um inteiro ¢ tal que 93 = 2 - ¢. Naturalmente,
fazendo ¢ = 1, tem-se que todo numero inteiro a divide a si mesmo. Analogamente, —a
também divide a. Usando raciocinio semelhante, tem-se que os nimeros +1 e —1 dividem
todo e qualquer ntimero inteiro e, como consequéncia +1 e —1 sao fatores comuns, isto
é, divisores comuns, a dois ou mais inteiros. No caso de existir um inteiro b divisor de
um inteiro a, e que seja diferente de =1 e £a, damos um nome especial para tal tipo de

divisor.
Definicao 2. Diz-se que b é um divisor proprio de a quando b divide a e 1 < b < a.

Por meio desta defini¢ao, conclui-se que 1 e o proprio a nao serao divisores proprios

de a. Esta informacao sera importante para defini¢coes futuras.

Definicao 3. Dois nimeros a e b sao primos entre si quando possuem apenas =1 como

fator comum, isto é, quando apenas +1 sao divisores comuns de a e b.

A partir da definicao 1, temos a seguinte propriedade:
Propriedade dos Multiplos. Sejam a, b, ¢ e d nimeros inteiros:

1. d divide O ;
2. se d divide a e b, entao divide a + b;

3. se d divide a, entao divide a - c.

Demonstracao. A parte 1 é facil de verificar, pois a multiplicacdo de 0 por qualquer
nimero inteiro ¢ igual a 0, isto é, todo nimero inteiro ¢ divisor de 0 .

Do item 2, tem-se que, se d divide a e b, entao, pela defini¢ao 1:
a=d-aeb=d-V
onde a’ e b’ sao cofatores de, respectivamente, a e b. Ora, somando a e b

a+b=d-a +d-V
at+b=d-(a+17)



como ¢é necessario demonstrar.

Do item 3 tem-se que, se d é divisor de a, entao, por defini¢ao
a=d-a
e, multiplicando a igualdade acima por ¢
a-c=(d-d)-c=d-(da-c)

de modo que d divide c- a

]

A partir das defini¢oes a seguir, é possivel definir niimeros primos e compostos, bem

como apresentar algumas de suas propriedades; é o que serd visto a seguir.

1.2 Primos e Compostos

Dentro da Criptografia RSA, um ntimero ser primo ou composto ¢ de significativa
importancia para codificar ou decodificar informagoes. Assim, é necessario definir estes

dois conceitos, como sera feito a seguir.

Definicao 4. Um numero inteiro p > 1 é dito primo quando seus tnicos divisores sao £1

e £p. Quando o nimero inteiro nao ¢é primo, diz-se que ele é um ntmero composto.

Por meio da definicao acima, os nimeros 2, 3, 23 e 43 sao primos, porem 68 = 2 - 34
nao ¢ primo. Note que o nimero 68 pode ser escrito como 68 = 2-2-17, onde 2 e 17 sao
primos. Em geral, nimeros inteiros compostos sao produtos de poténcias de primos. Este
resultado serd mostrado mais adiante. Um exemplo menos trivial da definicao acima é o

exemplo a seguir:

Exemplo 1.2.1. Sejan > 1 € Z e n! o produto de todos os inteiros positivos menores

ou iguais a n. Entao os niimeros consecutivos
n!l+2n!+3 ....nl4+(n—-1)

nao sao primos.



Demonstragao. Ora,
nl=1-2-3---(n—=1)-n
de modo que
2<k<n-1

sao divisores proprios de n/.

Percebe-se que os ntimeros
nl+2,n+3 .. ,nl+(n—1)

podem ser escritos na forma n! 4+ k, com 2 < k < (n — 1). Pelo item 2 da Propriedade
dos Multiplos, descrita na se¢ao anterior, como k divide tanto n/ como o préprio k, entao
tem-se que k divide também n! + k.

Portanto, os nimeros n!+2,n!+3,...,n!+ (n—1), escritos na forma n!+k, sdo compostos.

]

Note que o fatorial acima pode ser decomposto em produtos de niimeros inteiros. Este
processo, que ocorre nao s6 com os fatoriais, mas também com os demais niimeros inteiros,

¢ chamado de fatoragao, que serd estudado a seguir.

1.3 Fatoracao de Numeros Inteiros

O 1ltimo passo antes de iniciar o estudo da aritmética modular é compreender a

fatoracao, suas caracteristicas e propriedades. Comegamos com a defini¢ao a seguir:

Definicao 5. A fatoracao é o processo de decomposi¢ao de um nimero inteiro em fatores

também inteiros.

A técnica mais basica de fatoracao é escolher um inteiro a e dividi-lo por um inteiro
menor que a, obtendo um quociente; em seguida, deve-se dividir este quociente por um
inteiro menor que ele; este processo é repetido até que o quociente final seja 1. Neste

modelo mais basico existem diferentes formas de fatoré-lo. Por exemplo, tomando, a = 40



e escolhendo um divisor d = 5, temos 40 = 5 - 8; como 8 ainda pode ser divisivel, temos
que8=4-2e40=5-8=25-4-2. Este processo continua até que nao haja mais divisores
para nenhum dos fatores. Ao fatorar o 40, caso fosse tomado um divisor aleatério para

iniciar o processo, é possivel ver que:
e 40 é divisivel por 2, pois é par.

40 nao ¢ divisivel por 3, pois a soma de seus algarismos nao ¢ um multiplo de 3.

40 ¢é divisivel por 4, pois 4 - 10 = 40.

40 é divisivel por 5, pois o nimero 40 termina em 0.

40 nao é divisivel por 6, pois 6 = 2 -3 e 3 nao divide 40 (relembre do item 2 da

Propriedade dos Muiltiplos).

Este processo se estenderia até o 39, o antecessor de 40.
Note que, usando como base o item 2 da Propriedade dos Multiplos, como 3 nao divide
40, nenhum outro multiplo de 3 divide 40. Essa afirmacao pode ser generalizada, para

facilitar o processo acima, na proposicao a seguir.

Proposicao 1.1. Se um inteiro k divide um inteiro m, que por sua vez divide outro inteiro

n, entao k divide n.
Demonstracao. Se k divide m, entao
m==k-c,cEZ (1.1)

Se m divide n, entao

n=m-d,deZ (1.2)

Substituindo (1.1) em (1.2), temos
n==k-c-d=k(c-d)

e, portanto, k£ divide n O



A proposicao acima reduz o processo descrito a divisao de um numero inteiro por
ndmeros primos menores que ele. No caso do niimero 40, o processo se reduziria a dividir
0 40 por numeros primos menores que 40. Caso nao houvessem primos menores que 40
que o dividissem, seria certo afirmar que o niimero 40 é primo. Observe também que o
processo comeca, agora, dividindo o niimero 40 por 2, que é o menor primo positivo. Caso
o 2 nao dividisse 40, o préximo numero a ser analisado seria o 3, que é o préximo primo.
Em geral, como consequéncia desta proposicao, todo nimero composto tem como menor

divisor préprio um nimero primo.

O processo acima pode ser trabalhoso e dificil de ser aplicado para nimeros inteiros
com muitos algarismos. Mas este processo pode ser reduzido mais ainda, de acordo com

a proposicao adiante:

Proposicao 1.2. Se n for composto, o menor divisor proprio de n € menor ou igual a

raiz quadrada de n

Demonstracao. Ora, se n é composto, entao n possui como menor fator um primo p, de
modo que

n=p-c (1.3)

Da igualdade (1.3), tem-se que ¢ é também um fator de n, mas como p é o menor fator
de n, entao

c>p (1.4)
de modo que (1.3) e (1.4) implica em
n=p-c>p-p=p
que é 0 mesmo que

p<Vn



Isto significa que todos os niimeros compostos sao divisiveis por pelo menos um primo
menor ou igual a sua raiz quadrada, de modo que o processo acima é reduzido a dividir
o inteiro por primos menores que sua raiz quadrada. Caso nao haja estes divisores, entao
o inteiro sera primo. Note que, por meio deste processo, é possivel decompor um nimero
inteiro dividindo-o pelo menor primo possivel, desde que o primo seja menor do que a raiz

quadrada do numero inteiro a ser dividido.

Veja o caso do nimero 40. O primeiro nimero primo é o 2, que divide o 40, obtendo
o resultado igual a 20; este, por sua vez, é dividido por 2, com resultado igual a 10, que,
por sua vez, ¢ dividido por 2, com resultado igual a 5. Note que a raiz quadrado de 5 é
um nimero aproximado ao 2, mas o 5 nao é divisivel por 2, sendo, assim, primo. Assim,

pode-se reescrever o nimero 40 da seguinte forma:
40=20-2=10-2-2=5-2-2-2=40=5.23

Generalizando o que foi feito com o nimero 40, todo niimero inteiro pode ser reescrito,
de uma tnica forma, como produto de poténcias de niimeros primos, como evidenciado

pelo teorema a seguir:

Teorema 1.3 (Teorema da Fatoragao Unica). Dado um nimero inteiro positivo n > 2,

pode-se reescrevé-lo, de modo unico, na forma
— €1 €k
onde pi, ..., Pr SAO Primos positivos e ey, ..., e, Sa0 numeros inteiros positivos

Demonstracao. O Teorema sera provado em duas partes: a parte 1 demonstrard a decom-
posicao de um numero inteiro e a parte 2 mostrara a unicidade da fatoracao.

Parte 1:

Seja m um inteiro positivo maior do que 1. Se n for primo, entao seu tnico divisor
diferente de 1 é ele mesmo: essa decomposicao sera chamada de decomposicao trivial. Se

n for composto, entao existe p; como o menor fator primo de n, de modo que



n=pi-a

Se ¢; for primo, entao a decomposicao é trivial, e o nimero n pode ser escrito como
n = pic;. Se c¢; for composto, entao, como visto na demonstracao da Proposigao 1.2,
existe py tal que ¢; = poco. O processo se repetira até cair numa decomposicao trivial,

isto é, até todos os divisores serem nimeros primos.

Parte 2

A parte 2 serd demonstrada por inducao.

Seja n um numero inteiro positivo e seja s o niimero de fatores primos da decomposicao de
n. Suponha que n tenha duas decomposigdes em primos, isto é, n = p; (de comprimento

s=1)en=qq - qn (de comprimento s = m). Assim, tem-se que

P1=q1q2" " Gm (1.5)

de modo que ¢; divide p;. Como ¢; é primo, tem-se que p; = ¢;, de modo que, cancelando

p1 e ¢ da igualdade (1.5), temos

=g gn

o que é impossivel, pois ¢ - - - ¢, € um produto de ntimeros primos. Assim, todo inteiro

com um unico fator primo (isto é, s = 1) admite uma tnica decomposicao.

Suponha agora que todo n = pips - - - pg, de comprimento s = k (isto é, ha k fato-
res primos), tenha admita uma tnica decomposigdo em primos. Serd provado que todo
numero ny, de comprimento k + 1, tem apenas uma decomposi¢ao em primos.

Como n, tem comprimento s = k + 1, entao

ni = PiP2 -+ PrPr+1, onde py <pp < - - - < pp < P

Suponha que haja mais uma decomposicao em primos, de comprimento m. Entao

n1:q1q2...qm,ondeq1ngg...gqm
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Assim, como ¢, é o maior fator primo da segunda decomposicao, tem-se que ¢, é divisivel

por algum p;, 1 < i < k + 1; portanto, tem-se que

Gm 2 Pr+1- (1.6)
Analogamente, p;,; divide algum ¢; e

Prt1 > G- (1.7)
Assim, de (1.6) e de (1.7), temos que

Prt1 = qm (1.8)

Da igualdade

Ny =PiP2 - PkPk+1 = 41492 * * " Gm

pode-se cancelar pyy1 e ¢, devido a igualdade (1.8). Assim temos

PiP2 - Pk =dq1 " dm-1

Como estamos admitindo que todo n de comprimento k escreve-se de modo tnico como
produto de primos, concluimos que cada p; é igual a algum g¢; e vice-versa. Assim, todo
inteiro com k + 1 fatores primos admite apenas uma decomposi¢ao e o resultado segue

por inducao. O

O resultado do teorema é bastante importante para o estudo dos numeros primos,
além de ser de extrema utilidade para o estudo da aritmética modular, que se baseia na

divisao de inteiros por um determinado nimero.

Por fim, todo fundamento necessario para o estudo da aritmética modular esta contido

nessa Secao.
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Capitulo 2

Aritmética Modular

Este capitulo trata da Aritmética Modular, ramo da matematica que estuda a seme-
lhanca entre dois nimeros inteiros que, ao serem divididos por um determinado niimero
inteiro escolhido, tem o mesmo resto. No geral, este ramo estuda a repeticao de restos de

uma divisao entre inteiros.

2.1 Exemplos Prévios

2.1.1 Dias da Semana

Suponha que, em um mes, o primeiro dia do meés é domingo, o segundo é segunda-feira,
e assim em diante, até chegarmos ao dia 8, que sera novamente domingo. Observe que, a
cada 7 dias, o dia da semana se repete. Assim, é possivel descobrir em que dia da semana
caird o dia do més apenas dividindo o ntimero referente ao dia do més e encontrando seu

resto (que serd chamado de r). Entao:

e Se o r=1, o dia caird num domingo. Por exemplo, o dia 15.
e Se r=2, é uma segunda-feira. Por exemplo, o dia 23.
e Se r=3, uma terca-feira.

e E assim em diante, até r=0, que cai aos sabados.
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2.1.2 Meses de um ano

Também é possivel identificar em que més do ano a sociedade ocidental se encontra.
Como um ano possui 12 meses, basta dividir a quantidade de meses que ja passou por
12, de modo que o resto da divisdo indica o més que a sociedade se encontra (observagao:
restos de 1 a 11 indicam seus meses respectivos, resto igual a 0 indica o més de dezembro),
levando em consideracao que a contagem se inicia a partir do inicio de um determinado
ano. Por exemplo, se ja passaram-se 23 meses do inicio de um determinado ano especifico,
significa que a pessoa esta no més de novembro, pois 23 dividido por 12 deixa resto igual

all.

2.1.3 Restos de Inteiros

Ora, como percebe-se nos exemplos anteriores, a periodicidade se aplica ao proprio
resto da divisao por algum inteiro qualquer. Por exemplo: na divisao por 5, os miltiplos
de 5 deixam resto igual a 0, e os proximos quatro niimeros sucessores a um multiplo de 5

deixam restos iguais a 1, 2, 3 e 4, respectivamente.

De forma geral, para um inteiro n, os restos sao:
0,1,2,...n—2n—-1

de modo que ha n restos possiveis, variando de 0 a n — 1. E esta repeticao de restos
da divisao por um inteiro que vai determinar a aritmética modular, pois dois inteiros
que possuem o mesmo resto na divisao por um terceiro inteiro possuem caracteristicas

semelhantes, como sera visto a seguir.

2.2 Congruéncia entre ntimeros inteiros: definicoes e
propriedades iniciais
Como visto na secao 2.1.3, dois niimeros inteiros podem possuir o mesmo resto na
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divisao por um inteiro qualquer. Como exemplo pratico, observa-se que os numeros 5 e
7 deixam resto 1 na divisao por 2, pois 5 =2-2+1e 7 = 2-3 + 1; observa-se também
que os numeros 12 e 37 deixam resto igual a 2 na divisao por 5, pois 12 = 2-5+ 2 ¢
37=7-5+2. E possivel generalizar essa “semelhanca”entre dois inteiros, conforme a

defini¢ao a seguir:

Definicao 6. Sejam a, b e n ntimeros inteiros. Diz-se que dois ntimeros inteiros a e b sao

congruentes modulo n, o que é denotado por
a=b (modn),
quando ambos deixam o mesmo resto ao serem divididos por n.
Em linguagem matemaética:
a=b (modn) <= a=nki+ceb=nky+c, ki,ky, c€Z, 0<c<n-—1.
Se subtrairmos as igualdades a = nk; 4+ ¢ e b = nky + ¢, temos:
a—b=n(k — k)

isto é, a — b é um multiplo de n.

Assim, a definicao 6 pode ser reescrita da seguinte forma:

Definicao 7. Sejam a, b e n trés inteiros. Diz-se que a é congruente a b modulo n quando

a — b é um multiplo de n.

Desta forma, sempre que houver dois inteiros com o mesmo resto na divisao por n, a
subtracao entre eles ¢ um multiplo de n. Por exemplo, 8-5 = 3 e trés é um multiplo de 3;
assim, 8 é congruente a 5 médulo 3; note que tanto o 8 como o 5 deixam resto igual a 2

na divisao por 3.

Agora, observe os nimeros 6, 51 e 101 e como se comportam na divisao por 5:
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e Ora, 6 é congruente a si proprio.

e 6—51 = —45 e -45 é um multiplo de 5, de modo que 6 = 51 (mod n). E tem-se

que 51 — 6 = 45, também um multiplo de 5, de modo que 51 =6 (mod n).

e Ja foi visto que 6 e 51 sao congruentes médulo 5. Observe que 51 — 101 = —50 e -50
é multiplo de n, de modo que 51 = 101 (mod 5). Até aqui, tem-se que 6 = 51 = 101
(mod n). Veja que 6 — 101 = —95 ¢ 95 é multiplo de n. Entao 6 = 101 (mod 5).

Cada item acima pode ser generalizado em uma propriedade para cada um deles. Es-

tas propriedades da congruéncia sao: refleriva, simétrica e transitiva.

Propriedade Reflexiva da Congruéncia. Todo nimero é congruente a si mesmo

modulo n.

Demonstracao. Pela hipdtese, para a = a (mod n), é necessario mostrar que a — a é

multiplo de n. Ora, a — a = 0 e 0 é multiplo de qualquer inteiro n. O
Propriedade Simétrica. Se a = b (mod n) entdo b = a (mod n).

Demonstragao. Ora, se a = b (mod n), entao
a—b=nk, ke’
Multiplicando a igualdade acima por -1, tem-se que
b—a=—kn
que equivale a b = a (mod n) O
Propriedade Transitiva. Se a =0 (mod n) e b=c (mod n) entdo a =c¢ (mod n).

Demonstracao. Das hipdteses acima, tem-se que
a—b=k-neb—c=1-n

onde k e [ sdo inteiros.

Ora, ao somar as duas equacoes acima, tem-se que
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(a=b)+(b—c)=kn+In
a—c=n(k+1)

de modo que a — ¢ é miltiplo de n, o que equivale a a = ¢ (mod n). m

Note que a propriedade reflexiva é garantida por 0 ser divisivel por n, o que corresponde
a parte 1 da Propriedade dos Multiplos. A propriedade transitiva é garantida por a soma
de dois multiplos de n ser também um multiplo de n (vide demonstragao), que corresponde
a parte 2 da Propriedade dos Multiplos. A propriedade simétrica implica em dizer que, se
um numero a é divisivel por outro, seu multiplo —a também o sera, o que corresponde a

parte 3 da Propriedade dos Multiplos.

2.3 Residuos

Definicao 8. Diz-se que um sistema completo de residuos modulo n é um conjunto

{a07a1aa'27 "'7an—1}

de inteiros tal que ag =0 (mod n), a; =1 (mod n) e assim em diante, até a,_1 =n — 1
(mod n). Em particular, o conjunto de todos os restos de n é um sistema completo de

residuos modulo n.

Neste trabalho, o enfoque serda dado ao sistema completo de residuos formado pelos
nimeros inteiros nao negativos menores que n, que sao exatamente os possiveis restos da
divisao de um inteiro positivo por n.

Seja a um inteiro positivo. Entao, ao dividir por n, tem-se que
a=n-k+r,0<r<n-—1,
de modo que, subtraindo r dos dois lados da igualdade, tem-se que
a—1r=nk,
isto é,
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a=r (mod n)

ou seja, todo inteiro positivo é congruente a seu resto modulo n e, neste caso, o resto sera
o residuo de a médulo n. Ora, neste caso, o residuo sera unico. De fato, sejam r e r’ dois

residuos de um mesmo inteiro positivo modulo n, isto é

a=7r (modn),0<r<n-—1

a=1" (modn), 0<r <n-1

Entao, usando a propriedade simétrica na primeira relacao e a propriedade transitiva nas
duas relagoes, tem-se que r = r’ (mod n). Sem perda de generalidade, suponha r > r’.
Como r e ' sdo congruentes médulo n, r — ' é um miltiplo de n. Porém, pela condicao
estabelecida para os dois residuos, conclui-se que r—7r' = 0 e, por consequéncia, os residuos
sao iguais.

A seguir, ilustramos a relagao entre os restos de a e —a na divisao por n. Suponha que
a é negativo; entao -a é positivo. Dividindo-o por n e fazendo as manipulagoes necessarias,

com a condicao 0 < r < n estabelecida para restos, tem-se que

—a=nqg+r
a=mn(—q)—r,
isto é,
a=-r (modn), (2.1)

de modo que, se r=0, nada temos que fazer. Se r # 0, tem-se que (n —r) — (—r) = n,

que, em outras palavras, significa

—r=n—r (modn) (2.2)

De (2.1) e (2.2), tem-se que a =n —r (mod n). Ora, como r > 0 e r < n, tem-se que
0 <n—1r<mn,o que implica em n — 7 ser o resto de a, sendo a negativo.

O que ilustramos acima é resumido na seguinte proposicao.
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Proposicao 2.1. Seja {0,1,2,3,...,n — 1} um sistema completo de residuos. Sejam a e
n > 1 inteiros e r o resto da divisio de |a| por n. Entao, o residuo de a mddulo n € igual

a:
e () ser=20;
er,ser#0ea>0;
en—r,ser#0ea<0.

Como exemplos da proposicao acima, o nimero 55 tem residuo 1 moédulo 6, pois 55 é
positivo e o resto da divisdo de |55| por 6 é 1; j4 o nimero -55, por ser negativo e | — 55|
deixar resto 1 na divisao por 6, tem residuo igual a 6-1 = 5. Em outras palavras, 55 é

congruente a 1 modulo 6 e -55 é congruente a 5 médulo 6.

Um exemplo mais interessante e complexo para o uso de residuos esta enunciado a

seguir:

Exemplo 2.3.1. Se p > 3 é primo, entao os residuos de p médulo 6 sao iguais a 1 ou a b

Demonstracao. Ora, 0 nao é residuo de p, pois se fosse, 6 dividiria p, que é primo. Temos
que 1 é um residuo possivel, pois 7 deixa resto 1 na divisao por 6. Ja o 2 nao é um residuo
de p médulo 6, pois se fosse, p =2 (mod 6) implica em p — 2 = 6k, isto é, p— 2 seria par,
resultando em p par, o que nao ¢é possivel pois p é primo maior que 3. Raciocinio analogo
¢ usado para mostrar que 4 nao é residuo de p médulo 6. De imediato, 3 também nao é
residuo de p médulo 6, pois se fosse, p =3 (mod 6) implica em p — 3 = 6k, isto é, p — 3
seria multiplo de 3, resultando em p também ser multiplo de 3, o que nao é possivel pois

p é primo maior que 3. Por fim, 5 é um residuo possivel, pois o préprio 5 é primo. O

O exemplo acima pode ser reescrito da seguinte forma: todo primo p > 3 é da forma

6k + 1 ou da forma 6k-+5.
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2.4 Somando e multiplicando congruéncias

Observe a seguinte situagao: temos 1 = 11 (mod 10) e 2 = 12 (mod 10). Tem-se que
1+ 2 = 3 é congruente a 3 médulo 10 e 11 + 12 = 23 é também congruente a 3 moédulo
10, pois tem residuo igual a 3; assim, 3 = 23 (mod 10). Tem-se também que 1-2 =2 é
congruente a 2 médulo 10 e 11 - 12 = 132 é congruente a 2 mddulo 10, pois tem residuo

igual a 2; assim, 2 = 132 (mod 10).

Observe que, no caso acima, ao somar as duas congruéncias médulo 10, obtém-se uma
terceira congruéncia valida. O mesmo acontece ao multiplicar elas. O que aconteceu

acima pode ser generalizado para toda e qualquer congruéncia entre inteiros.

Proposicao 2.2. Sea=ad (mod n) eb=1¥ (mod n), entdo:
e a+b=d+V (modn);
ea-b=da -V (modn)

Demonstracao. Ora, das hipoteses, tem-se que

a=d +kn (2.3)

b="0+In. (2.4)
Somando (2.3) e (2.4), tem-se que

a+b=d +bV+Ekn+lin
(a+0)—(a+V)=n(k+1)

o que significa que
a+b=d+V (modn).

Agora, multiplicando os lados das equagoes (2.3) e (2.4) e fazendo as manipulagoes

algébricas
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a-b=(d+kn)t +In)
=a-b=ad-V+d-In+V-kn+kn-In
=a-b=ad-V+n(d - I1+V -k+k-1-n),

de modo que a-b—a’ - b é um multiplo de n, o que significa que

a-b=ad -V (mod n).

Esta proposicao sera utilizada de forma indireta nas se¢oes e capitulos a seguir.
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Capitulo 3

Inversos modulo n

3.1 Aspectos iniciais

Lembre-se que o inverso multiplicativo de um ntimero a, é o numero a’ que satisfaz

a-a = 1. Por exemplo, o inverso multiplicativo de 5 é %, pois ao multiplicar um pelo

outro, obtém-se o resultado igual a 1. A
Agora, trabalharemos com um conceito semelhante a este, mas dentro do contexto da

aritmética modular. Comegamos com um exemplo.

Exemplo 3.1.1. Observe a congruéncia médulo 7. A multiplicacao entre 3 e 5 é igual a

15, que deixa resto 1 na divisao por 7. Entao:
3:-5=1 (mod 7)

Exemplo 3.1.2. Agora, observe a congruéncia médulo 9. O resultado da multiplicacao

entre 5 e 2 deixa resto 1 na divisao por 9, de modo que
5-2=1 (mod 9)

Estes exemplos nos levam a definir o conceito de inverso no contexto de congruéncias.
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3.2 Inversos - definicao, caracteristicas e proprieda-

des

Diz-se que um natural a e um nimero natural a’ sao inversos modulo n um do outro

quando o produto entre eles é congruente a 1 médulo n, isto é: a é inverso médulo n de

o’ quando a-a’ =1 (mod n). A primeira caracteristica a se destacar é que, dentre os

residuos, o 0 nao possui inverso médulo n pois
0-b=0 (mod n), para todo b € Z.
Além disso, 1 é seu préprio inverso modulo n, pois
1-1=1 (mod n)

Na secao anterior, foram vistos alguns exemplos da existéncia de inverso. Agora, é

possivel encontrar o inverso de 2 médulo 7, por exemplo:
e O ntumero 1 ¢é ja descartado como inverso de 2 moédulo 7, pois é seu proprio inverso;
e 2 nao é seu proprio inverso, pois 2 -2 =4 (mod 7);
e 3 nao é inverso de 2 médulo n, pois 2 -3 =6 (mod n);

e Porfim,2-4=8=1 (mod 7), de modo que 2 e 4 sado inversos um do outro médulo

n.

Usando raciocinio andlogo ao usado acima, ¢ possivel encontrar os demais inversos

moédulo 7 de seus residuos:
e 1 é seu proprio inverso.
e 2 ¢ inverso de 4.
e 3 ¢ inverso de 5.

e 4 é inverso de 2.
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e 5 ¢ inverso de 3.
e E, por fim, 6 é seu proprio inverso.

Observa-se que 6 é seu proprio inverso modulo 7, assim como 7 é seu proprio inverso

modulo 8 e assim sucessivamente. E possivel generalizar esta caracteristica:
Proposicao 3.1. O inverso modulo n de n — 1 é sempre ele mesmo.

Demonstragao. Ora,
m—1)(n—-1)=n*-2n+1=n(n—-2)+1
o que equivale a dizer que
(n—1)(n—1) =1 (mod n)
isto é, n - 1 é seu préprio inverso médulo n. O

Ao analisar os residuos médulo 7 e seus inversos, obtidos acima, nota-se que cada
residuo tem apenas um inverso médulo 7 (dentro do sistema completo de residuos), de tal
forma que este inverso ¢ um dos restos de 7, excetuando o 0. Esta peculiaridade pode ser

generalizada na seguinte propriedade:

Proposicao 3.2. Fxcluindo o 0, caso o residuo modulo n admita inverso, este inverso é

unico dentre os restos.

Demonstracao. Suponha que a’ e a” sejam inversos de a médulo n, de forma que ambos

sejam residuos diferentes de 0. Assim:

a-a’=1 (mod n) (3.1)

Multiplicando (3.1) por a” tem-se que:

a(a-ad)=d"-1=d" (mod n)
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e multiplicando (3.2) por a’ tem-se que
a-(a-a")=d-1=d (modn)
de modo que

a.a/.a//

a' =a” (mod n)

o que significa dizer que a’ — a” é miltiplo de n. Como ambos sao residuos, sdo positivos
/ " ;. 21, .
e menores que n, de modo que —n < a’ —a < n. Como o Unico multiplo de n entre -n e

n é 0, entdao a’ — a” = 0, o que implica em a’ e a” serem iguais.

3.3 Quando o inverso modular existe?

Nesta secao, serao definidas as condigoes para a existéncia do inverso modular.

3.3.1 Exemplo Preliminar

Ao procurar o inverso de 2 médulo 8, nota-se que:

e 2.-2=14;
e 2.3=06;
e 2.-4=28;
e 2.5=10;
e 2.6=12;

de modo que 2 nao tem inverso modulo 8. Note que 7 nao pode ser inverso de 2, pois é
inverso de si mesmo. Utilizando-se deste método, verifica-se que 3 (bem como 5 e 7) é

inverso de si mesmo médulo 8, enquanto que os demais niimeros nao tem inverso. Ora, 3
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e 8 sao primos entre si, bem como 5 e 8, além de 7 e 8; os demais residuos possuem, cada

um, ao menos um fator primo em comum com o 8. Note também que:
e 2.-4=0 (mod 8) e
e 6:4=0 (mod 8),

de modo que os residuos sao anulados médulo 8 por algum (ou alguns) outro residuo que
também nao possui inverso e que também é um fator do nimero 8. Estas caracteristicas

podem ser generalizadas, como serd feito a seguir:

Lema 1. Se n e 1 < a < n sao inteiros positivos com um fator primo 1 < p < n em

comum, entao a pode ser anulado modulo n pelo produto com um fator proprio de n.

Demonstracao. Estabelecidas as hipoteses, tem-se que
n=p-c e a=p-e,

onde ¢ e e sao cofatores de n e a, respectivamente. Da primeira equacao e da condi¢ao
estabelecida no enunciado do lema, tem-se que 1 < ¢ < m. Assim, nem a nem ¢ sao

congruentes a 0 moédulo n. Da primeira igualdade descrita acima, tem-se que
c-p=n=0 (modn) (3.3)

Ora,
c-a=c-p-e (mod n) (3.4)

]

A 1ltima equagao acima, bem como o cofator ¢ de n, fard parte da demonstragao do

Teorema a seguir, importante para resultados futuros.
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Teorema 3.3. Se existir um fator primo comum entre a e n, entdo a nao tem iNVETso

maodulo n.

Demonstracao. A demonstragao é por contradigao. Suponha que exista a’ tal que a-a’ = 1
(mod n). Multiplicando esta igualdade pelo cofator ¢ de n (usado no lema acima), tem-se
que ¢-a-a =c (mod n), mas, pela ultima igualdade da demonstragao do lema acima, o

produto entre ¢ e a ¢ congruente a 0 médulo n, de modo que
c=c-a-d=0-ad =0 (mod n),
de modo que n divide ¢, o que é impossivel, pois 1 < ¢ < n. O

Este resultado é usado para determinar se um ntumero inteiro possui ou nao inverso
modulo n. Por exemplo, se n = 15, os ntmeros 3, 5, 6, 9, 10 e 12 nao possuem inverso

modulo 15. Igualmente, os nimeros 2, 3, 4, 6, 8 e 10 nao possuem inverso médulo 12.

Ha também um resultado, enunciado a seguir, necessario para o proximo Teorema:
Lema 2. Se a e n nao tem fatores proprios em comum, entao a tem inverso modulo n.

Demonstracao. Ora,
a-a’=1 (modn) < a-d+n-(—k)=1 (3.5)

para algum inteiro k£ de modo que, se a e n nao admitem fator proprio comum, é necessario
mostrar que existe inteiro k£ que satisfaca a equacao acima.

Seja V(a,n) o conjunto dos inteiros positivos da forma
r-a+y-n. (3.6)

com z e y inteiros. Observe que esta equagao é semelhante a equagao (3.5). Se 1 €
V(a,n), 1 deverd ser seu menor elemento. Fazendo z = 0 e y = 1 em (3.6), nota-se que
n € V(a,n). Suponha que m seja o menor dos nimeros que pertence ao conjunto ja

destacado. Recorda-se que a e n sdo primos entre si. Ora,
m € V(a,m),

26



isto é, existe x1 e y; tais que
m=ux;-a+y b
Dividindo n por m e depois substituindo m e reorganizando a igualdade, tem-se que

n=m-q+r, 0<r<m
=n=(r1-a+y-b)-q+r
=r=(-z1-¢)a+(l-y1-q-n,
o que implica em r € V(a,n), caso r > 0. Ora, como r < m, é impossivel que r seja
diferente de 0, pois, caso r fosse diferente de 0, r € V' (a,n) entraria em contradigdo com
o fato de m ser o menor elemento do conjunto. Portanto, » = 0 e, por consequéncia, m
divide n.
De forma andloga ao procedimento acima, m divide a. Ora, se m divide n e a, m = 1,

pois a e n sdo primos entre si. Assim, existe inteiro & que satisfaz a equagao (3.5). O]

Como consequéncia deste lema, se p for um primo, todos os residuos de p possuem

inverso moédulo p.

Da combinacao deste lema e do Teorema 3.3, tem-se o seguinte Teorema:

Teorema 3.4. Sejam a < n inteiros positivos. O residuo a tem inverso modulo n se, e

somente se, a e n. nao tem fatores primos em comum.

A primeira implicacao corresponde ao teorema 3.3, enquanto a reciproca corresponde
ao lema 3. Uma consequéncia particular deste teorema, que trata sobre o cancelamento

em congruencias, serd descrita a seguir:
Corolario 3.5. Sejam a < n numeros positivos sem fatores proprios comuns. Se
a-b=a-c (modn),
para a,b € Z, entao
b=c (mod n).
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Demonstracdo. Se a e n nao tem fatores préprios comuns entao, pelo teorema 3.4, a
tem inverso médulo n. Seja a’ o inverso de a modulo n. Multiplicando os dois lados da

igualdade presente na hipdtese do corolario por a’, tem-se que
a-a-b=d-a-c (modn).
Como a-a’ =1 (mod n), segue-se que b = ¢ (mod n) ]
A partir desse corolario, é possivel afirmar que, da congruéncia 3-10 = 3-15 (mod 5),
entao 10 e 15 sao congruentes médulo 5, pois 3 e 5 sao primos entre si. Este corolario

se torna mais 1util quando o produto entre dois nimeros se torna grande, de modo que o

cancelamento simplificaria alguns calculos.

3.3.2 Uma aplicacao de Inverso

Proposicao 3.6. 3 admite inverso 4k - 1 modulo 6k - 2, para k > 0.

Demonstracao. Para comegar, é necessario demonstrar que 3 e 6k-2 sao primos entre si.
Como 3 é primo, 6k — 2 precisaria ser multiplo de 3. Mas 6k —2 = 3(2k —1) + 1, de modo
que este nimero nao ¢é divisivel por 3.

Dito isso, pondo n = 6k —2 = 3(2k — 1) + 1:

3(2k—1)4+1=0 (mod n)
= 3(2k — 1) = —1 (mod n)
= 3(1 —2k) =1 (mod n)

onde 1-2k é o inverso de 3. Como k > 0, entao 1-2k é negativo. Somando n a este niimero,
1—-2k+6k—-2=4k+ 1.

Ora, 4k + 1 é, de imediato, maior que 0; além disto, como 1-2k é negativo e foi somado

n a ele, 4k-1 é menor que n. Portanto 4k-1 é o inverso de 3 médulo 6k-2. n

Este resultado sera importante no capitulo 4.
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3.4 Inverso Mdédulo n e o Algoritmo Chinés do Resto

A caracteristica da inversibilidade de m moédulo n é utilizada para demonstrar um re-
sultado importante dentro da aritmética modular, que é utilizado para solucionar um sis-
tema de duas congruéncias (uma médulo m e outra médulo n) com uma mesma incégnita.

O Teorema serd enunciado a seguir:

Teorema 3.7 (Teorema Chinés do Resto). Sejam m e n inteiros positivos primos entre

si. Se a e b sdo inteiros quaisquer, entao o sistema

x =a (mod m)

a

r =0 (mod n)

sempre tem solucao e qualquer uma de suas solugcoes pode ser escrita na forma
a+m-(m - (b—a)+n-t),

onde t € um inteiro qualquer e m’ € o inverso de m modulo n.

Demonstracao. Suponha que o inteiro g seja a solugao do sistema descrito no Teorema.

Entao
ro=a (mod m) (3.7)
rg=b (mod n) (3.8)
De (3.7) tem-se que
xoza—l—m'/{?,/{:GZ (39)

Substituindo (3.9) em (3.8), tem-se que
a+m-k=b (mod n)
m-k=(b—a) (modn) (3.10)

Como m e n sdo primos, existe m” tal que m - m’ =1 (mod n). Multiplicando m’ dos

dois lados da igualdade (3.10), tem-se que
k=m'-(b—a) (mod n)

29



=k=m'(b—a)+n-t,teZ (3.11)
Substituindo (3.11) em (3.9), tem-se
a+m(m'(b—a)+nt

Assim, se x( é solugao do sistema de congruéncia, entao zy é da forma a+m(m’(b—a)+nt).

Ora, note que
a+m(m'(b—a) +nt) =a (mod n)
e que, considerando mm’ =1 (mod n)
a+m(m(b—a)+nt)=a+m-m'(b—a)=a+1(b—a)=b (mod n)

mostrando que xy = a+m(m’(b—a)+nt) é mesmo solucdo do sistema de congruéncias. [

Exemplo 3.4.1. Consideremos o seguinte problema:
“Determine o menor inteiro positivo que deixa resto 1 na divisao por 3 e resto 2 na
divisao por 5.7

Note que este problema pode ser reescrito em um sistema de congruéncias:

=1 (mod 3)
x =2 (mod 5)

onde, usando o Teorema Chinés do Resto, a =1, b =2, m =3 en =15. O inverso m’ de
3 médulo 5 é 2. Assim, substituindo a, b, m, n e m’ na expressao para a solucao geral

descrita no teorema, tem-se que
r=1+3(22—-1)+5t)=1+6+ 15t =7+ 15¢.

Fazendo t = 0, tem-se que o menor inteiro positivo é igual a 7.

3.4.1 Inversos e Poténcias Congruentes a 1 moédulo n

Definicao 9. Sene 1 < b < n — 1 sao inteiros, diz-se que a ordem de b mdédulo n é o

menor inteiro positivo k para o qual b* =1 (mod n).
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Note que, caso a ordem k exista, v**! = b' (mod n), b*™2 = b? (mod n) e assim
sucessivamente, até que o expoente seja um multiplo de &, de modo que ™ =1 (mod n),

pois
v = (bF)m =1m =1 (mod n)
Como exemplo para a definicao 9, considere as poténcias de 2 moédulo 31. Observe que:

2?2 =4 (mod 31);

23 =8 (mod 31);

21 =16 (mod 31);
2°=32=1 (mod 31)

de modo que a ordem de 2 médulo 31 é 5.

Considere, agora, as poténcias de 2 médulo 6:

2! =2 (mod 6);
22 =4 (mod 6);
23 =8 =2 (mod 6);
21=16 =4 (mod 6).

De forma geral, 2%~ = 2 (mod 6) e 22* =4 (mod 6), para k inteiro positivo. Note que

2 e 6 sao numeros pares. Generalizando esta ideia:

Proposicao 3.8. Se a e n sdo inteiros positivos pares, nao eziste inteiro positivo k tal

que a®* =1 mod n.

k

Demonstra¢ao. Suponha que a® =1 (mod n). A congruéncia pode ser reescrita como

a® —nt =1,

o que é impossivel pois, como n e a sao pares, a subtracao presente na igualdade acima

também sera. ]

Uma outra propriedade, decorrente da Proposicao 3.1, sera descrita abaixo:
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Proposicao 3.9. n-1 sempre tem ordem 2 maodulo n.

Agora, observe poténcias de 3 modulo 6 a seguir:

3! =3 (mod 6);
3?2 =3 (mod 6);
33 =3 (mod 6).

Em geral, 3* = 3 (mod n). Note que o nimero 3, apesar de nio ser par, também nao

possui ordem moédulo 6. Note também que 3 e 6 nao sao primos entre si.

H& um resultado que indica a relacao entre ordem e invertibilidade moédulo n:

Proposicao 3.10. Se 1 < b <n —1 tem ordem mddulo n € N, entdo b e n sao primos

entre si.
Demonstracao. Da hipdtese, tem-se que
b* =1 (mod n).
Para k=1, nao ha nada a mostrar. Para 2 < k, tem-se que
b-v*"1=1 (mod n),

implicando em b admitir inverso moédulo n. Assim, pelo Teorema 3.4, b e n sao primos

entre si. n

Agora, observe estes casos particulares onde o médulo é primo:

24 =1 (mod 5)
3*=81=1 (mod 5)
4* =256 =1 (mod 5).
Note que 5 é primo, os nimeros das bases das poténcias nao tem fatores em comum com
5 e o expoente é o antecessor de 5. E possivel generalizar esta caracteristica para todos

os numeros primos em um teorema descrito por Pierre de Fermat e demonstrado por

Leonard Euler no século XVIII:
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Teorema 3.11 (Pequeno Teorema de Fermat). Seja p um ndmero primo e sejam a e p

primos entre si. Entao
a?!' =1 (mod p).
Demonstracao. Para a = 1 nao hd nada a demonstrar. A demonstracao abaixo serve para
a diferente de 1. Ora, observe que os residuos modulo p sao
1,2,3,...,p—1
que, ao serem multiplicados por a, obtem-se
la,2a,3a, ..., (p — 1)a.

Suponha que 71 seja residuo de a, 73 residuo de 2a e assim sucessivamente até r,_; ser
residuo de (p — 1)a. O produto destes residuos pode ser calculados de duas formas.
Forma 1: Ora, la, 2a, 3a, ..., (p—1)a sdo congruentes aos seus respectivos residuos r, ra, ..., 7p_1
modulo p , de modo que, pela proposicao 2.2, tem-se que
ryory-ry o1 = (la)(2a)(3a) - - (p — 1)a (mod p)
=71 rer3ccrp g =alt-(1-2-3---(p—1)) (mod p)
Forma 2: Considere os residuos de p 71,79, ...,7p—1. Os residuos sao diferentes entre si,
pois, se fossem iguais, supondo r, = r;, para k e [ inteiros positivos menores que p, tem-se
que
a-k=ry=r=a-1l (mod p)
=a-k=a-1 (mod p),
onde é possivel cancelar a, pois é possivel usar o Corolario 3.5, j& que a e p sao primos
entre si. Assim,

k=1 (mod p),

donde k = [, pois k e [ sao naturais menores que p. Assim, se r, = r;, entao k = [.

Portanto,

71,7253 Tp—1
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sao p — 1 residuos distintos entre si e nao-nulos. Assim, por consequéncia, os residuos

sequenciados acima sao equivalentes ao conjunto de residuos possiveis de p, isto é,
1,2,...,p—1.
Assim:
FLoTy Ty Ty =1-2-3--(p—1).
Combinando a ultima equacao da forma 1 com esta ltima equagao acima:
a1.(1-2:3---(p—1)=1-2-3---(p—1) mod p

O produto dos naturais menores que p acima é também um produto de inversiveis médulo
p, sendo também inversivel; logo, pelo Corolario 3.4, o produto dos naturais menores que

p pode ser cancelado na equacao anterior. Assim,

a’'=1 mod p

Como consequéncia do Teorema de Fermat, tem-se o seguinte teorema:

Teorema 3.12. Sejam p um primo, b um inteiro nao divisivel por p e k a ordem de b

maodulo p. A ordem k de b é um divisor de p-1.

Demonstragdo. Ora, pelo Teorema de Fermat, »~! = 1 (mod p). Como k é ordem de b
modulo p, entao

k<p-—1. (3.12)

Dividindo p — 1 por k, tem-se que
p—1=kq+r, (3.13)

onde ¢ é um inteiro qualquer e r o resto da divisao feita, isto é, 1 < r < k—1. Ora, como

k é ordem, b* =1 (mod p), e entdo
1= = (570" (mod p), (3.14)
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donde r = 0, pois se r nao fosse 0, r seria a ordem de b mdédulo p, o que contradiria a
hipotese.
Substituindo r = 0 em (3.13), tem-se que p — 1 = kg, isto é, a ordem k de b é um divisor

de p — 1. O

Estes dois teoremas serao bastante utilizados no capitulo seguinte, sendo que o primeiro

de forma direta e o segundo de forma indireta.
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Capitulo 4

A Criptografia RSA

A Criptografia RSA é uma criptografia de chave publica, isto é, de processo de co-
dificagao conhecido, criado em 1977 por trés integrantes do Massachussets Institute of
Technology (M.I.T), a saber, R.L. Rivest, A. Shamir e L. Adleman. A criptografia con-
siste em transformar uma mensagem (de texto, especificamente) em blocos de nimeros
com pelo menos dois algarismos que, por sua vez, serao transformados em outros niimeros
a partir da chave n, que é o produto entre dois primos distintos p e ¢. Estes dois pri-
mos devem ser mantidos em segredo entre o emissor e o receptor. Um terceiro individuo
quebrard o cédigo se, munido das ferramentas necessarias, fatorar o ntimero n, o que é

extremamente trabalhoso e duradouro se n for muito grande.

A seguir, serd tratado sobre as fases de codificacao e decodificacao de uma mensagem

dentro da Criptografia RSA, bem como os motivos que levam ao seu funcionamento.

4.1 Transformando uma mensagem em nuimeros

O primeiro passo para a codificacao de uma mensagem dentro da Criptografia RSA é

fazer a conversao de uma mensagem em numeros.

Suponha que a mensagem a ser enviada seja um texto. Cada letra do alfabeto repre-
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sentard um numero de dois digitos, onde a letra “A”serd substituida pelo ntimero 10, a
letra “B”pelo ntimero 11 e assim sucessivamente, até a letra 7, que sera substituida por
35. O espaco entre as palavras sera substituido pelo niimero 99. Como exemplo, considere
o nome “Joel Pereira dos Santos”. Substituindo cada letra e cada espago pelo nimero

correspondente, tem-se que o nome sera escrito como
1924142199251427141827109913242899281023292428.

Em seguida, sao escolhidos dois primos p e ¢, para gerar a chave piblica n = pg. Neste
caso, serao escolhidos primos da forma 6k + 5, a saber, p = 17 e ¢ = 23, cujo produto n é
igual a 391. Posteriormente, o niimero que representa o nome do autor sera separado em
blocos de nimeros, de modo que cada bloco devera ser um nimero menor que o produto
n e nao deve ser iniciado pelo algarismo 0. Neste caso, uma possivel quebra em blocos do

numero acima é:

19-241-42-199-251-42-71-41-82-7-10-99-132-42-89-92-8-10-232-92-42-8

4.2 Codificacao de uma mensagem

Antes de iniciar o processo de codificagao a seguir, é necessério definir o produto entre
os antecessores dos dois primos escolhidos (no caso usado na se¢ao anterior, como p e g sdo
da forma 65+5 e 6j;+5, entao (p—1)(¢—1) = (65+4)(671+4) = 36515 +247+245,+16, de
modo que este produto pode ser escrito na forma 6k —2). Em seguida, tomando o produto
obtido como mddulo, devem ser escolhidos dois niimeros ¢ e d, usados, respectivamente,
na codificacao e na decodificagao, que sdo inversos um do outro neste médulo (no caso
que esta sendo trabalhado, tomando d igual a 4k — 1, seu inverso moédulo 6k — 2 é ¢ = 3,

como ja foi visto na Proposigao 3.6).

4.2.1 Como codificar a mensagem

Seja b um bloco pré-codificado e seja C(b) o bloco codificado. O bloco codificado sera:
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r=5 modn

onde r = C(b) é o resto da divisao de b* por n, 3 é o valor de ¢ apresentado anteriormente
e n é o produto entre os primos p e ¢, ja explicado na se¢ao anterior. Assim, no exemplo

do nome do autor, como n = 391, o bloco 19 pode ser codificado como 212, pois
212 =193 (mod 391) .

Seguindo o mesmo raciocinio para os demais blocos, o conjunto de blocos da secao

anterior pode ser codificado como

212-112-189-385-38-189-146-105-58-343-218-228-106-189-387-207-121-218-192-207-189-
121

4.3 Decodificacao

Para decodificar um bloco codificado denotado por a, é necessario ter posse da chave

publica n e da chave privada d, além dos primos p e ¢ que devem ser mantidos em segredo.

Seja D(a) o bloco decodificado de a. Entéao
D(a) = resto da divisao de a? por n
Note que, como visto anteriormente

d=4k—1
(p—1)(g—1) =6k —2

Como (p—1)(g — 1) = 352, tem-se que 352 = 6k — 2 e, entao, k = 59. Assim, d = 235.

Calcular 2122%° ¢ impossivel sem um computador, mas é possivel usar o Teorema de

Fermat e o Algoritmo Chinés do Resto para calcular a conta. A ideia ¢ resolver 21223

modulo 17 e médulo 23, que sao os fatores primos de 391. Ora,
212=8 (mod 17) (4.1)
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212=5 (mod 23) (4.2)

Aplicando o Teorema de Fermat em (4.2), tem-se
5235 = (522)10515 = 515 (mod 23).

Como 23 é primo, a ordem de 5 mdédulo 23 é um dos divisores de ¢—1 = 22. Seus divisores
sao 1,2, 11 e 22, e é possivel verificar que a ordem de 5 mdédulo 23 nao é nem 1, nem 2 e

nem 11, sendo, portanto, 22. Assim, é necessério dividir 5 por 23, e, entdo
(5)* =19 (mod 23)

= 212*% =19 (mod 23) (4.3)

Aplicando o Teorema de Fermat em (4.1), tem-se
8235 = (816)14811 = (23>11 (IIlOd 17)
A ordem de 2 médulo 17 é 1, 2, 4, 8 ou 16, que sao os divisores de 17-1 = 16. Portanto

(23)11 = (23)11 = (23)8 . (23)3 = 512 =9 (HlOd 17)
= 82% =2 (mod 17)
= 212?% =2 (mod 17)

Esta ultima congruéncia, juntamente com a congruéncia (4.3), formam o sistema

212%° =2 (mod 17)
212%° =19 (mod 23),

que pode ser reescrito na forma

r =2 (mod 17)
r =19 (mod 23)

Resolvendo este sistema da segunda congruéncia, tem-se que x = 19 + 23y, y € Z, que,

substituindo na primeira congruéncia
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19+ 23y =2 (mod 17)
= 23y = —17 (mod 17)
= 23y =0 (mod 17);

O 23 tem inverso 3 médulo 17, de modo que pode-se multiplicar a congruéncia acima por

3 e, entao,

0-3=23y-3=y =0 (mod 17)
=y =0 (mod 17),

de modo que y = 0 é uma possivel solucao. Portanto,
r=19423y =19+ 23-0 =19,

que é justamente o primeiro bloco b antes de sua codificacao.

Todos os demais blocos se utilizam das mesmas ferramentas e do mesmo processo
(em alguns casos, usando outras ferramentas de congruéncias ja descritas aqui) para a

decodificagao.

4.4 Funcionamento da Criptografia RSA

Seja n = pq a chave publica, onde p e ¢ sao primos mantidos em segredo. Sejam c
e d, que sao as chaves de codificacao e decodificacao, inteiros inversiveis entre si médulo
(p —1)(g — 1) (justamente o produto usado para encontrar estas chaves), isto é, de tal
forma que c-d=1 (mod (p—1)(¢—1)), ouseja, c-d=1+k(p—1)(¢ —1). Considere b
o bloco pré-codificado, C(b) o bloco codificado (onde C(b) = b° (mod n)) e D(a) o bloco
decodificado (onde D(a) = a? (mod n)). Para garantir que a Criptografia RSA funcione,
é necessario mostrar que, ao aplicar a decodificacao a um bloco codificado a partir do

bloco b, obtém-se de volta o bloco b. Em outras palavras, é necessario mostrar que

DC(b) = b (mod n).
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Substituindo C(b) e D(a) no lado esquerdo da congruéncia acima, pode-se concluir

que é necessario mostrar que

bt =b (mod n).

Como n = pq é necessério calcular os restos de b médulo p e médulo ¢. Tomando,

primeiramente, p, como ¢-d =1+ (p — 1)k(q — 1), entao

bed = piFP=Dra=1) = p. plr=DE(@=1) (mod p)

e entao

e Se p nao divide b, entdo, pelo Teorema de Fermat, %»~! = 1 (mod p) e, por con-

sequéncia, b = b- 1%~ = b (mod p);

e Se b divide p, tanto b como b°¢ sdo congruentes a 0 médulo p e, entdo, b = b

(mod p);

Ou seja, para todo b inteiro positivo,

De forma inteiramente analoga,

As congruéncias (4.4) e (4.5) formam um sistema de congruéncias

bd = b (mod p)
b4 =b (mod q),
onde b é uma solucao de
x =b (mod p)
r =b (mod gq),

que, pelo Teorema Chinés do Resto, tem solugao geral
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x=0b+p(m'(b—b)+ qt),

onde m’ é o inverso de p médulo ¢q. Note que b — b = 0 e o valor de z acima pode ser

reescrito como
x =0b+ pqt,
cujos nimeros b e b sao solucoes. Assim,
b = b+ pgt = b — b = pqt,
o que em termos de congruéncia de niimeros inteiros, significa
b = b (mod pq)

como era necessario demonstrar.
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Conclusao

A efetividade da Criptografia RSA é garantida devido ao tamanho dos niimeros primos
p e ¢, que sao extremamente grandes, de modo que o produto n = pg é um nimero maior
ainda, o que torna extremamente inviavel a fatoracao.

Em geral, as chaves publicas usadas comercialmente pela Criptografia RSA usam, no
minimo, 200 algarismos. Mas existem chaves com mais de 2000 algarismos. Nao existem
métodos de fatoragao conhecidos que sejam minimamente rapidos (minimante rapidos,
aqui, se refere a quantidade de tempo em anos) para fatorar tal nimero n.

Além do mais, como consequéncia da chave m ser um numero de muitos algarismos,
o bloco pré-codificado b pode ser um bloco com muitos algarismos, de modo que, na
codificagao, o residuo de b¢, que corresponde ao bloco codificado C(b), também pode ser
grande, pois 1 < C(b) < n. No processo de decodificagdo, sem um computador é quase
impossivel calcular o residuo de C(b)¢ médulo n, pois além do bloco codificado poder ser
grande, o numero d também pode ser extremamente grande.

Um outro ponto a ser discutido é a existéncia dos nimeros ¢ e d. O nimero ¢ s6 admite
inverso se ¢ e (p — 1)(¢ — 1) forem primos entre si, isto é, possuirem 1 como tunico fator
proprio comum. Este trabalho nao tem como objetivo a obtencao geral de um inverso,
mas é possivel obter qualquer inverso d dado o nimero ¢ a partir de uma extensao do
Algoritmo de Euclides, onde 2 - ¢+ (p —1)(g—1) -1 = MDC(c,(p—1)(¢ —1)) = le
qualquer nimero d = x mod (p — 1)(¢ — 1) é inverso de ¢ médulo (p — 1)(g — 1). Como
exemplo, utilizando os valores de (p — 1)(¢ — 1) e ¢ usados no capitulo anterior como

exemplo, tem-se que
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3z 4352 =1,

onde x = -117. Como ¢é mais 1til usar um valor de d positivo menor que (p — 1)(¢ — 1),

entao, é necessario que
d=—117+ 352 = 235,

justamente o ntimero usado no capitulo anterior.
Note novamente a importancia de guardar secretamente os niimeros p e ¢: conhecendo
estes dois numeros, é possivel encontrar o inverso d de ¢ e, assim, decodificar facilmente

a mensagem.
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