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RESUMO

ALVES COSTA NETO, Antonio. Implementacao de um Esquema de Gerenciamento de
Energia Utilizando o SNMP. 2023. 45 f. Projeto do Trabalho de Conclusao de Curso —
Tecnologia em Anélise e Desenvolvimento de Sistemas, Instituto Federal de Educacao,
Ciencia e Tecnologia de Goids - Campus Uruagu. Uruacgu, 2023.

O presente trabalho discorrera sobre a importancia da tecnologia verde em novas areas
de desenvolvimento e a necessidade de controlar o uso de energia nos sistemas de redes
de computadores. A Tecnologia verde vem para trazer uma abordagem de incentivar
iniciativas empresariais no rumo da tecnologia, que pode ser aplicada tanto no ramo de
software e hardware e com isso surge a proposta de implementar e gerenciar de uma forma
mais efetiva os sistemas de redes com o software de coédigo aberto Zabbix, com a ajuda do
protocolo SNMP(Simple Network Management Protocol - Protocolo de Gerenciamento de
Rede Simples) da camada de aplicacao e o Arduino UNO, que juntos permitem monitorar
a energia do sistema que esta em execucao e comunicar ao administrador caso haja alguma

falha, detalhando a hora e quanto tempo durou o problema ocorrido.
Palavras-chave: SNMP, TI verde, Zabbix, Energia, Arduino UNO.



ABSTRACT

ALVES COSTA NETO, Antonio. Implementation of an Energy Management Scheme Using
SNMP. 2023. 45 f. Projeto do Trabalho de Conclusao de Curso — Tecnologia em Anélise
e Desenvolvimento de Sistemas, Instituto Federal de Educacao, Ciéncia e Tecnologia de
Goias - Campus Uruagu. Uruagu, 2023.

The present work will discuss the importance of green technology in new areas development
and the need to control energy use in grid systems of computers. Green Technology comes
to bring an approach to encourage business initiatives in the direction of technology, which
can be applied both in the field of software and hardware and with that comes the proposal
to implement and manage in a way most effectively network systems with Zabbix open
source software, with the help of SNMP protocol (Simple Network Management Protocol)
of Simple Network) of the application layer and the Arduino UNO, which together allow
monitor the power of the system that is running and communicate to the administrator if
there is a failure, detailing the time and how long the problem occurred.

Keywords: SNMP, Green IT, Zabbix, Energy, Arduino UNO.
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1 INTRODUCAO

Com o surgimento das novas aplicagoes da tecnologia, a movimentacao de dados ja
ultrapassou a escala de exabytes. De acordo com o Cisco Annual Internet Report(Relatério
Anual da Cisco sobre Internet), neste ano de 2023, estima-se que 29.3 bilhdes de dispositivos
estejam conectados a Internet, ha mais trafego a atravessar as redes globais do que em todos
os “anos de internet” anteriores até ao ano de 2016(CISCO, 2020). E isso vird de todos
nos, dos nossos equipamentos e da forma de como utilizamos a internet. A eletricidade
consumida anualmente pela movimentacao global de dados em 2016 estava estimada em
100 terawatts-hora, gerando um custo de mais de 20 bilhées de délares por ano(CISCO,
2014).

Cada vez mais os custos de energia estao se tornado um fator importante no TCO
(Total Cost of Ownership- Custo Total de Propriedade) tanto dos Data Centers(Centro
de armazenamento de dados) quanto da computacao das empresas. A soma dos custos
de hardware, software, pessoal e energia gera o TC'O. O uso de energia de equipamentos
de TI (Information Tecnology - Tecnologia da Informagao), também gera um impacto
ambiental que deve ser analisado, pois consome muita matéria-prima. Grandes organiza-
¢oes evidenciam o interesse em reduzir a marca de C'O, deixada pelos equipamentos de
TI(FRANCISCO; CHRISTENSEN, 2008).

A TI Verde, também conhecida como computacao verde é o estudo e a pratica de
projetar, fabricar e usar computadores, servidores, monitores, impressoras, dispositivos de
armazenamento e sistemas de rede e comunicacao de forma eficiente e eficaz. Outro conceito
que envolve a T Verde, refere-se a tecnologias e sistemas de informacao ambientalmente
saudaveis. Existem trés abordagens para melhorar a sustentabilidade ambiental na 7T7: o
desing, fabricagao, uso e descarte eficiente e eficaz de hardware dos computadores, software
e sistemas de comunica¢cao com nenhum ou minimo impacto no meio ambiente. Empresas
intusiastas em tecnologia devem aproveitar o poder da TTI e sistemas de informacao
para capacitar, ou seja, apoiar, auxiliar e alavancar outras iniciativas ambientais, ajudar
a criar consciéncia entre as partes interessadas e promover mais iniciativas verdes de
TI para inovar ambientes com processos de eficiéncia energética e praticas de negdcios
ambientalmente sustentaveis( MURUGESAN; GANGADHARAN, 2012) .

Com as novas tecnologias, é possivel reduzir significativamente o consumo de
energia, basta alterar a forma de como os hardwares e softwares sao utilizados. A maioria
dos hardwares funcionam mesmo quando nao estao sendo usados, porque nés, usuarios,
os deixamos ligados desnecessariamente, consumindo eletricidade. Com algumas medidas,
como habilitar o recurso de gereciamento de energia, deslisgar o sistema quando nao estiver
em uso, usar protetores de tela, faz com que o desperdicio de energia seja reduzido sem
prejudicar o desempenho da maquina(MURUGESAN; GANGADHARAN, 2012).
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O software Zabbix, apesar de ja esta a muito tempo no mercado, é consolidado no
ramo empresarial de redes, apresenta atualizacoes constantes e eficientes. Além de possuir
codigo aberto, ele também apresenta um sistema bem completo de monitoramento, pois
possui suporte a alguns SGBD’s (Sistema de Gerenciamento de Banco de Dados), oferece
suporte a varios sistemas operacionais, possui integracao com Arduino e outros softwares.

Com essas funcionalidades citadas é possivel atraves da integracao entre o Zabbix
e 0 Arduino, medir o consumo energético de um sistema. Para que a comunicacao aconteca
é necessario baixar uma biblioteca chamada Agentuino, pois a biblioteca permite que o
protocolo SNMP (Simple Network Management Protocol - Protocolo de gerenciamento de
redes simples), que ji vem junto com o pacote do Zabbix, colete informagoes e atraves do
MIB (Managemente Information Base- Base de Informagao de Gerenciamento), informe

sobre anomalias ao que ocorrem no dispositivo gerente.

1.1 Objetivos

Nesta secao, serao apresentados os objetivos gerais e especificos do presente estudo.
Esses objetivos fornecem uma diregao clara para a pesquisa e definem o proposito geral do
trabalho.

1.1.1 Objetivo Geral

O objetivo geral deste trabalho é implementar um esquema de monitoramento de
consumo energético atraves do Zabbix com o Arduino UNO e seus sensores, com o intuito

de auxiliar o gerenciamento do consumo energético dos sistemas a ser monitorados.

1.1.2 Objetivos Especificos

e Analisar o consumo energético de um ambiente de TT,;
e Aumentar a eficiéncia energética de um ambiente de TT;

e Contribuir com o desenvolvimento de tecnologias verdes.

1.2 Justificativa

A necessidade de uma gestao eficaz e consciente do consumo energético tem se
tornado cada vez mais relevante devido as crescentes preocupacoes com a sustentabilidade
e a reducao dos impactos ambientais. Ao monitorar e analisar o consumo energético dos
sistemas, é possivel identificar padroes de consumo, gargalos e comportamentos anémalos,
permitindo a implementagao de medidas corretivas e a otimizacao do uso de energia.

O uso do Zabbix, uma plataforma de monitoramento amplamente reconhecida,
em conjunto com o Arduino UNO e seus sensores, proporciona uma solucao eficiente e

de baixo custo para o monitoramento em tempo real do consumo energético. Com essa
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implementacao, sera possivel obter dados precisos sobre o consumo de energia dos sistemas
monitorados, permitindo a identificacao de oportunidades de economia e agoes direcionadas
para a reducao do consumo.

Portanto, este estudo justifica-se pela necessidade de aplicar um esquema de
monitoramento de consumo energético utilizando o Zabbix e o Arduino UNO, com o objetivo
de auxiliar o gerenciamento do consumo energético dos sistemas a serem monitorados. Ao
promover a conscientizacao sobre o consumo de energia e fornecer informagoes relevantes
para a tomada de decisoes, espera-se contribuir para a promocao da eficiéncia energética e

a adocao de praticas sustentaveis.

1.3 Organizacao

O presente trabalho esta organizado da seguinte forma. O capitulo 2 ¢é a funda-
mentacao tedrica. A secao 2.1 discorrera sobre alguns dos principais tépicos estudados na
Computacao Verde, tais como Data Centers, computagao em nuvem, armazenamento de
dados, softwares, redes de comunicagao, no qual todos possuem enfoque nas tecnologias
verdes. A secao 2.2 é sobre o SNMP no qual é discorrido sobre o protocolo e posteriormente
sobre suas versoes e melhorias que foram incrementadas com o decorrer das atualizagoes.Na
se¢ao 2.3 é abordara sobre o Zabbix e suas funcionalidades. A se¢ao 2.4 explicard sobre
energia e seus tipos, suas caracteristicas, corrente alternada e continua, tensao e ponténcia.
Na secao 2.5 o assunto serd o Arduino e seus sensores. O capitulo 3 é explicada a metodolo-
gia para desenvolver a implementacao do esquema. O capitulo 4 é parte da implementacao,
detalhada de forma que possa se seguir os passos para replicagao dos resultados. Ja no
capitulo 5, consta as consideracoes finais, os pontos importantes a serem analisados e o

que foi absolvido com toda essa implementacao.



2 FUNDAMENTACAO TEORICA

Neste capitulo vamos fundamentar sobre os topicos que englobam computacao
verde, SNMP, Zabbix, Arduino e Energia, para que se possa entender mais sobre eles e

posteriormente gerar a implementacao do protocolo de forma eficiente.

2.1 Computacao Verde

TI verde é um termo que engloba as tecnologias de informacao ambientalmente
corretas sobre sistemas, aplicativos e praticas a serem tomadas. Com isso algumas dividas
de como deveriamos tornar a 71 mais ecolégica e quais subsistemas de 71 podem ser
tecnologicamente mais sustentaveis. E fato, que todo subsistema e periférico de TT pode
ser mais eficientes. Isso acaba englobando os computadores, notebooks e servidores, Data

Centers e computacao em nuvem, software, sistemas de armazenamento e sistemas de

protocolos de rede e comunicacao (MURUGESAN; GANGADHARAN, 2012).

2.1.1 Data Centers verdes

Os Data Centers verdes possuem sistemas de T, sistemas de ar condicionado,
sistemas elétricos e mecanicos e os prédios que o abrigam para operar na maxima eficiéncia
energética, com reducao na emissao de gas carbonico e minimos impactos ambientais. Os
Data Centers de empresas multinacionais, possuem um grande nimero de computadores
servidores e na ultima década, esse niimero aumentou seis vezes, para entorno de 30 milhoes
e a energia total usada pelos servidores representou 0,6% e com a energia necessaria para o

resfriamento e outros servicos auxiliares, o uso de eletricidade sobe para 1,2,% do consumo

total de eletricidade nos EUA em 2005 (MURUGESAN; GANGADHARAN, 2012).

2.1.2 Computacao em Nuvem verde

A computagdo em nuvem é uma transicao da computagao como produto para
a computacao como servico, compartilhada e escaldvel sob demanda. Para atender as
crescentes demandas dos servigos de computacao em nuvem, os fornecedores usam Data
Centers em larga escala que consolidam milhares de servidores com outra infraestrutura,
como redes de refrigeracao, armazenamento e comunicagao. No entanto o crescimento de
armazenamento em nuvem gera um aumento do consumo de energia ocasionados pelos
Data Centers. A computagao em nuvem é uma solugao verde, pois a infraestrutura em

nuvem engloba dois elementos criticos de uma T1 verde: eficiéncia de recursos e eficiéncia

de energia (MURUGESAN; GANGADHARAN, 2012).
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2.1.3 Armazenamento de dados verdes

Em um Data Center os sistemas de armazenamento consomem entre 24% e 40%
do uso total de energia de T e sao os maiores consumidores de energia dos Data Centers.
Existem varias abordagens que tem como foco melhorar a eficiéncia do armazenamento de
dados, sendo elas: MAID (Massive Array of Idle Disks - Matriz Massiva de Discos Ociosos),
reducao de disco, armazenamento em camadas e unidades de SSD’s (Solid State Drive -
Disco de Estado Sélido) sao usados para melhorar a eficiéncia energética e reduzir os custos
gerais de armazenamento de dados persistentes. Um fator relevante é a desduplicagao de
dados que gera a eliminacao de dados redundantes de granulagao grossa. Normalmente
ocorre na linha em que os dados estao duplicados e alocados, a medida que os dados estao

fluindo ou apds o processo ter sido gravado, gerando somente o armazenamento de dados
unicos (MURUGESAN; GANGADHARAN, 2012).

2.1.4 Softwares verdes

O software desempenha um papel importante na determinacao do consumo geral
de energia e eficiéncia computacional. Um software ineficiente em termos de computagao
pode frustrar todos os beneficios de gerenciamento de energia incorporados ao hardware. Os
softwares podem ser classificados em quatro categorias, sendo elas: Software ecolégico reduz
o consumo energético ao ser executado; Software incorporado que ajuda outras ferramentas
a evitarem o consumo exagerado de energia; Software de relatérios de sustentabilidade que
busca elencar atributos relacionados ao desenvolvimento, como atributos de modificabili-

dade, reutilizacao, portabilidade e desempenho, como tempo e eficiéncia computacionais,
usabilidade e confiabilidade do software (MURUGESAN; GANGADHARAN, 2012).

2.1.5 Comunicagoes e redes verdes

As redes de comunicacoes nos permitem comunicar e compartilhar informacoes,
comprar, aprender e socializar de forma on-line, que por consequéncia torna o nosso
ambiente de trabalho mais inteligente e nos permite fazer varias atividades. Os sistemas
tradicionais de rede e os protocolos de comunicagao nao sao especialmente projetados para
obter eficiéncia energética, com isso se torna necessario a utilizagao de rede verde que tras

maneiras de minimizar o impacto das redes no ambiente, usando tecnologias, produtos e

protocolos (MURUGESAN; GANGADHARAN, 2012).

2.2 SNMP

O SNMP foi desenvolvido para ajudar no monitoramento e gerenciamento de
dispositivos conectados a rede. Ele se trata da evolugdo do protocolo SGMP (Simple
Gateway Management Protocol - Protocolo de monitoramento de porta simples), que servia

apenas para monitorar roteadores de Internet (SOARES, 2011).
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O SNMP é composto por trés elementos: MIB, agente e gerente. O MIB, é uma
base de dados estatisticos e de controle, usado para descrever o status de um agente. O
agente estd presente em cada né de uma rede, quando executado ele envia informagoes
coletadas via SNMP para o gerente. O gerente recebe as informacoes coletadas pelos
agentes e faz requisicoes em caso de necessidade através de comandos como:

o Get Request: Permite obter um registro;

e (et Next Request: Usado para obter o registro seguinte de uma lista ou um bloco de
registro;

e (et Response: Usado pelo agente para responder que dados deve obter e definir os
pedidos do gestor;

e Set Response: Usado para iniciar e fazer uma mudanca para um valor do elemento
de rede;

o GetBulk Request: Usado como alternativa para fazer uma tinica retorno de varios
Get Next Request;

e Trap: Que é uma mensagem gerada e transmitida pelo agente para alertar o gerente
de alguma possivel alteracao no sistema.

O SNMP consiste em alguns padroes para o gerenciamento da rede, possuindo
um protocolo na camada de aplicagao, um software de banco de dados e um conjunto de
objetos. Ele basicamente trata os dados de gerenciamento como variaveis pelo seu sistema,
podendo assim descrever a configuragdo do ambiente a ser observado (SOARES, 2011).

O fato das variaveis poderem ser lidas e até escritas pelas aplicacoes de gerencia-
mento, permitem que as configuracoes do dispositivo da rede sejam modificadas. Quando
se trata de uma aplicacao tradicional, onde se tem uma série de sistemas para serem
gerenciados, um ou mais sistemas podem ser tornar responsaveis por administrar os demais.
Para que se tenha as informacoes de rede dos sistemas o SNMP deixa um componente
normalmente denominado como agente para coletar e enviar os dados para o sistema
gerenciador, quando exposto os dados, tendem a ficar organizados mostrando as rotas, o
nome do sistema, meméria disponivel e o nimero de processos ativos (SOARES, 2011).

A comunicacgao entre o agente e o gerente se dé pelo uso de médulos de softwares
que sao adicionados em cada um desses. O primeiro deles é o responsavel por habilitar o
transporte da informacao de gerenciamento dos dispositivos e por implementar o protocolo
SNMP. Ja o outro, é chamado de processo de gerenciamento no administrador e processo
de agente no agente. Os servicos relacionados ao gerenciamento de processos tém a
responsabilidade de realizar a gestao dos programas na camada de aplicacao, além de
fornecer a interface para o protocolo de gerenciamento da rede. O subagente desempenha
o papel de integrador dos processos que acessam as informacoes solicitadas pela aplicacao
de gerenciamento da rede, atuando como uma interface para o protocolo de gerenciamento

em questao. Essa comunicagao segue o exemplo da figura 1 (SOARES, 2011).



Capitulo 2. FUNDAMENTACAO TEORICA 7

Figura 1 — Estrutura de comunicagao
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Fonte: Soares (2011)

2.21 SNMPvi1

O SNMPul representa a primeira versao do protocolo SNMP, caracterizada por
possuir um esquema de autenticacao considerado fraco, no qual o tnico mecanismo de
seguranca disponivel sao os "nomes de comunidade”. Um nome de comunidade é um grupo
de gerenciamento que possui permissoes especificas, permitindo a utilizagao das instrugoes
SET e GET em relacao a um determinado parametro para os membros dessa comunidade.
Os nomes de comunidade sao armazenados localmente, o que implica que cada agente
que implementa o SNMP deve registrar as permissoes concedidas a cada comunidade de
gerenciamento para o uso de seus parametros. Uma falha significativa identificada nessa
versao ¢ que qualquer pessoa que tenha conhecimento do nome de comunidade e dos

privilégios necessérios pode enviar comandos SNMP pela rede (SOARES, 2011).

2.2.2 SNMPv2

O modelo SNMPv2 trouxe algumas melhorias sendo elas a inclusao de bit strings,
enderecos de rede e contadores. As bit strings sao definidas apenas nessa versao e engloba
zeros ou mais bits nomeados que especificam um valor. A comunicagao entre agentes e

gerentes em uma rede SNMP é baseada nas especificagoes das chamadas PDU (Potocol
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Data Unit - Unidades de Dados de Protocolo)(IGOR; BRUNO, 2011). Todas essas PDUs

seguem a estrutura da seguinte figura:

Figura 2 — Estrutura de um PDU do SNMPuv2

PDUtype Request ID Error Status Error Index iject 1 Object 2 Object N
Value 1 Value 2 Value N

Variable Bindings

Fonte: Igor Drummond e Bruno Lange (2011)

2.2.3 SNMPv3

O novo modelo foi desenvolvido com o intuito de solucionar as lacunas de seguranca
presentes nas versoes anteriores. Sua finalidade é proporcionar uma série de vantagens,
garantindo maior protecao aos usuarios. Ele conta com dois componentes principais de
seguranca: o Modelo de Seguranca Baseado em Usuario e o Modelo de Controle de
Acesso Baseado em Visoes. O modelo de seguranca baseado em usudrio foi elaborado para
salvaguardar os pacotes do SNMPuv3 contra ameagas, como a modificagao de mensagens,
alteracao do fluxo de mensagens e divulgacao indevida de informacgoes. Por sua vez, o
modelo de controle de acesso baseado em visoes é empregado para determinar os direitos

de acesso de um usudario remoto em relagao a visualizagao ou alteragao de um valor na

MIB local (IGOR; BRUNO, 2011).

2.3 Zabbix

A ferramenta Zabbix é um software de cddigo aberto desenvolvido pelo Alexei
Vladishev e atualmente é atualizado e distribuido pela Zabbix SIA. Zabbix é amplamente
usado por empresas para o monitoramento de sistema, pois permite visualizar diversos
parametros de rede de computadores e satude e integridade dos servidores. Esse programa
permite o administrador, atraves de pré-configuragoes, supervisionar toda a infraestrutura
do sistema em que a ferramenta esta atuando, pois a mesma permite mapear todos os
dados, podendo detalhar atraves widgets personalizaveis e dashboards os graficos que estao
sendo monitorados, mas para isso é necessario criar um Host, agrupar itens e atribuir
um template para ele (ZABBIX, 2022a). Essa ferramenta também conta com o protocolo
TLS (Transport Layer Security - Seguranca da Camada de Transporte ), que tem como

objetivo facilitar a seguranca e privacidade de dados na internet, pois ele criptografa a
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comunicacao entre os coputadores e o servidor de hospedagem no momento em que um
dominio é acessado (MICROSOFT, 2022).

No Zabbix, existem algumas ferramentas denominadas Host, Item, Trigger e
Template, por conta delas, o administrador consegue definir o que vai ser monitorado, que
¢ definida no Host, o que devemos buscar de informacao e quando essa informagao deve
ser coletada, que é configurada no Item, estabelecer parametros de até onde é considerado
aceitavel aqueles dados chegarem, que é estabelecido na Trigger. Ja o template, tem como
funcionalidade automatizacao de forma pratica, permitindo o administrador acoplar todas

as configuracoes feitas em um Host e associar a outro.

2.3.1 Host

O Host no Zabbix é definido como uma entidade na rede, podendo ser fisica ou
virtual que o administrador deseja monitorar. A definicao do que é um Host na aplicacao
é muito flexivel, pode ser um servidor real, um switch, uma maquina virtual ou até
mesmo uma aplicacao ou servigo. A figura a seguir, demonstra os campos que devem ser

preenchidos para se criar um host, devendo associar obrigatoriamente um nome e um grupo

de hosts (ZABBIX, 2022c).

Figura 3 — Criagao de um host

Host IPMI  Etiquetas Macros  Inventario  Criptografia  Mapeamento de valor

* Nome do host
Nome visivel
Templates

* Grupos de hosts

Interfaces Mo interfaces are defined

Adicionar

Descrigao

Monitorado por proxy | (sem proxy) k4

Ativo |v

Adicionar Cancelar

Fonte: BANZI e COL. (2022a)
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2.3.2 Item

No Zabbix, um item é uma entidade que representa uma métrica que vocé deseja
monitorar, como uso de CPU (Central Processing Unit - Unidade Central de Processa-
mento), uso de memoria, trafego de rede, disponibilidade de um servigo, entre outros. Ele é
responsavel por coletar e armazenar os dados relevantes para posterior analise e exibicao de
gréaficos. A criac@ao de um item no Zabbix envolve os seguintes passos: Selecionar o host para
o qual se deseja adicionar o item, adicionar um nome; a chave que é usada para recuperar
as informacoes coletadas pelo agente do Zabbix ou por outros métodos de monitoramento
suportados; o tipo de item que retorna o valor em ntimerico e caractere, e posteriormente
o intervalo de atualizacao, que é a frequéncia em que os dados serao atualizados. Segue
figura 4 para exemplificar os campos em que os dados devem ser inseridos. (ZABBIX,
2022d).

Figura 4 — Criagao de um item

Itern  Etiquetas  Pré-processamento

* Nome
Tipo | Agente Zabbix v
* Chave
Tipo de informacao | Numerico (inteiro sem sinal) w
“ Interface do host | 127.0.0.1:10050 e
Unidades
* Intervalo de atualizacao | 1m

Intervalo customizado  Tipo ntervalo

Flexivel Agendamento

Adicionar

* Periodo de retencao do historico Do not keep history Storage period |l

“ Periodo de reten¢ao das estatisticas Do not keep trends Storage period  JREESD

Fonte: BANZI e COL. (2022a)

2.3.3 Trigger

A trigger tem como objetivo avaliar automaticamente os dados, ela possui uma
expressao que define o valor limite para o dado recebido. Se esse valor for ultrapassado
pelo dado recebido, a trigger ird ser acionada e ira para o estado de incidente, informando

ao administrador que algo ocorreu e que necessita de atencao. Apés a correcao do incidente



Capitulo 2. FUNDAMENTACAO TEORICA 11

a trigger volta para o estado normal. A trigger permite na sua configuracao, definir qual é
o nivel do problema que foi encontrado, podendo ser nao classificado, informativo, alerta,
perigo e alto risco (ZABBIX, 2022b).

Para criar uma trigger no Zabbix é necessario ir na opg¢ao do Zabbix chamada
configuragao no menu principal e selecionar gatilhos na subsecao Host, clicar na opcao
criar gatilho para adicionar uma nova trigger, e preencher os seguintes campos:

e Nome: Um nome descritivo para a trigger.

e Expressao: A expressao define a condicao que aciona a trigger. Ela é construida
usando fungoes, operadores logicos e os valores dos itens monitorados.

e Severidade: Escolhe o nivel de severidade associado ao alerta gerado pela trigger,
como informagao, aviso, médio, alto ou desastre.

e Valor de recuperagao: Campo para definir uma expressao para determinar quando
o problema associado a trigger foi resolvido e o alerta pode ser considerado como
recuperado.

Apés a criacao da trigger, o Zabbix monitorara continuamente os itens associados
e avaliara as condicoes definidas na expressao da trigger. Quando uma condicao ¢é atendida,
a trigger é acionada e um alerta é gerado. Com essas notificacoes geradas pelas triggers, a
ferramenta Zabbix permite que o administrador possa configurar para os alertas chegarem
no seu celular via SMS (Short Message Service - Servigo de Mensagens Curtas), e-mail
ou outros aplicativos de mensagens (ZABBIX, 2022¢). Segue figura 5, para exemplificar a

criagao de um gatilho.
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Figura 5 — Criacao de um trigger

Trigger Tags  Dependencies 1

“Name | High CPU utilization (over {SCPULUTIL.CRIT}%4 for Sm)
Event name

Operational data | Current utilization: {ITEM.LASTVALUEL}

Severity | Mot classified Information Average High Dis

* Expression | {New host:system.cpu.util.min(5m}}>{$CPU.UTIL.CRIT}

Y

Expression constructor

OK event generation EE=GLE=SGLEN Recovery expression | MNone

PROBLEM event generation mode Multiple

OK event closes | All problems  [EESEE) ClERTRET RETTELRyElx]

* Tag for matching
Allow manual close
URL

Description | CPU utilization is too high. The system might be slow to respond.

Enabled |+

Fonte: BANZI e COL. (2022a)

2.3.4 Template

No Zabbix, os templates desempenham um papel crucial na automacao, pois
permitem a organizacao de itens, triggers e outras entidades de maneira reutilizavel e
facilmente vinculavel a hosts. Quando sao ativados, os templates facilitam a agrupagao
de itens, triggers e outras entidades, permitindo uma associagao simplificada aos hosts.
Ao serem vinculados a um host, todas as entidades presentes no template sdo importadas
para o host em questao. Essencialmente, temos um modelo de monitoramento pronto para
ser aplicado rapidamente a um novo host (ZABBIX, 2022f).

Para criar um template é necessario acessar a interface web do Zabbix, clicar
em configuracao, templates e na opcao criar template. Serd aberto uma nova aba com
alguns campos a serem preenchidos, sendo eles:

e Nome: Para reconhecer o template.
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e Grupos de hosts: Selecione um ou mais grupos de hosts aos quais o template serd
associado. Isso determina quais hosts poderao usar o template.
e Visibilidade: Define a visibilidade do template, que pode ser publico ou particular.

A figura abaixo é um exemplo de criacao de template.

Figura 6 — Criacao de um template

Templates
Templates  Etiquetas  Macros  Mapeamento de valor

* Nome do template
MNome visivel
Templates

* Template groups

Descricdo

Adicionar Cancelar

Fonte: BANZI e COL. (2022a)

2.4 Energia

A energia é utlizada constantemente por nés de diferentes maneiras, tanto nos
motores de maquinas, como no nosso corpo. Por ser um termo muito amplo, as pesquisas
relacionadas a questao energética é vasta, envolvendo desde o uso de recursos naturais até
os aspectos da eficiéncia das novas tecnologias (CARVALHO; COL., 2012).

De acordo com a fisica a energia é uma grandeza fisica que se conserva. Na concep-
¢ao atual, energia corresponde ao conceito desenvolvido juntamente com a Termondinamica

a partir do inicio do Século XIX, em outros termos, entende-se como a capacidade de
realizar uma agao (TORRES, 2012).

2.4.1 Tipos de Energia

A energia se apresenta de diversas formas, que podem ser transformadas. E
importante ressaltar que apenas nos processos de conversao pode se notar a existéncia de
energia, pois surge na divisao do sistema como calor ou como trabalho. Calor é definido
como o fluxo energético decorrente de diferenca de temperatura. Trabalho é todo processo
dnalogo a elevac¢ao de um peso (CARVALHO; COL., 2012).
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Entende-se como recursos energéticos as reservas de energias renovaveis e nao
renovaveis, sendo classificadas da seguinte maneira:

e Fontes nao renovaveis: Sao recursos que se esgotam mais rapidamente do que se
repoem. Exemplos sao os derivados de petréleo, os elementos radioativos, energia
geotérmica e o gas natural. Para que ocorra a transformacao dessas fontes primaria
em eletricidade, utilizamos combustao, fissao ou processos geotérmicos. Com esse
meio, obtemos a geragao elétrica conhecida como geracao termelétrica (REIS, 2015).

e Fontes renovaveis: Sao os recursos que se reabastecem de forma mais rapida do que
sao consumidas. Exemplos desse meio sao as hidrica, solar, edlica, geotérmica e
biomassa. Algumas dessas fontes precisam passar por tratamentos e operacoes em
usinas que nao sejam maiores que a sua vida ttil (REIS, 2015).

Abaixo, estd descrito alguns exemplos de energia, sendo elas:

e Energia potencial elastica: E uma forma de energia armazenada em objetos que
possuem a capacidade de voltar a sua forma original apds terem sido deformados.
Ela esta relacionada a elasticidade de um material e depende da quantidade de
deformacao sofrida. Quanto maior for a deformacao, maior serd a energia potencial
elastica armazenada. Essa energia é liberada quando o objeto retorna a sua forma
original. Um exemplo comum ¢ a energia potencial elastica em uma mola comprimida
ou esticada. A energia potencial elastica pode ser convertida em outras formas de
energia quando o objeto é liberado, como energia cinética ou trabalho mecanico
(HALLIDAY; COL., 2009).

e Energia elétrica: E uma forma de energia resultante do movimento ordenado de cargas
elétricas através de um condutor. E gerada a partir de fontes como usinas hidrelétricas,
termoelétricas, solares, edlicas, entre outras. A energia elétrica é amplamente utilizada
em residéncias, industrias e em diversos setores da sociedade. Ela pode ser convertida
em outras formas de energia, como luz, calor, movimento mecanico e som, e é
transportada por meio de redes de distribuicao até os locais de consumo. A unidade
de medida da energia elétrica é o kilowatt-hora (kWh)(HALLIDAY; COL., 2009).

e Energia térmica: E a forma de energia associada a temperatura de um sistema. Ela
estd relacionada ao movimento das particulas que compoem um objeto ou substancia.
Quanto mais rapido esses movimentos, maior é a energia térmica. A energia térmica
pode ser transferida entre sistemas por meio de conducao, convecgao ou radiagao.
E uma forma de energia que pode ser convertida em outras formas, como trabalho
mecanico ou energia elétrica. A energia térmica é amplamente utilizada em processos
industriais, sistemas de aquecimento e resfriamento, e é fundamental para entender
fenémenos relacionados a temperatura e calor (HALLIDAY; COL., 2009).

e Energia nuclear: E uma forma de energia liberada durante reagoes nucleares, que
ocorrem no nucleo dos atomos. Ela é gerada através de processos como a fissao

nuclear, em que ntcleos atomicos pesados sao divididos em fragmentos menores, ou
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a fusao nuclear, em que ntcleos leves se combinam para formar um nicleo mais
pesado(HALLIDAY; COL., 2009).

e Energia cinética: E uma forma de energia associada ao movimento de um objeto.
E determinada pela massa do objeto e pela sua velocidade. Quanto maior a massa
e maior a velocidade de um objeto, maior serd a sua energia cinética. A energia
cinética pode ser convertida em outras formas de energia, como calor ou trabalho, e
¢ uma medida da quantidade de trabalho que um objeto pode realizar devido ao seu
movimento (HALLIDAY; COL., 2009).

e Energia mecanica: E a soma das energias cinética e potencial de um sistema fisico.
A energia cinética estd associada ao movimento de um objeto, enquanto a energia
potencial esta relacionada a posi¢cao ou configuracao do objeto em um campo de
forca, como a gravidade. A energia mecanica total de um sistema é conservada
quando nao ha dissipagao de energia por forcas externas nao conservativas, como
atrito ou resisténcia do ar. A energia mecanica pode ser convertida entre suas formas
cinética e potencial dentro do sistema, mas sua quantidade total permanece constante
(HALLIDAY; COL., 2009).

e Energia potencial gravitacional: E a forma de energia associada a posi¢ao de um
objeto em relacdo a um campo gravitacional. E a energia que um objeto possui
devido a sua altura em relacao a superficie da Terra ou a outro referencial. Quanto
maior a altura, maior a energia potencial gravitacional. Essa forma de energia pode
ser convertida em outras formas de energia quando o objeto cai ou é liberado de sua
posicao elevada (HALLIDAY; COL., 2009).

Nem sempre a fonte de energia esta pronta para o uso, na verdade na maioria das
vezes ela precisa ser convertida e armazenada. Os sistemas de energia sao construidos em
uma sequéncia de processos, que progressivamente adquiri-se, converte e, eventualmente,
se armazena e distribui para atender aos diversos usos na sociedade.

Apos discorrer sobre as formas de energia, aquela que abordaremos no decorrer
deste trabalho ¢é a elétrica, pois ¢é ela que é fornecida atraves de tensao alternada até chegar

em nossas casas e serem convertida em continua atraves de uma fonte.

2.4.2 Caracteristicas de Energia Elétrica

A energia elétrica é gerada por meio de diversas fontes, como usina hidroelétrica,
usina termoelétricas movidas a gés natural ou carvao mineral, biomassa, usina nuclear,
usina edlica, usina fotovoltaica, entre outras. Apos a geracao, a energia € transportada por
meio de linhas e torres de transmissao de alta tensao. Ao chegar nas cidades, é necessario
que a eletricidade passe por transformadores de tensao localizados nas subestacoes, a fim
de reduzir sua voltagem. Antes de chegar as residéncias, a energia ainda precisa passar
pelos transformadores de distribuicao, instalados em postes, para que sua voltagem seja
adequada, geralmente para 110 ou 220 volts (HAWARY, 2008).
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A corrente elétrica é o fluxo ou movimento ordenado de cargas elétricas em um
condutor, como um fio metélico. E uma grandeza fisica que representa a quantidade
de carga elétrica que atravessa uma secao transversal do condutor em um determinado
intervalo de tempo. A corrente elétrica é medida em amperes (A) e é causada pela diferenga
de potencial elétrico aplicada aos extremos do condutor, que impulsiona as cargas a se
deslocarem. E importante ressaltar que a corrente elétrica pode ser de natureza continua
(corrente continua - DC') ou alternada (corrente alternada - AC'), dependendo do tipo de
fonte de energia ou sistema elétrico utilizado (TORRES, 2012).

A corrente continua tem sua tensao e corrente unidirecionais, transportando cargas
por meio do fluxo de elétrons, portanto, seu circuito possui polaridade positiva e negativa,
resumindo, o tipo de onda e intensidade nao interferem em sua polaridade (TORRES,
2012).

Para que uma corrente alternada vire continua é necessario o uso de transistores,
fontes e diodos.

e Transistores: Tem como funcao controlar o fluxo de corrente elétrica.

e Fontes: Convertem a energia alternada em continua, alterando a sua voltagem.

e Diodos: Tem como funcao permitir a energia ir somente em um sentido, respeitando
a sua polaridade.

A corrente alternada é um tipo de corrente elétrica cuja direcao e intensidade
variam periodicamente ao longo do tempo. Na corrente alternada, as cargas elétricas
oscilam de forma continua, alternando sua direcao em intervalos regulares. Isso ocorre
devido a variacao do potencial elétrico aplicado, que ocorre em forma de onda senoidal. A
corrente alternada é amplamente utilizada em sistemas de distribui¢ao de energia elétrica,
sendo gerada por meio de geradores e transformada em diferentes niveis de tensao para
alimentar residéncias, industrias e outros locais. A frequéncia da corrente alternada é

medida em hertz (Hz), sendo comum a utilizagao de corrente alternada com frequéncia de
50 Hz ou 60 Hz, dependendo do pais ou regiao (TORRES, 2012).

2.4.3 Tensao Elétrica (Voltagem)

Na eletricidade uma das grandezas elétricas conhecidas é a voltagem. Por mais
que essa palavra nao exista, ela se popularizou devido o termo Volt (V), que é a unidade
que representa a tensao elétrica, que é definida pela diferenca entre o potencial elétrico
de dois pontos, onde um ponto possui excesso de elétrons e vai para o outro com falta
de elétrons. Sendo a forca necessaria para movimentar os elétrons e criar uma corrente
elétrica (TORRES, 2012).

O Volt(V) é a unidade de medida utilizada para representar a diferenga de potencial
elétrico, também conhecida como tensao elétrica. Ele é utilizado para quantificar a forca ou
pressao que impulsiona as cargas elétricas em um circuito elétrico. O wvolt é definido como

a diferenca de potencial elétrico entre dois pontos de um condutor quando uma corrente de
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1 ampere passa através dele, dissipando uma poténcia de 1 Watt (W). Em outras palavras,
o volt representa a quantidade de energia elétrica transferida por unidade de carga elétrica
em um circuito. O wvolt é uma das unidades basicas do Sistema Internacional de Unidades
(SI) e é amplamente utilizado em todo o mundo para medir e descrever a tensao elétrica
em sistemas elétricos e eletronicos (MATTEDE, 2016).

Poténcia pode ser definida como a transformacao da energia elétrica em outro
tipo de energia, sendo calor, movimento ou som. Sua forma de medida é a watt, tendo

como a seguinte definicao expressada na figura abaixo:

Figura 7 — Formila de poténcia

_E
F_'I'

Fonte: TORRES (2012)

Sendo "E”a energia transformada e "t”o tempo gasto nessa transformagao. Com
isso, 1 W é igual a 1 Joules por segundo. Para se medir a poténcia de um componente
basta calcular atraves da seguinte férmula: Poténcia (P) = Diferenca de Potencial (V)
. Corrente (I). Os resistores por exemplo, sao classificados de acordo com sua poténcia
maxima de dissipacao. Ao tentar dissipar mais poténcia do que a suportada, ele queimara.
Um detalhe que é bom ressaltar é a diferenca entre poténcia nominal e real, pois quando
um dispositivo eletronico possui em sua descricao: 220V e 100W, nao quer dizer que a
poténcia dissipada por ele sera sempre de 100W, mas que sera de 100W quanto estiver
ligado a uma diferenca de potencial de 220V (TORRES, 2012).

2.4.4 Eficiéncia Energética

O termo eficiéncia tem como significado conseguir o melhor resultado com o minimo
de erros e custos. Ao economizar no consumo elétrico, evitamos a necessidade imediata
de construcao de novas usinas geradoras e sistemas elétricos associados, disponibilizando
recursos para outras areas e ajudando na preservagao do meio ambiente (CARVALHO;
COL., 2012).

Em 2001 devido a crise em que nosso pais passou, foi sansionada a Lei n.10.295/2001,
que tinha como objetivo a Politica Nacional de Conservagao e Uso Racional de Energia
(HENRIQUE; COL., 2001). Vale ressaltar que essa Lei nao foi a primeira medida adotada
pelo governo, existem diversos Orgaos Ptblicos e Mistos que buscam legislar e conscientizar
sobre o consumo de forma exagerada.

Por ser um tema que ¢é relacionado a politicas publicas, tanto o governo como a

iniciativa privada tem interesse em desenvolver projetos que incentivem a producao, geragao
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e consumo de forma eficiente. No comeco de 2021, o Governo Federal, ptiblicou o Plano
Nacional de Eficiéncia Energética que propoe diversas formas de promover a eficiéncia

energética, inclusive propostas de financiamento de iniciativas de eficiéncia energética

(EDISON; COL., 2014).

2.5 Arduino

Arduino é uma plataforma de prototipagem eletronica baseada em hardware e
software de codigo aberto. Consiste em uma placa de circuito integrado com um microcon-
trolador programével e uma variedade de pinos de entrada/saida que permitem a conexao
de sensores, atuadores e outros componentes eletronicos (BANZI; COL., 2022a).

Existem diversas placas de Arduino, porém a mais utilizada é a Arduino Uno,
que permite ler entradas de luz em um sensor, medir voltagem, acionamento através de
um botao e transforma-la em uma saida como por exemplo ligando um led, ativando um
motor, exibindo uma informacao, porém para isso ser feito é necessario um conjunto de
instrugoes previamente digitadas e enviadas para o ambiente de desenvolvimento integrado
(IDE). Para isso ser feito, devemos utilizar a linguagem de programagao Arduino que é
baseada em Wiring (CURVELLO; COL., 2014). Essa linguagem trata-se de uma abstragao
de hardware desenvolvida em linguagem C/C++ para programagao de microcontroladores.
(MOTA, 2015)

2.5.1 Arduino UNO

O Uno possui o hardware simples, porém eficiente, possuindo os seguintes blocos
em sua composi¢ao:

1. Microcontrolador: E um dispositivo eletronico integrado em um tnico chip que
contém um processador, memoria e periféricos de entrada/saida. Ele é projetado
para executar tarefas especificas de controle em sistemas eletronicos, oferecendo uma
solucao compacta e programavel para funcoes de controle em sistemas embarcados.

2. Conector USB: Conecta o Uno a outro dispositivo. E por onde o computador e o
Arduino se comunicam com o auxilio de um cabo USB, podendo ser uma opcao de
alimentacao da placa.

3. Pinos de entrada e saida: O Arduino UNO possui 26 pinos, sendo 14 portas digitais de
entrada e saida, 6 pinos de entrada analdgica e 6 saidas analdgicas, sendo responsaveis
por fazer com que o Arduino interaja com o meio externo.

4. Pinos de Alimentagao: Responsével pelo fornecimento de diferentes valores de tensao
para os componentes do projeto.

5. Botao de Reiniciar: Responsavel por reiniciar a placa Arduino.

6. Conversor Serial-USB e LED’s TX/RX: Possibilita a comunicac¢ao entre o computador

e o microcontrolador. Quando esta tendo a comunicacao os LED’s TX e RX acendem.
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7. Conector de Almientacao: Responsavel por receber a energia de alimentagao externa,
que pode ter uma tensao de no minimo 7 Volt’s e no maximo 20 Volt’s e uma
conrrente minima de 300Ma.

8. LED de Alimentacao: Possibilita saber se a placa esta recebendo energia.

9. LED Interno: LED conectado ao pino digital 13.

Abaixo estd o modelo da placa do Arduino UNO, seguindo a ordem dos itens elencados

acima, conforme figura a seguir:

Figura 8 — Estrutura de um Arduino UNO

Fonte: BANZI e COL. (2022a)

2.5.2 Ambiente de desenvolvimento integrado (IDE)

A IDE(Integrated Devolpment Environment - Ambiente de desenvolvimento inte-
grado) pode ser obtida pelo site oficial do Arduino. No préprio pdgina Web existe uma
opgao chamada LEARN, que ao clicar te redireciona para outro endereco que entrega os
guias explicativos de como funciona o hardware e o software. Na opgao de SOFTWARE,
pode ser feito o download da versao mais recente da Arduino IDE, ela é disponibilizada
para o sistema Operacional Windows, Linuz e Mac OS X. O software possui um ambiente
de desenvolvimento simples, ele apresenta duas fungoes denominadas de setup() e loop().
A IDE do Arduino possui um editor de cédigo que suporta a linguagem de programacao
baseada em C/C++, na qual os sketches do Arduino sao escritos. O editor fornece recursos
basicos de edicao, como destaque de sintaxe, identacao automatica e verificacao de erros
béasicos (BANZI; COL., 2022b).

O Arduino IDE possui um sistema integrado para gerenciamento de bibliotecas,
permitindo que vocé instale, atualize e remova bibliotecas facilmente. As bibliotecas
contém codigos pré-compilados que fornecem funcionalidades adicionais, como controle
de dispositivos especificos, protocolos de comunicacao, manipulagao de sensores, entre
outros. Também é incluso na IDFE um compilador que transforma o codigo fonte escrito

em C/C++ em cédigo de méquina compativel com a plataforma Arduino. Ele também
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possui um carregador de bootloader, que permite fazer o upload do cédigo compilado para
a placa Arduino, geralmente usando uma conexao usb (BANZI; COL., 2022b).

Existe também, o recurso chamado Monitor Serial, que permite a comunicacao
bidirecional entre a placa Arduino e o computador. Ele é til para depurar o coédigo e
exibir informacoes em tempo real, como mensagens de depuracao, leituras de sensores ou
respostas da placa. A IDE suporta uma ampla variedade de placas Arduino, podendo
selecionar a placa especifica que se esta usando e a IDE configura automaticamente as
opgoes de compilagao e carregamento adequadas (BANZI; COL., 2022b). Na figura abaixo,

¢ demonstrado um exemplo de tela da sketch do Arduino UNO.

Figura 9 — Tela inicial da IDFE

@ sketch_aug2Ta | Arduino 1.8.19 — O x

Arquivo Editar Sketch Ferramentas Ajuda

sketch_aug27a

}.':i::i setup{) [
// put your setup code here, to run once:

}

vold loop() {
[/ put your main code here, to run repeatedly:

Arduine Uno

Fonte: BANZI e COL. (2022c)

2.5.3 Sensores

Os sensores vieram para revolucionar o mercado, pois sao dispositivos de entrada
de valores que compoem outros eletronicos, por exemplo os teclados e mouses. Gragas
aos sensores foi possivel automatizar muitos sistemas e assim, evitar disperdicios nas
empresas. Existem diversos modelos de sensores, alguns ajudam a medir a temperatura,
luminosidade, humidade, forca, distancia e corrente elétrica. Por conta dessa diversidade,
os sensores sao constantemente usados na area da robdtica, pois viabilizam os usuarios a
terem varias funcionalidades em seus projetos, podendo inclusive a otimizar os processos e

consequentemente aumentar a eficiéncia energética (KIMMO; COL., 2014).
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A acoplacao de sensores com o Arduino UNO é fundamental para que o projeto se
expanda e com a ajuda de alguns sensores em especificos, é possivel fazer a comunicagao
com softwares. Um bom exemplo é o Sensor de Corrente Nao Invasivo 100A SCT-013, que
permite o usuario medir a corrente elétrica de um sistema e atraves de um Ethernet Shield,

comunicar com algum software de monitoramento, como o ZABBIX.

2.5.3.1 Sensor de Corrente Nao Invasivo 100A SCT-013

Existem diversos modelos de sensores que realizam a medicao da corrente elétrica,
ambos possuem transformador de corrente (TC), o que os diferem é se o seu nicleo é
solido ou dividido. O sensor de corrente nao invasivo 100A SCT-013 é um modelo de
sensor tranformador de corrente, que possui como significado da sigla SCT (Split-core
Current Transformer - Transformador de Corrente de Nicleo Dividido), e ele também
possui caractéristica de ser nao invasivo por nao precisar estar em contato direto com a
parte elétrica do circuito, e para que a medigao ocorra ele utiliza bobinas (SINEM, 2017).

A figura 10 mostra um Sensor de Corrente Nao Invasivo 100A SCT-013:

Figura 10 — Sensor de Corrente Nao Invasivo 100A SCT-013

Fonte: Sinem (2017)

2.5.4 Xbee Shield

O Xbee Shield é o hardware que pode ser acoplado ao Arduino UNO e que da
mesma forma, permite que o médulo XBee S2C seja interligado nela. Com essas conexoes
a placa faz que os dados que estao sendo coletados pelo Arduino UNO se comuniquem com
outros dispostivos via Wireless através do protocolo Zigbee. Vale ressaltar que para que
haja essa comunicacao é necessario ter dois modulos XBee S2C, um conectado no projeto
e outro no computador atraves do adaptador chamado XBee Explorer USB, através desse
adpatador é possivel configurar os modulos no software gratuito chamado XCTU.

Exemplo de placa Xbee Shield:
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Figura 11 — Placa Xbee Shield

|
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¢

Fonte: Autor (2023)

2.5.4.1 Protocolo Zigbee

Devido a alta popularizacao da IOT (Internet of Things - Internet das Coisas) que
chegou junto com a proposta de automatizar os aparelhos eletronicos, o Zigbee se tornou um
protocolo de comunicagao e transferéncia Wireless bastante utilizado em sensores devido o
seu baixo consumo energético, alcance de transmissao e o custo de aquisicao (EZEQUIEL,
2004). E um protocolo que segue o padrao estabelicido pelo Comité IEEE 802.15.4 (Institute
of Electrical and FElectronics Engineers - Instituto de Engenheiros Eletricistas e Eletronicos),

oferecendo fundamentos para o padrao WPAN( Wireless Personal Area Networks - Rede

de drea pessoal).

2.5.4.1.1 Modbdulo Xbee S2C

O XBee S2C é um mobdulo que através da radio frequéncia realiza a comunicacao
serial para estabelecer conexao sem fio entre dois dispositivos, em area aberta o seu sinal
percorre até 1200m? e em dreas fechadas até 60m?2, sendo um dispositivo que trabalha com

diferentes topologia de redes (CHAGLIA, 2019).
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Figura 12 — Médulo Xbee S2C

Fonte: Autor (2023)

2.5.4.1.2 Xbee Explorer USB

E um adaptador que possui suporte ao software XCT'U e é responsavel por conectar
um dos médulos XBee S2C ao computador, permitindo ao administrador configurar os

parametros dos modulos de forma pratica para facilitar a transmissao via wireless dos
dados (CHAGLIA, 2019). A figura 13, demonstra o Xbee Ezplorer USB.

Figura 13 — Xbee Ezplorer USB

Fonte: Autor (2023)
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3 METODOLOGIA

Conforme preconiza Thomas Samuel Kuhn:

A metodologia cientifica é um conjunto de préticas e normas que orientam
a atividade cientifica. Ela envolve a formulacao de hipdteses, a coleta
e andlise de dados, a interpretagao dos resultados e a comunicagao
dos achados cientificos. No entanto, a metodologia cientifica nao é um
conjunto fixo e universal de regras, mas sim um conjunto de convengoes
compartilhadas dentro de uma comunidade cientifica particular. Essas
convengoes podem variar ao longo do tempo e entre diferentes campos
cientificos. Além disso, a metodologia cientifica também é influenciada
por fatores sociais, politicos e historicos, que moldam as prioridades e os
paradigmas dominantes em uma determinada época (KUHN, 1970).

Diante disto, nesta secao, serao descritos os procedimentos adotados para realizar
a pesquisa, incluindo a abordagem metodolégica, o delineamento do estudo, a coleta e
analise dos dados. Essa metodologia foi escolhida com base nos objetivos da pesquisa e

nas questoes de pesquisa estabelecidas anteriormente.

3.1 Abordagem Metodolégica

Para atingir os objetivos deste trabalho, foi escolhido uma abordagem quantitativa.
Essa escolha foi feita considerando a natureza do problema de pesquisa e a disponibilidade
de recursos. A abordagem quantitativa permitira medir os fenémenos de interesse de forma

adequada.

3.2 Delineamento do Estudo

O estudo adotou um delineamento experimental, de acordo com as necessidades
da pesquisa. Esse delineamento proporcionou uma estrutura adequada para coletar os

dados necessarios e responder as questoes de pesquisa de maneira eficiente.

3.3 Coleta de Dados

A coleta de dados foi realizada por meio de observacoes, conforme apropriado
para a abordagem metodoldgica escolhida. Para a coleta de dados foi utilizado o Arduino
UNO, sensor SCT013 e o médulo XBee S2C, que foram adaptados através de cédigos de
programacao para transmitirem os dados coletados para a plataforma Zabbix, afim de
possibilitar monitoragao do consumo energético do sistema. O procedimento de coleta de
dados foi baseado em instrugoes contidas no livro (REIS, 2020), tendo como local de coleta

os computadores da sala 106 do Instituto Federal de Goias - Campus Uruagu.
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3.4 Analise dos Dados

A analise dos dados foi realizada utilizando andlise de contetido e estatistica
descritiva, conforme apropriado para a abordagem metodoldgica adotada. Os dados foram
organizados e categorizados. Como forma de anédlise de dados, eles sao expostos no site do
Zabbix, em formato de grafico, podendo ser selecionado a forma de exibi¢ao, sendo em

colunas, barras, setores e linhas.
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4 IMPLEMENTACAO

Para comecar a implementacao do projeto, foram necessarios os seguintes itens:
e 01 — Placa Arduino UNO R3;
e 01 — Sensor de corrente nao invasivo 100A SCT-013;
e 01 — Protoboard;
e 02 - Resistores de 10 K$;
e 01 — Resistor de 300€2;;
e 01 — Capacitor eletrolitico de 100uF;
e 05 - Jumpers;
e 02 - Modulos XBee S2C,
e 01 - Placa XBee Shield Pro;
e 01 - XBee Explorer USB;

Também foi necessario um computador com acesso a internet, o computador
utilizado foi fornecido pelo Instituto Federal de Goids - Campus Uruagu, que nele continha
as seguintes especificagoes:

e Processador: Quad Core (AMD A10 PRO- 7800B R7)
e Memoria: DDR4 8 GB;
Placa de video: Integrada
Memoéria de Armazenamento: HD de 500GB;
Sistema Operacional: Ubuntu 22.04.2 LTS(Jammy Jellyfish);

Foram utilizados alguns softwares para possibilitar a implementacgao, sendo:

XCTU: Responsavel pela configuracao dos médulos XBee S2C; versao 6.5.12 Linux
x64;
Arduino IDE 2.0.0: Para codificar e configurar o Arduino UNO;

Zabbix: Para que haja a comunica¢ao do Arduino UNO com o servidor Zabbix.

Com o itens necessarios, foi dado inicio pela configuragao dos médulos XBee S2C.

4.1 Configurando os Moddulos XBee S2C

Conexao fisica do XBee Ezplorer USB ao computador e inicializacao do XCTU.
Este software por padrao vem na lingua inglesa, na opgao Discover radio Devices (Descobrir
dispositivos de rddio) é selecionada a porta em que o XBee Ezxplorer USB foi conectado e
em Next(Préximo), vai aparecer uma outra tela pedindo para configurar os parametros da
porta, nessa tela nao precisa alterar nenhuma informacgao. Na préxima tela serao mostrados
os dispositivos descobertos, o médulo é selecionado e adicionado na opcao Add selected

devices. Feito isso aparecerd o médulo no canto esquerdo, conforme figura a seguir:
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Figura 14 — Médulo XBee identifcado pelo XCTU

— <
t b - Search finished. 1 device(s) found ] l:! !
io Modules

119180F8]
Estimated remaining time: 00:01

= Ila:nec Médulo encontrado 1 device(s) found Stop !
§-7ak] | Function: ZIGBEE TH Reg Q Paometer #1171

Port: COM3-9800/8/N/1/N  Devices discovered:

Lo IR AR Port: COMS - 9600/8/NN/1/N - AT
a Name: Médulo encontrade
ZB

MAC Address: 0013A2004191B0FB.

Select all Deselect all

Your device was not found? Click here. [ = 9 o
Cancel Add selected devices e O
_ x100ms 490

Fonte: Autor (2023)

Nessa parte é necessario configurar um XBee S2C para ser o coordenador e outro
para se o roteador, é necessario que ambos estejam na mesma rede com identificadores
de PAN iguais, a diferenca é que o médulo roteador usara um driver diferente que sera

explicado abaixo.

4.1.1 Mobdulo XBee S2C Coordenador

Clicando no médulo sera dado inicio a leitura de configuracao, que sera o coorde-
nador. Na nova aba que aparece a direita a opcao Update Firmware configura a fungao
desse médulo. Somente a versao do firmware deve ser trocada para 405F Newest e clique
em finish(Finalizar).

Na parte escrita Networking-(Rede) sdo alterados os seguintes campos:
ID PAN ID: 1234
CE Coordinator Enable-(Ativar Coordenador): Enable[1];
Em Addressing-, foi alterado os seguintes campos:
DL Destination Address Low-(Enderesso de destino de baixa frequéncia): FFFF;
NI Node Identifier-(Identificador de né): Coordenador;

Depois de realizar essas configuracoes clique em Write Radio Settings para salvar

as alteracoes desse modulo.

4.1.2 Mobdulo XBee S2C Roteador

A leitura de configuracao do médulo de roteamento sera inciada com apenas
um clique e serd configurado na op¢ao Networking(Rede), com alteracoes dos seguintes

campos:
e [D PAN ID: 1234
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JV Channel Verification: Enable[1];
CE Coordinator Enable-(Ativar Coordenador): Disable;
Em Addressing-, foi alterado os seguintes campos:
DL Destination Address Low-(Enderesso de destino de baixa frequéncia): FFFF;
NI Node Identifier-(Identificador de né): Roteador;

Depois de realizar essas configuracoes as alteracoes sao salvas em Write Radio

Settings.

Agora ambos os médulos estao devidamente configurados. Para testar se esta
havendo a comunicacao, abra um novo XCTU, resumindo, em cada um dos XCTU tera
que ter um maédulo conectado, apods isso entre no terminal do XCTU e clique no icone
do SERIAL e digite no console, se as letras sairem no terminal do outro é sinal que foi

configurado corretamente.

4.2 Configurando o Arduino UNO

Primeiramente, devemos acoplar os seguintes itens para facilitar na hora de ligar
os jumpers aos componentes. Comecei por acoplar o médulo XBee S2C a XBee Shield,

posteriormente conectei ao Arduino UNO, conforme a figura 15.

Figura 15 — Acoplando a Xbee Shield ao Arduino UNO

Fonte: Autor (2023)

Vale ressaltar, que nao foi utilizada uma entrada P2 para conectar o sensor de
corrente nao invasivo 100A SCT-013 ao Arduino UNO, portanto, foi necessario adaptar o
cabo e separar os fios para conectar na protoboard, apds essa observagao, os jumpers e os

demais componentes ficaram conectados da seguinte forma:
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Figura 16 — Conectado os sensores ao Arduino UNO fisico

Fonte: Autor (2023)

Para demonstrar as conexoes de forma mais organizada, a proxima figura foi
criada atraves da ferramenta Tinkercad. Ressalto que na ferramenta nao havia o sensor
SCT-013, XBee Shield e os moédulos XBeeS2C para uma melhor exemplificagao.
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Figura 17 — Conectado os sensores ao Arduino

LI R I T I I I B I B I A L I I I I

Fonte: Autor (2023)

Lembrando que o sensor de corrente foi conectado ao aparelho que teve sua
corrente elétrica medida, passando por somente um dos seus fios, pois, conforme a corrente
produz um campo elétrico no sentido oposto ao do outro fio os campos magnéticos se
anulam, por esse fator é necessério que o sensor esteja ligado a um deles separadamente
para nao haver anulacao de campo magnético.

Para configurar o cédigo da IDE do Arduino UNO é necessario baixar sua IDFE
fornecida gratuitamento no site do Arduino e para que o codigo funcionasse tive que
utilizar a biblioteca Emonlib que foi desevolvida pela OpenEnergyMonior com a intencao
de facilitar a integracao de célculos mais precisos em realacao a corrente a ser medida ao
Arduino. Apds ter feito o download, é necessario descompactar e transferir a biblioteca
para a pasta Libraries da IDE do Arduino UNO e ativé-la.

O cédigo que foi utilizado no presente trabalho foi baseado em (SINEM, 2017).
Inicialmente foi incluida a biblioteca no cédigo. Depois, foi declarado o objeto com o nome
SCTO013, com uma variavel do tipo Int chamada pinSCT, com valor igual A0, isso estd
dizendo em qual porta analdgica o SCT foi conectado. Posteriormente, sao necessarias
mais duas variaveis do tipo Int chamadas tensao e poténcia, a tensao teve seu valor igual
a 220V, pois esse valor é referente a tensao da rede do estado de Goiads. A poténcia sera
utilizada para receber o valor da multiplicacao provinda da tensao e da corrente.

No woid setup() é necessério chamar a funcao SCT013.current(pinSCT,6.0606),

para realizacao do cédlculo da corrente de forma eficaz. Também serd chamado o Se-
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rial.begin(9600) para habilitar a comunicagao serial entre o Arduino e o computador.
Para que o valor da corrente seja obtido foi utilizado a fungao wvoid loop() seguida
da fungao SCT013.calcIrms() para direcionar o valor da corrente a variavel Irms. O valor
utilizado no cédigo entre parénteses foi de 1480, esse valor se ferente a quantidade de
amostras que a funcao ird ler. E com isso, atraves dos valores informados, a multiplicacao da

corrente rms pela tensao informada nos gera um valor de poténcia gerada pelo dispositivo.

Figura 18 — Cdédigo para leitura da corrente

) TCC part2 | Arduing IDE20.0 - o x
File Edit Sketch Tools Help

Select Board v Verify ‘A ol

TCC part2.ino

1 #include "EmonLib.h"
2 EnergyMonitor SCTe13;
3 int pinSCT = Ag;

4 int tensao = 228;
s

6

8

int potencia;
void setup()
{
SCTe13. current(pinsSCT, 6.0686);
Serial.begin(9608);
@}
11 void loop()
12§
13 double Irms = SCT@13.calcIrms(1480);

15 potencia = Irms * tensao;
16 Serial.print("Corrente = ");
17 serial.print(Irms);

18 Serial.println(* A");

pL:] Serial.print("Potencia = ");
21 Serial.print(potencia);
22 serial.println(” W");

29 Serial.pr‘:ir'tlr'(”."];
EL] delay(500);

Fonte: Autor (2023)

Quando a codificacao estiver feita, o SKETCH deve ser salvo. Agora o Arduino
UNO é conectado sem estar com a XBee Shield acoplada ao computador, e com a IDE do
Arduino UNO aberta, é necessario o upload do cédigo para o Arduino. Posteriormente, é
feita a conexao do modulo XBee S2C denominado roteador no XBee Shield e acoplado
ao Arduino UNO, apds fazer isso o equipamento ja estara apto para transmitir os dados
coletados pelo Arduino UNO.

Para verificar o funcionamento dos passos elencados até aqui, foi conectado o
Arduino UNO no computador, passado o sensor SCT-013 sobre um dos fios de uma

extensao que estava conectada na tomada, conforme figura abaixo
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Figura 19 — SCT-013 Conectado a uma extensao

Fonte: Autor (2023)

Apos, foi conectado um carregador de celular, depois foi inserido o médulo XBee
S2C denominado coordenador no computador atraves do XBee Explorer e aberto o software
XCTU. No software, cliquei em Discover radio devices e selecionei a porta USB Serial
Port (Porta Serial USB), foi reconhecido nesta porta o Médulo XBee S2C denominado

coordenador:
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Figura 20 — Médulo XBee S2C Coordenador sendo reconhecido

¥ xcru
XCTU Working Modes Tools  Help

L o

@ Radio Modules

Name: Coordenador
f] | Function: ZIGBEE TH Reg

Port: COM3 - 9600/8/N/1,
MAC: (013A2004131B0FB

Discovering radio modules..

Search finished. 1 device(s) found

1 device(s) found stop

|| Devicesdiscovered:

Port: COM3 - 9600/8/N/1/N - AT

ﬁs Name: Coordenador
" MAC Address: 0013A2004191B0FB

our device was not found? Click here

Add selected devices

Q e ] 7171

L AvYw.
JBitﬁeld 00
] exponent o0
L 1490
[ Jsee o0
:]uwminme =] 9@
I
L -l490
(3]

(5]

(3]

S

L 1490
:]Brtﬁ:ld

o

:] Bitfield =]

[ <Baa  |TNERE Finsh || Concel

i MY 16-bit Network Address 0

Fonte: Autor (2023)

Depois que o médulo foi adicionado, cliquei na opcao Switch to consoles working

mode (Alternar para o modo de trabalho dos médulos), nesta nova aba pode ser vista a

opgao Open the serial connection with the radio module (Abrir conexao serial via radio

com o mdédulo serial), ao habilitar essa opgao deverd aparecer informagoes no Console

log(Registro do médulo), a respeito do consumo energético carregador, conforme a figura

abaixo:

Figura 21 — Mensuracao do consumo energético

e -
KO Working Modes Tods _Help

(X d Beco NS EY

8 x

@ rasotmaes

000

B GOOROINATOR - 0013420041918075

Name: COORDINATOR
]| Function: ZIGEEE THReg

Port: COMS - 9600/&/N/I/N - AT
MAC: 0013A200415180F8

Kis e

Close  Record  Detach

Console log
Potencia = 14 W

Corrente = 0.07 A
Potencia = 14 W

Corrente = 0.07 A
otencia = 15 W

Pote

Corrente = 0.07 A
Potencia = 15 W

Send packets.

®®0
B 55 g

|50 6F 74 65 6E 63 69 61 20 3D 20 31 34 20 57 6D 6A

2€ 2 28 @D OA
43 6F 72 72 65 6E 74 65 20 3D 20 30 2E 30 37 20 41 @D 0A
50 6F 74 65 6F 63 69 61 20 3D 20 31 34 20 57 0D BA

2E 2 2€ @D 0A

43 6F 72 72 65 6 74 65 20 3D 20 30 26 30 37 20 41 €D OA
50 6F 74 65 6E 63 69 61 20 3D 20 31 35 20 57 0D BA

26 2 2 @D eA

43 6F 72 72 65 6E 74 65 20 3D 20 30 2 30 37 20 41 0D OA
50 6F 74 65 GE 63 69 61 20 3D 20 31 35 20 57 0D OA

26 26 2 @D 0A

43 6F 72 72 65 6E 74 65 20 3D 20 30 2E 33 37 20 41 @D OA
50 6F 74 65 6E 63 69 61 20 3D 20 31 35 20 57 0D OA

26 2 2 @D oA

TeBytes: 0
RxBytes: 249

@o0060

© (O 3 sendasingle packet

> S

Fonte: Autor
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Como forma de mensurar o consumo energético, foi realizado testes no computador
dessa Instituicao Federal de Goias - Campus Uruacu, colocando a méquina em estresse com
videos em diferentes resolucoes. Vale ressaltar que a resolugao de uma imagem se refere a
quantidade de detalhes visuais que podem ser discernidos na imagem, que é determinada
pelo nimero de Pizels(quadros) em uma determinada area da imagem. Quanto mais pizels,
maior sera a resolucao e mais detalhes serao visiveis. O hardware responsavel por esse

processamento dos pizels é a CPU ou a GPU(Graphic Processing Unit).

4.3 Coleta dos Resultados

Apos essa breve explicacao, segue os resultados obtidos apds utilizar a méquina
em diferentes situagoes:
Na figura 21 a resolucao de video escolhida foi 1080p, nesta resolugao é possivel

perceber que nao é exigido tanta perfomace da maquina, portanto o consumo é baixo.

Figura 22 — Video em 1080p

2l Coordenador - 0013A2004191B0F8

o L

Close Record  Aftach

Console log

Corrente = 8.23 A
Potencia = 49 W
Corrente = 8.21 A
Potencia = 46 W

Corrente = 8.23 A
Potenclia = S8 W

Corrente = 8.22 A
Potencia = 49 W

Fonte: Autor (2023)

Partindo para a figura 22, o aumento de resolugao para 1440p, também nao é
suficiente para gerar uma alteracao na corrente e poténcia, e a diferenca entre a figura

anterior nao é perceptivel energeticamente.



Capitulo . IMPLEMENTACAO 35

Figura 23 — Video em 1440p

|:‘:.] Coordenador - 0013A2004191B0FB

Console log
Potencia = 50 W

Corrente = 8.21 A
Potencia = 47 W

Corrente = 8.22 A
Potenclia = 48 W

Corrente = 8.23 A
Potencia = 50 W

Corrente = 8.21 A
Potencia = 46 W I

Fonte: Autor (2023)

No entanto, na figura 23, por estar em uma resolucao de 2160p, ja demonstra
alteragao na corrente e na poténcia, exigindo mais recursos da maquina e gerando maior
consumo energético.

Figura 24 — Video em 2160p

g Coordenador - 0013A2004191B0FE
4
SrE
Close  Record  Attach

Console log

Corrente = 8.27 A
Potencia = 60 W

Corrente

= @0.28B A
Potencia = 62 W
Corrente = 6.29 A
Potencia = 62 W

ta;rente = B.28 A
Potencia = 61 W
Fonte: Autor (2023)

Realizando mensuracao em um segundo computador, utilizando jogos para provo-

car stress, foi obtido a seguinte informacao:
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Figura 25 — Teste em jogos

* | Coordenador - 0013A2004191B0FB
o Bl
Close Record  Detach
Censole log
Potencia = 86 W

Corrente = 0.49 A
Potencia = 87 W

Corrente = 8.38 A
Potencia = 84 W

Corrente = 0.39 A
Potencia = 85 W

Corrente = 8.29 A
Potencia = 63 W

Fonte: Autor (2023)

4.4 Configurando o Zabbix

O passo a passo para a instalacao do Zabbix é disponibilizada pelo proprio site
(ZABBIX, 2022a). Para que a instalagao ocorra normalmente, confira se o seu sistema
atende aos requisistos necessarios solicitados pelo fabricante em (ZABBIX, 2022g), vale
ressaltar que para evitar qualquer erro durante a instalagao dos pacotes, abra o terminal e
instale o repositorio UNIVERSE, conforme o comando:

e add-apt-repository universe
Posteriormente utilize o comando para atualizar o sistema da maquina
e sudo apt update

O site fornece os cddigos para serem executados no terminal do sistema operacional
conforme as informagoes preenchidas previamente pelo administrador. A versao do Zabbix,
distribuicao do sistema operacional, versao do sistema operacional, componente Zabbix,

banco de dados e servidor web utilizados, foram escolhidos conforme a figura 25.

Figura 26 — Instalagao do Zabbix

ZABBIX PRODUTO  SOLUGGES SUPORTEE SERVICOS TREINAMENTO PARCEROS COMUNIDADE  SOBRE A NOSSA EMPRESA DOWNLOAD

Zabbix Imagens de Imagens de Appliance Fontes do Agentes
Packages Nuvem Containers do Zabbix Zabbix Zabbix
Zabbix Zabbix
1 Escolha sua plataforma
$)
VERSAO DO ZABBIX  DISTRIBUICAO DESO  VERSAO DE SO ZABBIX COMPONENT  BANCO DE DADOS @ WEB SERVER
62 Alma Linux 2204 (Jammy) Server, Frontend, MysQL Apache
Agent
6oLTS centos 2004 (Focal) PostgresaL Ngink
Prox
souTs Debian 18.04 (Bionic) v
Agent
s01Ts Oracle Linux 16.04 (Xenial)
Agent 2
6.4 PRE-RELEASE Raspberry Pi 05 14.04 Trusty)

Java Gateway
Red Hat Enterprise
Rocky Linux

SUSE Linux
Enterprise Server

Ubuntu

Ubuntu (armé4)

Release Notes 6.2

Fonte: Autor (2023)
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Em seguida, é necessario a criagao de um banco de dados, nessa parte o admi-
nistrador devera atentar-se para alterar a senha solicitada e ndao esquecé-la. A parte em

especifico pode ser vista conforme a figura 26.

Figura 27 — Alterando a senha do servidor Zabbix

c. Criar banco de dados inicial documentacio
Make sure you have database server up and running.

Execute os seguintes passos em seu host de banco de dados

# mysql -uroot -p

passuord

mysql> create database zabbix character set utfemb4 collate utfsmb4_bin;
mysql> create user zabbix@localhost identified by 'password’;

mysql> grant all privileges on zabbix.* to zabbix@localhost;

mysql> set global log_bin_trust_function_creators = 1;

mysql> quit;

Fonte: Autor (2023)

Assim que todos os passos para instalacao fornecidos pelo site do Zabbix tiver
sido executado, no navegador deve ser digitado localhost/zabbiz com inser¢ao de usuério e
senha fornecido na documentacao denominada guia réapido que esta disponivel no préprio

site do Zabbix, e a seguinte tela deverd ser exibida:

Figura 28 — Servidor Zabbix

19:00

Sao Paulo

Fonte: Autor (2023)

Para continuar com a execucao da implementacao é necessario criar um Host,
clique em configuragao, posteriormente em Host, criar um novo Host que se encontra na
parte superior direita, e preencher as informagoes solicitadas, fica ressalvado que nesta
parte é necessario colocar o IP do Host, que no caso em questao deverd ser um IP, de
preferéncia fixo, que deve ser atribuido ao XBee S2C coordenador na hora de configura-16,
mas como nao foi possivel atribuir um /P ao modulo XBee S2C nesta implementagao,
essa parte nao foi concluida da forma adequada. No entanto, foi dada continuidade para
detalhar os demais passos. Sendo assim, a configuragdo do Host devera ficar da seguinte

forma:
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Figura 29 — Configuracao do host

New host

Host IPMI Etiquetas Macros Inventario  Criptografia  Mapeamento de valor

Nome do host | Tec2

Nome vistvel
Templates |ETENIEED Selecionar
Grupos de hosts Seteciorar

Interfaces

SNMP [ 192.168.10.128 | - ESNES ® Remover

SNMP version | SNMPv2 v
Comunidade SNMP | {SSNMP_COMMUNITY}
W epettion count @ [10
] Use combined requests
Adicionar

Descrigao

Moritorado por proxy | (sem proxy) v

Aivo v

Fonte: Autor (2023)

O préximo passo € abrir o terminal e fazer algumas verificacoes e alteragoes. Para
comecar certifique-se que o SNMPD e SNMP estao instalado na méquina, caso nao esteja
é necessario utilizar os seguintes comandos:

o sudo apt-get install snmpd

e sudo apt-get install snmp
Depois execute o seguinte comando:
e service snmpd status

A seguinte tela devera ser exposta:

Figura 30 — SNMPD ativo

rootQurussseslabi061: /hone/sti# service snmpd status
snnpd.service - Simple Network Management Protocol (SNMP) Daemon.
d (/lib/systend/systen/snmpd.service; enabled; vendor preset: enabled)
since Mon 2023-05-15 19:44:11 -03; 58s ago

slice/snmpd.service

/usr/sbin/snmpd -LOw -u Debian-snmp -g Debian-snmp -I -smux mteTrigger mteTriggerConf -f

urugsseslabiesl systemd[ arting Simple Network Management Protocol (SNMP) Daemon.
UrUEeBUb‘EbIUOl snmpd[112 o /Etc/ nmp/snmpd.conf: line 1: Error: Blank line Follcw\ng ]#ﬂ###ﬂFm#“###ﬂ#Ml##ﬂ#ml##W#m‘l####“S‘l#K####Ftﬂ##Fm#Wﬂm##ﬂ#l‘###ﬂ#“#####“#####ﬂ token.
6 - n config file(s)

uruggge6lab1061 snmpd[11: lsnmpd conf: line 1: Error: Blank line Following J###ssast sttt iumantNuR AR AR AR R H AR A BB ARHRBHURHRBHAHHERE token
urugsseclab1061 snmpd[11 net-samp: 1 error(s) in config file(s

urugggeslab1061 systemd[1]: Started Simple Network Management Protocol (SNMP) Daemon.
root@urugsseslab1e61: /home/sti#

Fonte: Autor (2023)

Com esse comando ¢ possivel ver o estado em que se encontra o agente SNMP na

maquina. Apds isso utilize o comando:
e netstat -an | grep :161
O comando acima, retornara o IP que foi atribuido a porta definida no Host
criado no Zabbix. Para que o /P do médulo XBee S2C [P seja reconhecido pelo agente

SNMP e visto na rede, é necessario utilizar outro comando. O proximo comando é para
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abrir o arquivo de configuracao do SNMPD através de um editor de texto, no cédigo
abaixo foi utilizado o nano:
e sudo nano /etc/snmp/snmpd.conf
Uma nova interface sera aberta, que devera ter o campo agentaddress alterado.
Nesta linha o IP que o agente SNMP vai buscar as informacgoes devera ser adicionado,
no caso o IP que deve ser adicionado é o que o administrador atribuiu ao médulo XBee
S2C coordenador. No exemplo a seguir, foi atribuido o préoprio IP da maquina utilizada,

seguido por virgula do IP do servidor Zabbix, ficando conforme a figura a seguir:

Figura 31 — Atribuindo IP a porta 161

agentaddress 192.168.10.128,127.0.0.1,[::1]

We Ajuda We Gravar gl Procurar Wy Cortar @l Executar
W Sair Wi Carregar &l Substituir Wl Colar W Justificar
Fonte: Autor (2023)

Ainda no editor de texto, deve-se alterar o campo denominado rocommunity public
default -V systemonly, pois essa parte é responsavel pela comunidade que disponibilizara
os dados lidos pelo SNMP no servidor Zabbix, devendo ser colocado rocommunity public

IP do modulo XBee S2C", e salvar, ficando conforme modelo abaixo:

Figura 32 — Configurando o SNMPD

rocommunity public 192.168.10.128
rocommunity6 public default -V systemonly

Fonte: Autor (2023)

Para certificar que tudo esta ocorrendo normalmente, saia do editor de texto, e
utilize o comando:
e sudo service snmpd restart
Com isso os servigos referentes ao SNMPD serao reiniciados, atualizando as
configuragoes impostas. Ao utilizar novamente o comando:

e netstat -an | grep :161
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O resultado esperado devera ser conforme a figura abaixo, alterando somente o

IP que foi atribuido a maquina:

Figura 33 — IP’s com acesso pelo agente SNMP

S sudo netstat

o

6 127.0.0.1

6 192.168.10.128

3]

Fonte: Autor (2023)

Apoés a realizagao de todos esses passos, utilize o seguinte comando:
o snmpwalk -v 2¢ -¢ public "ip do coordenador’
Esse comando é responséavel por listar todas as MIB’s que estao sendo lidas pelo
agente SNMP que esta associado ao IP informado. O (-v) é a versao do protocolo SNMP
que esta sendo utilizado, o -c¢ é referente a comunidade que foi definada como publica no

editor de texto. A figura abaixo, mostra o retorno apds enserir o comando acima:

Figura 34 — Resultado da coleta do agente SNMP nas MIB’s

.103.
ETEN

.114.70.97.108.108. 10!
.103.103.161.114.70.165.114.101.100
101.114 5.115.165.110.103

.105.103.163.101.114.70.97.105.168.117.114.101
105.103.163.101.114.70.97.108.168.105
105

1
.103.103.161.114.70.97.105.168.117.114.101

9.116.101.84.114.
.105.110.167.68.111.11¢
.110.167.85.112

.116.161.84.114.
©9.116.101.84.114.

.101.84.114.
.101.84.114.
.101.84.114.

.105.110.107.68.
.105.110.107.85.

161.114 .165.108.117.114.161 3 triggerfail”
.101.84.114.105.103.103.101.114.70.97.108.18.105.110. 103 iggerFire”
.161.84.114 3.103.101.114.70.165.114.101.160 = STRING: "_t Fire”
.101.84.114. 103.101.114.82.165. 65.110.103 = STRING riggerFire”

Fonte: Autor (2023)

Espera-se que quando configurado corretamente o médulo XBee S2C' coorde-
nador, o resultado apresentado serda a MIB referente aos dados do consumo energético,
posteriormente deverd ser convertido essa MIB em parametros, com o comando:

o snmptranslate ’colocar o parametro a ser monitorado’
Apés esse comando, serda mostrado a chave que devera ser atribuida ao campo

Chave no servidor Zabbix. Essa chave faz referencia ao valor que estda sendo coletado,
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neste caso sera dados de entrada, pois é referente a porta habilitada no editor de texto
anteriormente. O texto que sera exibido segue esse exemplo IF-MIB::ifInOctets. 1, alterando
apenas a numeracao de acordo com a porta.

O administrador, posteriormente, devera entrar novamente no servidor Zabbix e
clicar na opcao Coleta de dados, depois em Host, posteriormente em Itens, criar item no
canto superior direito. Na préxima interface, o adminsitrador devera preencher o campo
Nome, selecionar no campo Tipo e utilizar o SNMP agent, atribuir a chave obtida no passo
anterior ao campo Chave, definir o valor em que esses dados serao atualizados no grafico,

logo apds, clicar em adicionar.

Figura 35 — Criagao do Item para monitoramento da mensuragao

Todos os hosts / Tec2 Ativo m Itens 7. Triggers 28 Graficos 15 Regras de descoberta 5 Cenarios web
ltem  Etiquetas  Pré-processamento
Nome
Tipo | SNMP agent v
* Chave
Tipo de informacao | Numeérico (inteiro sem sinal) ~
“Interface do host | 192.168.10.128:161 v
*SNMP OID | Obido com o comando "snmpwalk -v 2 - public Tp do coordenador ™

Unidades

* Intervalo de atualizagao

=

m

Intervalo customizado T, ervalo P

[ Fisie [ P—

Adicionar

* Periodo de retencdo do historico | Do not keep history [CICC AR | 20d

* Periodo de retencao das estatisticas | Do not keep trends [SGEREREILEE | 3650

Mapeamento de valor Selecionar
Preencha o campo do inventério do host | -Nenhum- v
Descrigao
Ativo |v
JRICUE | Testar | | cancelar

Fonte: Autor (2023)
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5 CONSIDERACOES FINAIS

O objetivo geral proposto foi parcialmente atingido, tendo em vista o surgimento
de dificuldades em associar um IP fixo ao enderego MAC(Media Access Control - Controle
de acesso ao meio) dos médulos XBee S2C. Ao tentar associar o IP apresentava erro de
compatibilidade e, somente com essa associacao seria possivel realizar a transmissao dos
dados coletados pelo sensor SCT-013 para ferramenta Zabbix utilizando o agente SNMP,
que realizaria a coleta dessas informagoes nos médulos, e com isso atingir o objetivo geral
do presente trabalho. No entanto, foi realizado a comunicacao dos modulos e a visualizagao
dos dados obtidos pelo SCT-013, no software XCTU.

Apesar dessa dificuldade ter sido encontrada, este trabalho proporciona conheci-
mento sobre o protocolo SNMP, Zabbix, Arduino Uno e sensores. Também oferece uma
visao do problema em questao e fornece percepgoes importantes para a pratica profissional
e com base no material bibliografico explorado, foi possivel entender e apresentar conceitos
que ajudam na conscientizacao e na elaboracgao de sistemas de monitoramento que auxiliam
as pessoas no processo de desenvolvimento de tecnologia. Vale citar que as informagoes
obtidas neste estudo podem ser aplicadas para melhorar a qualidade do servigo e aumentar
a eficiéncia do processo em questao. A tendéncia é que este estudo possa ser util para

outras pesquisas futuras e para a tomada de decisao em areas afins.
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