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Resumo

Titulo: Desenvolvimento de um Servigco para Observabilidade de Infraestruturas
Baseadas em Nuvem

Autores: Gilberto Vampré Guimaraes Lobo e Nathan Santos Martins
Orientador: Dr. Raphael de Aquino Gomes

A expansido do alcance da tecnologia lanca novos desafios aos desenvolvedores
e administradores de sistemas. A solu¢do de problemas por meio de ferramentas tecno-
l6gicas, das mais complexas as mais triviais, tem se tornado bastante comum. Além da
proposta de valor, a infraestrutura por trds do software € critica, pois ela viabiliza o pleno
funcionamento do mesmo para que ele possa entregar valor. Portanto, observabilidade e
monitoramento sao conceitos chave para um software de sucesso. Entender os compor-
tamentos de uma aplicacdo e agir proativamente antes que um problema em potencial
acontega sdo essenciais para se manter competitivo no mercado. Em ambientes comple-
x0s e distribuidos, muitas variaveis devem ser consideradas ao determinar a causa raiz de
um problema. Atualmente, para utilizar as ferramentas de observabilidade disponiveis no
mercado € necessdrio dedicar tempo e esforco para entender as bibliotecas e instrumentar
o codigo-fonte. Também € essencial conhecer a engenharia de desempenho para poder
interpretar as métricas e obter informacdes uteis. Diante dessas afirmacdes, esse trabalho
visa fornecer uma ferramenta que auxilie a identificar possiveis gargalos e ineficiéncia na
infraestrutura adjacente de um software, bem como sugerir melhorias a nivel de maquina
com base no que foi observado. A solu¢ao implementada se propde a coletar métricas pre-
estabelecidas, analisar as informacdes e trazer resultados que auxiliem o administrador do

sistema a tomar decisoes, com a finalidade de melhorar a sua infraestrutura.

Palavras—chave

Observabilidade, Computa¢do em Nuvem, Desempenho



Abstract

Title: Service Proposal of a Cloud-Based Infrastructure Observability Platform
Authors: Gilberto Vampré Guimaraes Lobo and Nathan Santos Martins
Adyvisor: Dr. Raphael de Aquino Gomes

The expanding reach of technology throws new challenges for developers and
system administrators. Problem-solving through technological tools, from the most com-
plex to the most trivial, has become common. In addition to the value proposition, the
infrastructure behind the software is critical, as it enables it to function so that it can
deliver value fully. Therefore, observability and monitoring are critical concepts for suc-
cessful software. Understanding an application’s behaviors and acting proactively before
a potential problem happens is essential to staying competitive in the marketplace. In
complex, distributed environments, many variables must be considered when determi-
ning the root cause of a problem. Currently, to use the observability tools available in the
market, it is necessary to dedicate time and effort to understand the libraries and instru-
ment the source code. It is also essential to know performance engineering to be able to
interpret the metrics and obtain helpful information. Given these statements, this work
aims to provide a tool that helps identify possible bottlenecks and inefficiencies in the
adjacent software infrastructure and suggest improvements at the machine level based on
the observed metrics. The implemented solution proposes to collect pre-established me-
trics, analyze the information and bring results that help the system administrator make

decisions to improve its infrastructure.

Keywords
Observability, Cloud Computing, Performance
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CAPITULO 1

Introducao

A Internet das Coisas ou, da sigla em inglés, Internet of Things (I0T) (LEE; LEE,
2015) permite que aplicagdes executem em praticamente qualquer dispositivo eletronico
com capacidade de se conectar a internet. Aparelhos que antes possuiam func¢des mais
simples ou de usos especificos, como por exemplo relégios, telefones, televisdes e
geladeiras, atualmente possuem funcionalidades que podem ir muito além de suas fungdes
primdrias, ampliando os seus leques de utilidades.

Além das aplicacdes [oT que expandiram o alcance da tecnologia, existem
muitas aplicagdes web disponiveis para diferentes dispositivos, sendo aplicagcdes tdo
simples quanto landing pages e blogs, que dependem apenas de um servidor web para
fornecer as paginas, até aplicacdes mais robustas do tipo Software as a Service (SaaS),
que executam no navegador do cliente e se comunicam com um servidor remoto através
de um protocolo de rede. O que essas aplicacdes de [oT e SaaS tém em comum, além
de serem capazes de se conectar a internet, € que elas precisam se comunicar com a
l6gica de negécio (conhecido como backend) para funcionarem corretamente. Por isso,
acoes bdsicas como autenticagcdo, operacdes de banco de dados como leituras e escritas,
e processamento de acdes do cliente sdo todas realizadas no backend da aplicagdo, que
por sua vez pode ter a sua infraestrutura hospedada em um provedor de nuvem, em um
servidor local ou em um datacenter.

Dada a necessidade de manter um servidor para hospedar o backend de aplica-
coes, adquirir um servidor fisico parece ser o proximo passo natural desse processo, mas
€ preciso levar em conta diversos fatores que tornam a aquisi¢do mais complexa do que
aparenta, pois existem aspectos subjacentes que devem ser considerados no processo de
aquisicao: o custo de aquisi¢cdo dos componentes, o valor das pecgas, o custo da infraes-
trutura e as adequagdes necessdrias para executar o software, pensando nos momentos de
pico de uso sem prejudicar o desempenho. Com a depreciacdo do hardware, que se torna
defasado e perde desempenho com o tempo, € preciso ter um plano a longo prazo, que es-
tabelece como e quando ele serd atualizado e também ter pecas sobressalentes para casos
de falha em componentes cruciais. A disponibilizacdo e manutencdo do espaco fisico e

custos com pessoal sdo outros fatores que devem ser levados em considera¢do. Devido a
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estas questdes, 0 modelo de computa¢do em nuvem vem se tornando uma opg¢ao popular,
tomando o espaco de datacenters e servidores locais por eliminar os problemas supra-
citados, além dos custos reduzidos e maior facilidade de aquisi¢do ao comparado com a
aquisicao de hardware.

A adocao de infraestrutura de nuvem favorece o uso de tecnologia de contéine-
res uma vez que os provedores possuem diversos servigos adjacentes que suportam esse
tipo de implantagdo. Em uma maquina virtual na nuvem € possivel rodar diversos contéi-
neres de uma mesma aplicacdo ou aplicagdes diferentes, o que gera um aproveitamento
melhor dos recursos computacionais, € também viabiliza o escalonamento horizontal das
aplicacdes caso surja a necessidade (BERNSTEIN, 2014).

A adocdo de nuvem também influencia no processo de desenvolvimento de
software uma vez que desenvolvedores buscam criar softwares funcionais e performaticos,
que realizem suas fun¢des com maior aproveitamento dos recursos computacionais,
ao passo que proveem respostas rdpidas aos seus usudrios. Um ponto importante para
alcancar esses objetivos € a observabilidade. Em sistemas que nao possuem métricas de
observabilidade implementadas, as falhas tendem a aparecer somente quando o cliente
final percebe algum erro, instabilidade ou indisponibilidade do sistema, o que nao € bom
de uma perspectiva geral de negdcio. Monitorar o funcionamento do sistema em tempo
real, visualizar e manter historico das taxas de erros, analisar o uso de recursos do sistema
operacional e do hardware e configurar alertas de uso desses recursos sdo agdes que
contribuem para que seja possivel agir antes de um possivel problema se tornar critico
e ficar visivel para o cliente final.

A observabilidade é também uma grande aliada na drea de custos financeiros,
especialmente em ambientes de nuvem que se paga pelo tempo utilizado. O uso desneces-
sario ou demasiado de recursos computacionais resultam em cobrancas maiores. Obser-
vando o sistema € possivel notar situacdes em que o hardware ndo € suficiente para rodar
a aplicacdo ou o contrério, o hardware estd ocioso. Ao observar um sistema € possivel agir
preventivamente antes de uma pane que poderia inutilizar um determinado sistema por um
periodo de tempo, mitigando falhas e gastos desnecessarios (NIEDERMAIER et al., 2019).
Ao empregar observabilidade as acdes deixam de ser reativas e se tornam proativas, pois
€ possivel monitorar os padrdes de utilizacdo de recursos do sistema e tracar planos mais
detalhados para aumentar a resiliéncia do mesmo e identificar potenciais gargalos antes
que acontecam.

Mesmo diante da necessidade de observabilidade, as solugdes existentes sdo de
empresas privadas, envolvem custos de assinatura e de cddigo fonte fechado. Entre as
principais nessa categoria, hé as plataformas NewRelic (2022) e Datadog (2022). Ambas
as plataformas funcionam através de agentes de coleta que capturam dados e métricas

das aplicacdes e apontam degradagdes nos servicos. Contudo, saber a devida utilizagdo
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desses servicos requer alterar e instrumentar o cddigo da aplicagdo. Isso significa que
a equipe de desenvolvimento precisa embutir no cédigo fonte da aplicagdo o drive
desses fornecedores e saber como instrumenta-los corretamente, o que exige pratica.
Cada linguagem de programacdo existente requer um drive proprio compativel com ela,
fazendo com que o desenvolvedor ainda dependa da disponibilidade de um drive para
a linguagem de programacao utilizada no seu software. O uso desses fornecedores gera
forte acoplamento no cédigo e adiciona uma dependéncia externa no préprio cerne da
aplicacdo, que em alguns casos pode gerar consequéncias indesejadas como deixar o
cddigo fonte e a manutencdo mais complexos. Uma atualizacio do drive do fornecedor
pode quebrar ou descontinuar alguma funcionalidade utilizada e fazer a aplicagao falhar.
Além disso, uma indisponibilidade do fornecedor pode afetar o desempenho ou uso de
recursos da aplicagdo, levantando problemas que sdo alheios a aplicagdo em si mas que
podem ser mascarados e dificeis de encontrar, levando a horas de investigacao de um
problema gerado por uma dependéncia que deveria auxiliar. Os agentes utilizados por
essas solugdes sdo componentes de software que precisam ser executados paralelamente
a aplicacdo, o que consequentemente aumenta a sobrecarga dos servidores.

Outro trabalho relacionado é o Prometheus (CLOUD NATIVE COMPUTING FOUN-
DATION (CNCF), 2022), um projeto de codigo aberto que disponibiliza bibliotecas de soft-
ware que os desenvolvedores precisam inserir em suas aplicacOes para instrumentd-la.
Nesse caso, instrumentar se refere ao ato de medir determinadas acdes realizadas pelo
software, como o tempo de uma requisi¢cdo Hypertext Transfer Protocol (HTTP) ou uma
chamada a um banco de dados. Ao instrumentar o c6digo, o Prometheus fica apto a co-
leta e andlise de dados da aplicac@o, mas ndo faz sugestdes de melhorias, representando
apenas um coletor de métricas.

No cendrio académico hé solu¢des semelhantes, como as propostas por Cas-
sagnes et al. (2020) e Levin e Benson (2020). Ambos citam abordagens parecidas para
observabilidade mas nenhum deles oferece um produto final funcional, sendo atividades
de pesquisa sem objetivar o uso em produgao.

Existem algumas razdes pelas quais atualmente ndo temos muitas boas ferramen-
tas de observabilidade no cendrio académico.

Primeiro, a observabilidade é um campo relativamente novo e em rapida evo-
lucdo, e muitas das ferramentas e técnicas existentes ainda estdo sendo desenvolvidas e
refinadas. Como resultado, pode nao haver muitas ferramentas de observabilidade madu-
ras e bem estabelecidas disponiveis no cendrio académico.

Em segundo lugar, a observabilidade pode ser um campo complexo e desafia-
dor para estudar e pesquisar, e pode exigir conhecimento especializado e experiéncia que
ndo estd amplamente disponivel na comunidade académica. Isso pode dificultar o desen-

volvimento de ferramentas eficazes de observabilidade pelos pesquisadores e limitar a
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disponibilidade de tais ferramentas no cendrio académico.

Em terceiro lugar, a comunidade académica geralmente se concentra na realiza-
¢ao de pesquisas fundamentais e no desenvolvimento de novas teorias e ideias, em vez
de desenvolver ferramentas e aplicacdes praticas. Como resultado, pode haver menos €n-
fase no desenvolvimento de ferramentas de observabilidade no cenario académico, em
comparacao com outras dreas da ci€ncia da computacio e engenharia.

No geral, esses fatores podem contribuir para a atual falta de boas ferramentas
de observabilidade no cendrio académico.

Pensando em ambientes de infraestrutura em nuvem, em conjunto com tecnolo-
gias de conteinerizacdo, neste trabalho € proposto o desenvolvimento de uma plataforma
de observabilidade que ird monitorar o uso de recursos computacionais da aplicacdo em
contéineres. Através desta plataforma, informagdes do sistema observado sdo coletadas,
persistidas e analisadas em que as métricas (baseadas em Extended Berkeley Packet Fil-
ter (eBPF) (BEGEL; MCCANNE; GRAHAM, 1999)) serdo co-relacionadas. Como resultado
da andlise, a plataforma oferece sugestdes de melhorias a nivel de recursos de nuvem.
A plataforma também serd capaz de apresentar as métricas e sugestdes oferecidas, a fim
de apontar gargalos e sugestdes de solucao. Todo o monitoramento do sistema é possivel

sem causar sobrecarga aos sistemas rodando no contéiner.

1.1 Objetivos

O objetivo geral deste trabalho € desenvolver uma ferramenta de observabilidade,
monitoramento e sugestdo de infraestrutura. Para alcancgar este objetivo, sdo estabelecidos

0s seguintes objetivos especificos:

* Implementar agentes coletores de métricas;
* Prover uma interface de monitoramento;
* Implementar uma API de sugestio;

* Disponibilizar um sistema gerador de graficos.

A ferramenta como um todo deverd coletar e persistir dados de uso de recursos
computacionais em ambiente de nuvem utilizando contéineres. A aplicacdo também deve
ser capaz de fornecer sugestdes de possiveis melhorias a nivel de infraestrutura de nuvem,
sugerindo maquinas com melhor custo beneficio baseado no padrdo de uso observado,

junto com graficos que demonstram tais métricas.

1.2 Estrutura do Trabalho

O restante do trabalho € organizado da seguinte forma:
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O Capitulo 2 apresenta os principais conceitos relacionados ao desenvolvimento
da plataforma proposta. Mais precisamente, sdo apresentadas definicdes de computacio
em nuvem, reducdo de custos, nicleo de sistema operacional, conteinerizagao, observabi-
lidade e monitoramento.

O Capitulo 3 descreve a arquitetura proposta para alcancar os objetivos definidos,
quais componentes serdo desenvolvidos, como eles estardo organizados, como eles se
relacionam entre si e seus papéis dentro do ecossistema.

O Capitulo 4 aborda a implementacdo do sistema baseado na arquitetura descrita
no capitulo anterior. Sdo apresentadas a implementacdo proposta, os resultados e a
validagdo da solucao.

O Capitulo 5 apresenta as consideragdes finais, os objetivos que foram alcanca-

dos, desafios, impedimentos e pontos de melhoria para futuros trabalhos.



CAPITULO 2

Referencial Teorico

Nesse Capitulo serdo abordados os principais conceitos que servem de funda-
mentacio tedrica. Sao conceitos motivadores para a existéncia deste trabalho e impor-
tantes para o entendimento do mesmo, fornecendo uma visdo geral da area de desen-
volvimento em nuvem, em que esta soluc¢do € focada, bem como conceitos adjacentes e

igualmente importantes.

2.1 Computacao em Nuvem

Quando se fala em computacdo em nuvem se refere a uma tendéncia de mercado
(PEREIRA et al., 2017) que vem ganhando tracdo desde 2006 e nos ultimos anos se tornou
uma das principais formas de implantar e operacionalizar softwares modernos. Isso se
deve a suas inimeras vantagens, dentre as quais pode ser citado o custo reduzido em
relacdo a aquisicdo de hardware, a facilidade na contratacio dos servigos, a delegacdo das
atividades de manutencao do hardware, a alta disponibilidade dos servigos e a facilidade
para implementar entrega agil de software (AVRAM, 2014).

Os provedores disponiveis no mercado oferecem um conjunto de servigos com
um leque extenso de funcionalidades, englobando aquelas até entdo disponiveis apenas
em servidores ou datacenters locais. Dentre esses produtos e funcionalidades o trabalho
aqui apresentado foca na categoria Infrastructure as a Service (IaaS), ou em portugués
Infraestrutura como Servi¢o; mais especificamente em mdquinas virtuais utilizando con-
téineres.

As maquinas virtuais sdo um dos principais servigos oferecidos na categoria
laaS, representando a base para hospedagem de aplicagdes. Isso se deve ao fato deste ser-
vico ser altamente configurdvel, sendo possivel que o cliente selecione dentro de um con-
junto pré-estabelecido de configuracdes (que representam capacidades de CPU, meméria
RAM, armazenamento, rede, além de aspectos de software como sistema operacional),
aquela mais adequada as suas necessidades. A granularidade na sele¢do das configura-
¢oes varia dependendo do provedor, sendo que alguns apresentam as maquinas virtuais

em tipos com capacidade fixa enquanto outros permitem um ajuste fino em cada aspecto
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da configuragc@o. Dos provedores que separam por tipos, cada tipo serve um propoésito de
uso especifico, por exemplo, alta carga de processamento, maior armazenamento ou uso
comum.

Em casos de alocacdo de méaquina virtual em conjunto com tecnologias de con-
teinerizacdo, € possivel que uma mesma maquina virtual abrigue multiplos contéineres,
tendo um aproveitamento melhor dos recursos computacionais da miquina virtual e per-
mitindo executar multiplas aplicacdes independentes umas das outras em uma mesma
madquina virtual.

Independente do caso de uso, os provedores de nuvem oferecem multiplos
modelos de contratacdo dos seus servi¢os variando o custo, nivel de comprometimento
no uso e disponibilidade. Contudo, todos eles tém métodos de cobranca parecidos ou

andlogos:

* reserva: ¢ a contratacao do servi¢o por um periodo de tempo que geralmente varia
de 1 a 3 anos. E cobrado um valor fixo independente do uso da méquina ou da carga
de trabalho, que varia de acordo com o tipo ou configuracdo da maquina virtual e a
periodicidade de contratagdo.

* sob demanda (on-demand): ¢ a utilizacdo sem um contrato prévio, sendo a
cobranca realizada em funcao do tempo que a maquina virtual estd ativa.

* spot: por vezes os provedores podem ter hardware ocioso, o que representa desper-
dicio de recursos. Como forma de ocupar essa ociosidade, os provedores oferecem
este modelo de contratacdo, que sdo instancias oferecidas com alto desconto para in-
centivar a ocupagdo do hardware ocioso. Os precos desse modelo variam conforme
a demanda, sendo que as instancias s6 executam quando existe hardware ocioso,
ou seja, caso a demanda do provedor aumente a instancia pode ter a sua execucao

interrompida.

Independente do modelo de cobranga adotado, o desempenho e, consequente-
mente, a observabilidade se tornam elementos cruciais para maximizar o uso das maqui-
nas virtuais. No modelo reserva, por exemplo, € interessante fazer o uso total da méquina
virtual. Neste caso, a observabilidade se torna essencial para monitorar o uso de recur-
sos da aplicacdo e, assim, otimizar a quantidade de contéineres que podem compartilhar
a mesma maquina virtual. No caso de ado¢do de um modelo on-demand, também é de
interesse do usudrio monitorar o desempenho, pois paga-se pelo tempo computacional
utilizado. Isso quer dizer que em quanto menos tempo a aplicagdo conseguir completar
sua tarefa, menos gasto serd necessdrio. Para tal, a observabilidade pode ser uma forma de
identificar pontos de melhoria para que a aplicacdo complete um nimero maior de tarefas
em menor tempo.

Além de permitir formas variadas de cobranga, a computagdo em nuvem favorece

a automacgdo de tarefas de implantacdo, oferecendo um conjunto de ferramentas de
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Continuous Integration/Continuous Delivery (CI/CD) (BECK, 2000; HUMBLE; FARLEY,
2010) que permitem a entrega rdpida, automatizada e continua de software. Usando essas
ferramentas € possivel definir uma esteira de execugdo, de forma que sempre que uma
implantacdo for disparada um conjunto de passos definidos é executado. Isso torna o
processo de entrega de software mais rapido, confidvel e totalmente automatizado (SINGH
etal.,2019).

2.1.1 Reducao de custos

Ao optar por adquirir hardware € preciso saber, ou ter uma estimativa, do poder
computacional necessdrio para rodar a aplicacdo sem gerar gargalos no desempenho
ou indisponibilidade do sistema. Informag¢do que nem sempre se tem no momento da
aquisicao do hardware e que pode oscilar devido a eventuais picos de utilizagdo ou
sazonalidade. Dado que existem muitas aplicagdes que sdo projetadas para a web, em
que qualquer pessoa com acesso a internet pode acessd-las, o desafio de estimar a média
de usudrios que utilizardo o sistema simultaneamente, para entdo estimar um hardware
adequado para suportar tal base de usudrios, se torna ainda mais desafiador.

O modelo de computagdo em nuvem permite instanciar uma maquina virtual de
maneira descomplicada, sendo muito facil fazer os ajustes necessdrios dada a elasticidade.
Nesse cendrio se torna simples prover a infraestrutura de uma aplicacdo com baixo
investimento ou até mesmo nenhum, pois a maioria dos provedores de nuvem oferecem
um free-tier, classe de servicos com configuragdes mais bdsicas, gratuitos que podem
ser suficientes em alguns cendrios, como por exemplo para validar uma hipétese ou que
muitas vezes chamamos de MVP, produto minimamente vidvel. (BHARDWAJ; JAIN, 2010).

Um produto minimamente vidvel € um produto ou servi¢o que foi desenvolvido
com o nimero minimo de recursos necessarios para coletar feedback valioso dos primei-
ros clientes. Isso permite que as empresas validem rapidamente sua ideia de produto e
coletem dados sobre seu potencial sucesso, sem investir muito tempo € recursos em um
produto completo.

A nuvem € uma boa plataforma para validar um MVP porque permite que as
empresas implantem seu produto ou servico de forma rdpida e facil para um publico
amplo, sem ter que investir em infraestrutura e recursos caros. Isso torna mais fécil para
as empresas testar seu MVP e coletar feedback dos clientes, que podem ser usados para
refinar e melhorar o produto antes de lancar uma versao completa.

Além disso, a nuvem oferece uma variedade de ferramentas e servicos que
podem ser usados para coletar dados e insights sobre o comportamento do cliente e
padrdes de uso, o que pode ajudar as empresas a entender melhor seu mercado-alvo e

tomar decisdes mais informadas sobre o desenvolvimento futuro de seus produtos.
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No geral, a nuvem oferece as empresas uma maneira flexivel, escaldvel e econd-
mica de validar seu MVP e coletar feedback valioso dos clientes, o que pode ajudar a
melhorar o produto final e aumentar suas chances de sucesso.

Outro ponto de otimizacdo de custos ao adotar o modelo de computacdo em
nuvem € a reducao dos custos de mao de obra, dado que um tnico profissional consegue
gerenciar uma parte significativa da infraestrutura. Além disso, o uso de esteiras de
implantacdo tornam grande parte do processo totalmente automatizado, naturalmente
diminuindo a necessidade de interven¢ao humana.

O cliente também ndo precisa se preocupar com a defasagem natural do hard-
ware uma vez que toda especificacdo de instancia € realizada em fungdo da capacidade

computacional, ndo sendo ligada a uma implementacdo especifica de hardware.

2.1.2 Conteinerizacao

Contéineres fora do contexto computacional sdo caixas enormes de metal, como
mostrado na Figura 2.1 e sdo usadas para transportar multiplos bens ao redor do mundo.
Embora possam ter o conteido heterogéneo, um contéiner € tratado como uma unica
unidade de transporte, sendo a Unica restricdo que o mesmo caiba dentro do espaco

delimitado pelo mesmo.

Figura 2.1: Contéineres usados no mundo real.

Fonte: (BRASIL IMPORTEX, 2022)

Quando se fala em software, cont€ineres sdo similares em conceito pois eles
fornecem um ambiente com delimitagdes claras, que podem conter quaisquer tipos de

softwares dentro desse espago delimitado. Sdo projetados para comportar softwares em
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qualquer sistema adjacente!, funcionando como uma tnica unidade e mantendo um
ambiente controlado. Diferente, por exemplo, de uma maquina virtual que possui um
hipervisor intermediando as interacdes entre a maquina virtual e o hospedeiro, conforme

ilustrado na figura 2.2.

Sistema
Operacional
Virtual (0S)

Infraestrutura Infraestrutura

Virtualiza¢ao de Maquinas Contéineres

Figura 2.2: Contéiner vs. Mdquina Virtual.

Fonte: Adaptado de (DELGADO, 2020)

Os limites de um contéiner sdo definidos pelo préprio usudrio no momento de
sua declaracao. Por limites se entende os recursos computacionais que estardao disponiveis
para o mesmo quando executado, como o sistema operacional, memoéria RAM, CPU
e disco. Como cada cont€iner possui um espaco delimitado e isolado a seu dispor,
isso proporciona indiretamente uma outra vantagem: é possivel executar aplicacdes que
tenham as mesmas dependéncias mas em versdes diferentes no mesmo sistema adjacente.
Por exemplo, um contéiner que foi projetado para executar uma aplicacdo em Python 2 e
outro que executa uma aplicacdo em Python 2.2 podem coexistir na mesma méaquina sem
qualquer tipo de conflito, gragas a separac@o dos espacgos entre um e outro.

Com contéineres € possivel empacotar softwares e suas dependéncias, mové-los

de lugar como uma tunica unidade, e executd-los em qualquer ambiente que suporte o

IPor sistema adjacente neste contexto se entende um servidor fisico ou uma méquina virtual em um
servidor de nuvem
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uso da tecnologia, sendo o ambiente de computacdo em nuvem um dos suportes mais
adotados.

Contéineres podem ser implementados usando vérias tecnologias. Porém, a mais
recorrente € comum utilizada na inddstria sdo contéineres baseados em cGroups (ME-
NAGE, 2022) a nivel do nticleo Linux, implementado pela empresa norte-americana Doc-
ker (MARKETSANDMARKETS, 2022). Trata-se de uma forma de conteinerizagao utilizando
isolamento e virtualizacdo de processos, de forma que o contéiner consegue se isolar do
resto do sistema operacional e é executado como um sistema quase independente. A quase
independéncia se deve ao fato dele depender de uma infraestrutura para hospeda-lo, mas
em termos de execucdo e do que acontece dentro do contéiner ele ¢ uma unidade in-
dependente. E também através deste isolamento que se torna possivel forcar limites e
restricdes de recursos computacionais. Com isso, o software sendo executado dentro de
um contéiner nao consegue utilizar mais recursos do que foi alocado ao contéiner em sua

concepgao.

2.2 Niucleo de Sistemas Operacionais

Conforme ilustrado na Figura 2.3, o nudcleo (kernel) € um componente de
software responsavel por fazer a gestdo do hardware. Quando os sistemas operacionais
sao analisados em forma de camadas, o nicleo € a camada mais baixa de todo o sistema.
Suas responsabilidades se estendem em gestdo de entrada e saida - Input/Output (1/0) -
e controle da CPU e memdria, entre os demais componentes fisicos que compdem um
sistema de computador.

Dentro do nicleo ha dois modos em que softwares podem executar, o chamado
kernel mode e user mode. Em kernel mode, os softwares possuem acesso direto ao
hardware e sem restrigdes para acesso aos recursos da mdquina. Ja em user mode, 0s
programas precisam comunicar com o nucleo através da sua Application Programming
Interface (API), que geralmente consiste em uma ou vdrias bibliotecas que nada mais sdo
que chamadas de métodos/funcdes que os desenvolvedores do niicleo disponibilizam para
0S USUArios.

Neste trabalho quando € citado o nicleo, este sempre se refere ao nicleo mo-
nolitico Linux, em especifico nicleos a partir da versdo 3.18, lancada em dezembro de
2014 (KERNELNEWBIES, 2014), pois esta foi a data em que foram adicionados recursos
chave para a execugdo deste trabalho, mais especificamente capacidades de observabili-
dade (baseadas em eBPF). O nicleo Linux é um software de cddigo-fonte aberto e de
livre uso.

Vale ressaltar que o nicleo em si ndo € um sistema operacional, € apenas um

componente entre varios, que juntos compdem o que no ecossistema Linux é chamado de
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Aplicacoes

N
avegadores de IMERIGES Jogos
Internet

Chamadas direto

Hardware Fisico

Figura 2.3: Arquitetura de um kernel monolitico.

Fonte: Elaborada pelos autores

distribui¢do, como Ubuntu (UBUNTU, 2022), Debian (INTEREST, 2022) e RedHat (HAT,
2022).

2.3 Observabilidade

A grosso modo observabilidade é fazer com que o sistema seja observavel, ou
seja, dar visibilidade ao que acontece internamente, fornecendo dados em tempo real
e histérico dos eventos. Muitas vezes ao desenvolver sistemas, especialmente sistemas
altamente distribuidos em ambientes de nuvem, é impossivel saber de antemado todos
os possiveis problemas que podem acontecer na execucdo. Dentre estes, o desempenho
insatisfatério € muito comum, sendo que o administrador do sistema precisa descobrir o
gargalo e resolvé-lo. Sem nenhum dado sobre o estado do ambiente e execugdo do sistema
seu trabalho de investigacao vai levar muito tempo e mesmo que ele consiga executar o
sistema em ambiente local para tentar reproduzir o problema e executar alguns testes, o
simples fato do ambiente ser diferente ja faz com que os testes gerem resultados invélidos.

Dado as questdes levantadas, a observabilidade adquire um papel de fundamental

importancia pois fornece aos administradores uma janela direta ao que esta acontecendo
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com o sistema em um determinado momento no tempo, fornecendo informacdes vitais
como uso de CPU, uso de memoéria RAM, taxa de erros, uso de disco, uso de rede, tempo
de resposta, quais chamadas do sistema foram executadas, quais fun¢des da aplicacdo
foram chamadas quantas vezes, o tempo de execucao, € muitos outros.

A observabilidade dé o ferramental necessdrio para aliviar a tarefa de investiga-
cdo, fazendo com que encontrar e resolver problemas se tornem muito mais faceis. Com
toda essa massa de dados sendo coletada, € possivel transforma-la em informacao ao criar
grificos baseados em métricas personalizadas, consultar dados histéricos do estado do
sistema, tracar padroes de comportamentos especificos, identificar acontecimentos inter-

mitentes ou tdo raros que de outra maneira seriam impossiveis de detectar.

2.3.1 Monitoramento

Monitoramento anda em conjunto com observabilidade, uma vez que sdo concei-
tos que se complementam por natureza. Embora observabilidade traga claras vantagens
ao negdcio e ao sistema, € 0 monitoramento que torna um sistema observdvel (SERVICES,
2022).

O monitoramento, diferente da observabilidade, vigia o comportamento do sis-
tema e alerta os administradores caso algum cendrio pré definido aconteca. Isso envolve
conhecer o sistema e possiveis falhas. Em aplicac¢des de servidores web, por exemplo, um
ponto comum de atencdo € o tempo de resposta do servidor, dado que atender o cliente o
mais rapido possivel € objetivo na maioria das aplicagdes dessa classe. Entdo € possivel,
tendo observabilidade instrumentada para a aplica¢do, monitorar o tempo de resposta de
um servidor web e emitir um alerta caso a medida ultrapasse um valor determinado em
um espaco de tempo.

Com um monitoramento bem definido e configurado os administradores de
sistemas nao precisam olhar graficos periodicamente para saber que uma falha critica esta
acontecendo no sistema. Ele serd alertado ativamente pela ferramenta de monitoramento
escolhida e poderd atuar ativamente em cima da falha utilizando dados de observabilidade
para entender o que aconteceu.

Colocando ambos os conceitos para trabalharem juntos e aplicando estratégias
de melhorias, o desperdicio de recursos computacionais e indisponibilidade parcial ou

total de sistemas € reduzido drasticamente.
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Tabela 2.1: Diferencas entre Observabilidade e Monitoramento

Observabilidade

Monitoramento

O qué o meu sistema estd fazendo?

O meu sistema estd funcionando?

Te diz porqué algo deu errado

Te diz quando algo deu errado

Proativo por natureza

Reativo por natureza

Reduz a durag@o e o impacto de incidentes

Permite resposta rdpida quando um incidente acontece

Foco a saide da rede do ponto de vista do usudrio final

Foco direcionado a satide do dispositivo de rede

Mostra o nimero de requisi¢des atendidas por minuto (RPM)

Alerta caso as requisi¢des demorem a serem completadas

Salva histérico da quantidade e quais erros aconteceram

Alerta caso de alta taxa de erros

Lista as transagdes mais lentas

Alerta caso uma taxa de transacdes lentas seja alcancada

Reduz tempo para encontrar a causa raiz e solucionar o problema

Precisa lidar manualmente com o alerta

Fonte: (INC., 2020) (PDFMANUALS, 2021)



CAPITULO 3

Projeto Arquitetural

Nesse capitulo € apresentado a arquitetura proposta para a solu¢do como um
todo, demonstrando a natureza distribuida do sistema, e a arquitetura de cada microsser-
vico individualmente. Serd abordado a organizagdo dos componentes que constituem a
aplicagdo, seus métodos de comunicacdo, os possiveis fluxos da informagao e as motiva-

coOes para as decisdes arquiteturais.

3.1 Arquitetura

O projeto do sistema utiliza uma arquitetura cloud-native, ou seja, pensada desde
o0 inicio para ser executada em um ambiente de nuvem. Esta é definida como um sistema

distribuido e € composta pelos componentes a seguir, conforme ilustrado na Figura 3.1:

http://host:9000/metrics

*_ Consome periodicamente
Expdoe

Sysperf
Exporter

Servidor Cliente

Sistema de
Monitoramento

API de Sugestio

Gerador de Graficos

»

Figura 3.1: Arquitetura proposta para o sistema.

Fonte: Elaborada pelos autores

Dentre os componentes arquiteturais, em sua concepcdo € preciso atender aos

seguintes requisitos:
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* Desenvolver um software estilo cliente capaz de rodar em sistemas Linux x86_64;

— Este cliente deverd ser auto configurdvel, com o minimo de intervengao
externa possivel;
— Este cliente deverd rodar com o minimo de sobrecarga possivel para evitar o

efeito do observador e coletar dados;

* Desenvolver um software de servidor capaz de receber esses dados;
* Desenvolver um software de servidor capaz de gerar graficos;
* Desenvolver um software de servidor capaz de gerar sugestdes de maquinas de

nuvem com base em heuristicas conhecidas.

A arquitetura tal qual foi planejada viabiliza o desenvolvimento e implantacdo de
cada um dos seus componentes de maneira desacoplada e independentes uns dos outros,
se comportando como pecas autonomas dentro do ecossistema. Ainda existe um certo
grau de dependéncia, pois um componente que depende de alguma operacdo fornecida
por outrem continua dependendo dessa operacdo, mas essa dependéncia deixa de ser na
implementagdo da operagdo e passa a ser na interface de comunicagao.

A comunicagdo entre as partes sdo definidas por Application Programming In-
terfaces (APIs) com contratos de entrada e saida de dados bem definidas. Cada elemento
possui a sua propria interface, expondo as requisicoes que ele pode atender e os dados
resultantes, sendo que a implementagdo da interface € independente dos demais compo-
nentes, ndo importando como a mesma € implementada para que os integradores saibam
como se comunicarem. Dessa forma, ndo importa como os componentes trabalham in-
ternamente, desde que a entrada e saida de dados permanecam com os mesmos moldes.
Consequentemente, seguindo essas diretrizes, foram desenvolvidos componentes permu-
tdveis e um ecossistema com baixo acoplamento, gerando maior flexibilidade entre os
seus membros, desde que os possiveis substitutos implementem a interface de comuni-
cacdo definida. Por exemplo, ndo importa como a API de Sugestdo ¢ implementada, se
ela utiliza Golang ou Python como linguagem de programacao, se ela utiliza arquitetura
Hexagonal (GRIFFIN, 2021) ou Model, View, Controller (MVC) (MAJEED; RAUF, 2018),
desde que ela continue implementando as interfaces que o sistema de monitoramento uti-
liza, a comunicagao entre as duas partes nao sofrerd nenhum prejuizo.

Em uma arquitetura de sistemas distribuidos se tem maior flexibilidade no
momento de desenvolvimento, evolu¢do da solucdo e entrega. Como € suficiente ter os
contratos de comunica¢cdo bem definidos nas APIs, cada desenvolvedor pode trabalhar
na implementacdo de um servico independente do outro, acelerando o processo de
desenvolvimento e melhorando a distribuic@o de tarefas e evolugao.

Ap6s o desenvolvimento, a implantacdo de cada componente também pode, e é

realizada, independente uma da outra, cada um com a sua esteira de CI/CD, reduzindo
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o tempo de inatividade do sistema como um todo, ji que cada médulo fica indisponivel
somente pelo tempo que estd acontecendo a implantacdo. Dessa maneira, € possivel fazer
uma implantacao, por exemplo, do componente Gerador de Graficos sem que a API de
Sugestdes fique totalmente indisponivel. Ela ainda serd capaz de executar grande parte
das suas funcOes durante o periodo de tempo da implantagdo do Gerador de Gréficos,
como sugerir melhorias, sem que o sistema fique totalmente indisponivel.

Por se tratar de sistemas menores, o préprio tempo de implantacdo é drastica-
mente reduzido, o que consequentemente também reduz o tempo de qualquer indisponi-
bilidade parcial durante a implantacao.

Essa arquitetura prové um fluxo de trabalho que viabiliza entregas menores e
constantes, ja que cada microsservico possui um escopo limitado e especializado, e a
implantagdo possui impacto reduzido. E possivel evoluir as funcionalidades internas de
cada componente do sistema sem causar impacto aos demais componentes, contanto que
sempre mantenha a consisténcia dos contratos. Também € possivel fazer a implantagcao
sem afetar o sistema como um todo, ou afetando minimamente. Em contrapartida a uma
arquitetura monolitica, por exemplo, em que a adi¢ao ou alteracdo de componentes pode
ter um impacto maior devido ao alto acoplamento entre seus componentes internos, ou,
mesmo em sistemas monoliticos que conseguem atingir baixos niveis de acoplamento,
por vezes a complexidade do sistema € tdo grande quanto a quantidade de codigo escrita,
desacelerando o ritmo de desenvolvimento e adicao de novas funcionalidades.

Ainda utilizando o exemplo de sistemas monoliticos, a implantacdo de novas
funcionalidades por vezes gera um tempo de indisponibilidade do sistema como um todo,
ja que todas as funcionalidades do sistemas funcionam como um bloco conjunto. Por
vezes, para mitigar a indisponibilidade total do sistema & necessdrio empregar taticas mais
complexas e custosas como Blue/Green deployment (FOWLER, 2010). Como ha blocos de
funcionalidades bem distintos na solu¢ao proposta, foi possivel separd-los em dominios

menores e mais especializados sem dificuldades.

3.1.1 Agente coletor

O fluxo das informag¢des comeca no agente coletor, chamado de Sysperf Expor-
ter. Ele é o componente responsével pela coleta dos dados que vao alimentar as métricas
propostas. O agente coletor € um bindrio executado no hospedeiro da aplica¢io a ser mo-
nitorada como, por exemplo, um servidor. Ele executa em plano de fundo enquanto o ciclo
de vida do hospedeiro continuar ativo. Sua fun¢do primadria € coletar os dados de uso dos
recursos computacionais do sistema como memoria RAM, CPU e disco. A coleta € feita
observando as chamadas ao kernel realizadas por processos do usudrio. Além disso, ele

deve transformar esses dados para um formato mais legivel para serem coletados pelo
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sistema de monitoramento.

A medida que os dados vdo sendo coletados, os agentes coletores fazem a
transformacdo dos mesmos e vao alocando-os em lotes. Antes de serem alocados ao
lote, os dados ja devem estar estruturados no formato final em que serdo persistidos no
sistema de monitoramento. Assim, toda e qualquer ldgica intrinseca a algum dos dados
relativos as métrica s@o de responsabilidade dos agentes coletores e ele deve definir
quais campos serdo salvos. Por exemplo, ao coletar as métricas de uso de memoria
RAM, o agente coletor deve ser capaz de ler a fonte fornecedora dos dados relativos a
essa métrica, captar qual o comando que originou esse uso € a quantidade de memoria
RAM usada pelo mesmo; e a partir desses dados transforma-los para uma estrutura de
dados reconhecivel pelo Sistema de Monitoramento, para que seja adicionado ao lote e

posteriormente capturado.

3.1.2 Sistema de monitoramento

O lote de dados fica a disposicdo nos Agentes Coletores, em memoria, para o
sistema de monitoramento realizar a coleta em um intervalo de tempo preestabelecido.
Toda a comunicacdo do repasse dos dados entre os agentes coletores e o sistema de
monitoramento € realizada utilizando o protocolo de comunica¢do Hypertext Protocol
(HTTP).

Os agentes coletores expdem uma pull API (CAO et al., 2016) com uma rota
conhecida ao sistema de monitoramento. Dessa forma, ao fazer uma requisi¢cdo nessa
rota conhecida o sistema de monitoramento recebe o lote de dados coletados até o
momento. O intervalo de coleta dos dados foi definido em cinco segundos, sendo que
esse valor € configurdvel por um arquivo de configuracio no momento da implantacdo,
ou em tempo de execucdo pela API. Esse intervalo foi definido para mitigar o impacto
no sistema hospedeiro do Agente Coletor. Por se tratar de um programa que roda no
sistema hospedeiro ele naturalmente utiliza uma quantidade de recursos computacionais,
de forma que o objetivo € minimizar esse uso. Além disso, o intervalo foi definido de
forma a ndo gerar acimulo de dados em memoria nos Agentes Coletores e acabar gerando
uma sobrecarga, ao passo que também ndo sejam feitas requisi¢cdes constantes a ponto de

utilizar muitos recursos de I/O e onerar a CPU do sistema hospedeiro.

3.1.3 API de sugestao

A API de Sugestdao é uma API Web, um microsservico, ela faz a ingestdao dos
dados histéricos de métricas persistidos no sistema de monitoramento e instrumenta as
tarefas de analise dos mesmos. A API tem duas funcionalidades, sendo elas o motor de

experimentos e hipdteses e a provisao das métricas coletadas.
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A fung@o primdria da API é, mediante requisicao do cliente, realizar uma série
de experimentos com os dados de uso coletados em uma janela de tempo e, a partir
dos resultados desses experimentos, elaborar hipéteses do desempenho da infraestrutura
observada. Uma vez que a hipédtese foi elaborada, a API procede com a sugestdo do
que pode ser melhorado na infraestrutura com uma heuristica simples do tipo “se X
entdo Y7, por exemplo. Para ilustrar, se for identificado que durante a janela de tempo
que o experimento foi executado a aplicacdo do cliente teve o consumo de CPU alto
consistentemente, a API deve sugerir que ele migre para uma mdquina com maior
capacidade de CPU.

Na sugestao a API também leva em consideracdo miiltiplas condi¢des que podem
decorrer do experimento ao formular a sua hipdtese, de maneira que caso seja identificado
multiplos pontos deficientes. Ela deve sugerir uma mdquina que atenda todos os pontos
levantados, ou que esteja mais proxima de atender. Em adicao a simplesmente sugerir que
o cliente precisa aumentar a CPU, como no caso do exemplo, a API também conta com
um banco de dados com informagdes dos principais provedores de nuvem no mercado,
tornando-a capaz de retornar para o cliente uma lista com os provedores, suas respectivas
madquinas e precos que podem lhe atender conforme o critério identificado e listando o
melhor custo beneficio, auxiliando-o na tomada de decisdo.

A funcdo secunddria da API, a provisdo das métricas coletadas, fornece acesso
a todas as métricas que sdo coletadas pelos Agentes Coletores. O cliente pode querer
analisar as métricas e entender como a API chegou a determinada sugestdo antes de
tomar qualquer agdo, ou ele simplesmente quer analisar os dados coletados por suas
proprias razdes. Para isso a API também fornece aos clientes acesso a todas as métricas,
dada a janela de tempo de um experimento, representadas em graficos produzidos pelo

componente Gerador de gréficos.

3.1.4 Gerador de graficos

Para a provisdo dos dados estatisticos a API conta utiliza um componente
adicional que gera e exporta graficos informativos relativos as métricas coletadas, e
também realiza a comunicagdo por meio de requisi¢cdes HTTP.

Os componentes da API sdo organizados em uma arquitetura hexagonal, que
ajuda a manter o cédigo reutilizavel, mantém alta coesdo, baixo acoplamento, é agndstica
a tecnologia utilizada na implementacdo e produz componentes mais faceis de serem

testados e substituidos.
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3.2 Detalhamento e cenario de uso

A arquitetura planejada tem dois fluxos principais: o Sysperf Exporter e sua
interacdo com o Sistema de Monitoramento; e a API de Sugestdo e as suas interagdes
com o Sistema de Monitoramento, o Gerador de Graficos e o cliente final.

Na parte da arquitetura relativa ao Sysperf Exporter, o cliente precisa executar o
binario no servidor em que ele vai rodar a aplicacdo a ser monitorada (aplicagcao alvo).
Esse processo pode ser adicionado na prdpria esteira automatizada de implantacdo da
aplicag@o alvo. O servidor precisa ter um DNS exposto que deve ser configurado como
ponto de entrada do Sysperf Exporter, para que o Sistema de Monitoramento possa
capturar os lotes de métricas montados pelo mesmo.

Com a configuracdo inicial realizada e o Sysperf Exporter executando, ele
imediatamente comecara a coletar as métricas e, dado um intervalo de tempo configuravel,
o Sistema de Monitoramento fard a coleta no DNS e rota especificada.

As responsabilidades de cada componente sao bem definidas, o Sysperf Exporter
retine e monta as métricas e o Sistema de Monitoramento faz a coleta e a persisténcias
dos dados.

Na outra ponta da arquitetura existe a API de Sugestdo que é responsdvel por
transformar as métricas coletadas em informacao e fazer a interacdo com o cliente final.

A API é um sistema Web independente, disponivel para os clientes acessarem as
métricas que foram coletadas e solicitar experimentos e sugestoes.

O cliente solicita um experimento informando uma janela de tempo, ao qual a
API usara como base as métricas que foram coletadas dentro do periodo informado.

A API solicita as métricas ao Sistema de Monitoramento passando os parametros
informados pelo cliente. Com as métricas em maos ela transforma esses dados em
informacao, aplicando a heuristica definida para testar os dados, levantar hipéteses do
que pode ser melhorado e listar sugestdes de maquinas. A API entdo responde o cliente
final com as hipdteses e sugestdes elencadas, conforme ilustrado na Figura 3.2.

O outro fluxo da API consiste em prover as métricas que sdo salvas no Sistema de
Monitoramento para o cliente, por meio de um painel com multiplos graficos informativos
relativos as métricas definidas neste projeto.

A API recebe a solicitacdo de visualizagdo de métricas do cliente informando
uma janela de tempo, faz uma requisicdo ao Gerador de Graficos repassando a janela
de tempo informada, que por sua vez consulta o Sistema de Monitoramento usando 0s
parametros para popular o painel grafico e responder de volta a API, que retorna ao cliente

final o painel gerado, conforme ilustrado na Figura 3.3.
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Figura 3.2: Fluxo da arquitetura em uma requisicdo de sugestdo.

Fonte: Elaborada pelos autores
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Figura 3.3: Fluxo da arquitetura em uma requisi¢do de métrica.

Fonte: Elaborada pelos autores



CAPiTULO 4

Implementacao e Validacao

Nesse capitulo serdo apresentados os detalhes de como a arquitetura planejada
foi implementada, bem como os detalhes de implementacdo de cada microsservico indi-
vidualmente. Também foi tratado a validacio do resultado desse trabalho, apresentando a

execucgdo do sistema e os resultados alcancados.

4.1 Implementacao

A implementacdo foi realizada em etapas e de maneira sequencial, a fim de
garantir uma integracdo funcional ao final do ciclo de desenvolvimento.

Dado a natureza da arquitetura de microsservicos planejada, o desenvolvimento
de multiplos componentes poderia ter sido realizado simultaneamente, sem a necessidade
de seguir uma ordem especifica, mas por ser apenas dois desenvolvedores, foi adotada a
op¢do por seguir uma sequéncia de entregas empirica.

O desenvolvimento foi iniciado pela constru¢do do Agente Coletor e foi realizada
sua integragdo com o Sistema de Monitoramento. Em seguida, foi realizado o desenvol-
vimento da API de Sugestdo e integrada com o Sistema de Monitoramento. Assim foi
garantido o pleno fluxo das métricas de ponta a ponta.

Com a API de Sugestao integrada ao Sistema de Monitoramento, foi procedido
com o desenvolvimento da logica de experimentos, hipéteses e sugestdes. Por fim. a
API de Sugestdo foi integrada ao Gerador de Gréficos para fornecer mais um angulo

de visualizacdo para o cliente final. A seguir sdo apresentados maiores detalhes.

4.1.1 Sistema de Monitoramento

O sistema de monitoramento foi implementado usando o Prometheus, uma ferra-
menta de observabilidade e monitoramento que, de acordo com a sua propria defini¢do, “é
uma ferramenta de monitoramento e alerta de sistemas de c6digo aberto” (CLOUD NATIVE
COMPUTING FOUNDATION (CNCF), 2022). Ela coleta e salva dados de uso dos recursos de

sistemas em documentos no formato de chave e valor em uma série temporal, de maneira
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que é possivel fazer consultas e acompanhar os acontecimentos ao longo do tempo. O
Prometheus é uma ferramenta ja bem consolidada no mercado, utilizada por grandes em-
presas como Docker (INC., 2022), Digital Ocean (DIGITALOCEAN, 2022), Ericsson (ERICS-
SON, 2022) e varias outras. Lancado no ano de 2016 (FOUNDATION, 2016), o Prometheus
ja teve varios anos de amadurecimento. No repositério The Linux Foundation (2022) da
solucdo nota-se uma comunidade ativa e em constante evolucdo. Por isso, além do fato de
ser uma solucdo de cédigo aberto, que fornece uma parcela das funcionalidades necessa-
rias sem custos financeiros, a confiabilidade e maturidade do sistema fizeram com que ele
se tornasse a primeira e unica escolha para esse componente.

O processo principal do Prometheus é um servidor que € responsavel por coletar
os dados das aplicacOes e armazend-las. A ferramenta disponibiliza uma API HTTP para a
consulta externa aos dados salvos em seu banco, que podem servir de insumo para outras
aplicacdes. Para que ela possa realizar a coleta efetiva dos dados, a aplicacdo alvo! precisa
ser instrumentada utilizando uma das bibliotecas (ou Software Development Kit (SDK))
proprias de acordo com a linguagem de programagao escolhida na implementacao.

O SDK do Prometheus € responsavel por organizar e gerenciar os dados em lotes,
bastando ao cliente instrumentar os dados e adiciond-los ao lote através da API fornecida.
A aplicag@o também precisa disponibilizar uma rota HTTP (chamada de farget) para o
Prometheus. E nessa rota que a ferramenta fard as requisicdes de coleta dos lotes de dados.

O target € definido na configuracdo do Prometheus e pode ser controlado através
da API administrativa do mesmo, possibilitando a adi¢do e edicao de targets em tempo de
execucdo, o que deixa o servico mais configuravel. E possivel adicionar novas aplicagdes
ao monitoramento sem a necessidade de realizar uma nova implantagdo sempre que
precisar adicionar ou remover um farget. O Prometheus ainda d4 a op¢do para o cliente
criar alertas personalizados, baseados em alguma métrica definida pelo cliente e caso
essa métrica ultrapasse o valor estabelecido um alerta € emitido. A emissdo de alertas
pode ser integrada a vdrios sistemas externos ao Prometheus como, e-mail, PagerDuty
(PAGERDUTY, 2022), Slack (TECHNOLOGIES, 2022), etc.

4.1.2 Agente Coletor de Métricas

O Agente Coletor de Métricas (Sysperf Exporter) ¢ um bindrio executdvel
implementado utilizando a linguagem de programacao Golang (GOOGLE, 2022) (também
conhecida por Go) e compilada para linux86_64.

Go € conhecida por ser uma linguagem de programacdo compilada, rapida em

execucdo, fornece suporte a programacao concorrente € gera bindrios pequenos, sendo

' A aplicagio alvo no contexto do projeto é o agente coletor de métricas.
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todos esses aspectos requisitos para o projeto proposto, pois € de suma importancia que o
Sysperf Exporter exer¢a o minimo de influéncia possivel no seu hospedeiro, para que ndo
afete a execucgdo da aplicacdo alvo do monitoramento e nao produza efeitos colaterais na
sua execu¢do. Dessa forma, o Sysperf Exporter deve ser um agente “invisivel” no sistema
hospedeiro em termos de uso de recursos computacionais.

O Sysperf Exporter € implementado em um tnico modulo, separado em peque-
nas fungdes especializadas na captura de cada métrica. Na sua funcdo main ele instru-
menta o SDK do Prometheus, realiza as configuracdes para iniciar os coletores de métri-
cas e configura o handler HTTP que € responsdvel por expor a rota definida no target do
Prometheus, criando um servidor HTTP para lidar com as requisi¢des de coleta de dados.

Ap6s a defini¢do das configuracdes, o Sysperf Exporter cria uma goroutine para
cada métrica a ser coletada. goroutines em Go sdo threads leves gerenciadas pelo runtime
do Go, que fornecem as vantagens da programac@o concorrente em mais alto nivel de
programacdo, com APIs simples de serem usadas.

Cada goroutine criada para cada métrica executa um bloco de fun¢do em um
laco de repeticao que dura enquanto a aplicacdo estiver executando. Dentro desse laco
¢ executada a fung@o que coleta a métrica em intervalos de tempo, sendo o intervalo

configuravel por varidveis de ambiente.

4.1.2.1 Coleta de métricas

A implementacdo realizada considera um conjunto padrao de métricas de uso
do recurso computacional. Estas métricas foram definidas de forma a serem genéricas
o suficiente para serem relevantes em qualquer contexto. No total capturamos cerca de
97 métricas, sendo 54 métricas que foram coletadas de maneira ativa e 43 delas sendo

métricas expostas pelo proprio agente coletor. Entre as métricas que foram coletadas:

* Aceleracdao da CPU ( cpu_core_throttles_total ): é a quantidade de vezes que a
CPU teve que interromper seu funcionamento. Esse cendrio pode acontecer por
varios motivos, desde problemas fisicos como alta temperatura e pouco fluxo
de ar para dentro do computador, até problemas como muitos programas sendo
executados a0 mesmo tempo.

* Uso de memoéria RAM: quantos bytes estdo sendo usados pela memoria principal
do computador.

* Uso de memoéria SWAP: quantos bytes estdo sendo usados pela memoria secundaria
do computador, geralmente um tipo de memoria mais lento, apenas usado quando

a memoria principal estd indisponivel.

Conforme ilustrado na Figura 4.1, as fungdes de coleta de dados leem direta-

mente dos arquivos do sistema operacional 0s processos em execugao € 0s recursos usa-
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dos. Para tal, € feito uso direto dos sistema de arquivos /proc/, comum aos sistemas
operacionais de distribuicdo Linux. Este diretério “contém uma hierarquia de arquivos
que representam o estado atual do kernel, permitindo que usudrios e aplicagdes vejam a

visdo do kernel em relag@o ao sistema” (FEDORA, 2021).

Sysperf Exporter

Coletar uso de CPU

9 \lé
/, ™
7/ “/proc/stat”
goroutine
td
= i 18
,/ goroutine Coletar ocupagdoda
’ ——==7 CPU

"/proc/<nome do

~ lé" processo>/comm”
goroutine
\\ ~a Coletar uso de 7
N, ' memoria RAM “=lé~, ‘/proc/<nome do
gorout{ne processo>/status”
\
N\
N\
N Coletar saturagio de

meméria RAM —|g=p /proc/meminfo

Figura 4.1: Implementacdo do Sysperf Exporter.

Fonte: Elaborada pelos autores

O Sysperf Exporter consegue, através do /proc/ ter acesso direto ao que esta
acontecendo no sistema naquele momento pelo ponto de vista do kernel. Cada fungdo
de coleta acessa o(s) arquivo(s) especifico(s) no /proc/ que contém as informacgdes
necessdrias para montar os dados das métricas.

A funcgdo que 1€ esses arquivos precisa realizar a conversdao dos mesmos, que vém
em formato de texto, para estruturas de dados capazes de serem persistidas e consultadas
em banco de dados. Depois que a métrica € coletada do /proc/ e foi convertida, seu
valor € retornado para o método main que entdo enfileira a métrica no lote de coleta do
Prometheus.

O Cdédigo 4.1 apresenta a coleta de métricas cujo ciclo foi apresentado, con-
siderando apenas uso de CPU e memoria. O laco de repeticdo continua em execugdo

indefinidamente enquanto a aplicagdo estiver executando.
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Cédigo 4.1 Instrumentacdo das goroutines de coleta de dados

// uso de CPU
go func() {

for {
sample, err := SampleCPUUsage (agentTime)
if err != nil {

log.Fatal (err)
}
cpuUsageGauge. Set (sample.Usage)
cpuSaturationGauge. Set (sample.Busy)
time.Sleep(agentTime) // Intervalo de execugdo do agente

}
10

// uso de memdria
go func() {

for {
samples, err := SampleMemoryUsage ()
if err !'= nil {

log.Fatal (err)
}

for _, sample := range samples {
memUsageGauge .WithLabelValues (strings.TrimSuffix (sample.Command,
sample.SizeKb / 1000)
}

time.Sleep (agentTime) // Intervalo de execugdo do agente

}

10O

"\n"), hostname) .Set (

Um das principais propostas do agente coletor seria capturar métricas oriundas

de contéineres, mas para coletar essas métricas se torna necessdrio o uso de eBPF.

Devido a enorme dificuldade em utilizar essa tecnologia no momento, isto tornaria a

implementagdo muito frigil e propensa a ndo funcionar.

Foram desenvolvidos alguns protétipos que funcionaram por curtos periodos de
tempo, mas foi o suficiente para validar que é capaz de realizar o que era desejado. Através

do eBPF ¢ possivel coletar e ler as métricas de cada cont€iner individualmente e fazer

sugestdes a nivel de contéiner, além de sugestdes a nivel de maquina.

A principal dificuldade nesse quesito € a falta de portabilidade do eBPF, que
dificulta rodar até na mesma versdo da distribuicdo Linux. Um c6digo escrito em uma

semana, na outra semana devido a uma atualizacdo ja para de funcionar, ou seja, ainda

estd muito volatil embora esteja a cada dia que passa mais maduro.
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4.1.3 Gerador de Graficos

O gerador de grificos foi implementado usando Grafana (LABS, 2022), uma
suite de ferramentas de cédigo aberto que incluem unificagdo e visualizacdo de métricas,
logs e rastreabilidade. Unificar a visualizacdo de dados de diferentes banco de dados em
diferentes locais e gerar dashboards informativos € o cerne do Grafana. Dessa maneira
ela fornece uma lente que abrange todo um ecossistema em um Unico lugar.

Os dashboards do Grafana sdo altamente configuraveis, cabendo ao usudrio a
customizacdo conforme a sua necessidade. Para uso mais genérico, o Grafana prové
dashboards padrao que ja vem na solugio inicial, sendo a customizagao e criacao de novas
visualizagdes opcionais. Nos dashboards podem ser incluidos toda sorte de graficos como
o mostrado na Figura 4.2, o que inclui mapas geograficos, mapas de calor, histogramas,

etc.

+ Addquery O Queryhistory @ Inspector

Figura 4.2: Exemplo de um grdfico no Grafana.

Fonte: Elaborada pelos autores

O Grafana suporta a constru¢do de consultas que sdao usadas para montar os
gréficos dos dashboards. E por meio dessa ferramenta que a personalizacdo dos gréficos é
realizada. A linguagem utilizada para escrever as consultas depende do banco em que
os dados serdo consultados. Por exemplo, neste trabalho os dados sdo persistidos no
Prometheus, logo para construir os graficos das métricas € preciso escrever as consultas
na linguagem utilizada pelo Prometheus, a PromQL (AUTHORS, 2022), e assim para cada
banco e sua respectiva linguagem nativa.

O Grafana nao retém dados, pois ndo possui um banco de dados interno para
gerar as visualizacdes. Ao invés disso, ele retém a suite possui uma vasta colecido de
bibliotecas capazes de se conectar a vdrias bases de dados diferentes. Mesmo as bases
de dados que por ventura nao sdo suportados nativamente pela ferramenta, dada a sua
natureza de cédigo aberto, € possivel escrever plugins que satisfacam a integracao.

A implanta¢do do Grafana pode ser realizada em nuvem ou on-premise, aten-
dendo as necessidades especificas de cada negocio. O cliente que ndo pode correr abso-

lutamente nenhum risco de vazamento de dados, como sistemas financeiros ou governa-
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mentais, pode optar por gerenciar sua propria infraestrutura e realizar a implantacdo do
Grafana on-premise. Ja clientes que ndo tem essa restri¢do podem fazer a implantagdo no
ambiente de nuvem, deixando a instrumentacdo da infraestrutura mais simples. Ainda é
possivel utilizar o Grafana na nuvem no modelo Software as a Service (SaaS), que nao
requer nenhum tipo de implantagdo, bastando se conectar e usar.

Neste projeto o Grafana € usado conectado a base de dados do Prometheus,
que é onde as métricas das aplicacdes sdo persistidas. Sua responsabilidade € gerar os
dashboards e gréificos dispondo as métricas das aplicacdes para agregar informacdo ao
cliente final, sendo que esses grificos sdo exportados em tempo real a medida que a API
de sugestao requisitar.

Os gréficos do Grafana sdo representacdes das consultas realizadas usando o
PromQL, uma variante de SQL especializada em dados de séries temporais, os graficos

sao organizados de maneira simples com a seguinte nomenclatura:

* Painel - constitui um grafico individual

* Dashboard - constitui uma colecio de paneis

Cada dashboard é persistido em formato JavaScript Object Notation (JSON)
sendo este texto puro.

4.1.4 API de Sugestao

A API de Sugestdo é um servidor HTTP que representa o ponto central de
interagdo do cliente final®. E através desta API que o cliente requisita e recebe as sugestoes
de melhorias de infraestrutura e pode consultar as métricas de suas aplicagdes.

O fluxo da aplicagdo comega com uma requisicdo HTTP do cliente pedindo a
realizagdo de um experimento. A API integra diretamente com o Prometheus onde € feita
a busca dos dados histéricos de performance da aplicagdo. Uma vez que o Prometheus
fornece os dados, os mesmos sdo encaminhados para o motor de inteligéncia, que realiza
a andlise e gera as sugestdes de melhorias na infraestrutura. A andlise € entdo retornada
para o cliente como resposta da requisicdo HTTP no formato JavaScript Object Notation
(JSON).

A andlise da infraestrutura sempre € realizada sob demanda, visto que o cliente
precisa fazer um requisicdo para que ela aconteca. A API possui uma segunda rota
que € responsavel por exportar os graficos das métricas para o cliente. Os graficos sdo
gerados em formato de série temporal expondo todas as métricas previamente listadas.

Para cada métrica € gerado um grafico. A API € implementada utilizando a linguagem de

2Cliente final neste contexto se refere aos interessados em observar o desempenho de uma aplicacio.
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programacdo Python, que é uma linguagem com amplo suporte para desenvolvimento
Web, capaz de entregar aplicacdes em pouco tempo de desenvolvimento, seguindo o
conjunto de restri¢des de arquitetura Representational State Transfer (REST) (HAT, 2020).
Isso significa que a API ndo guarda nenhum estado e a informacao necessdria para realizar
toda e qualquer operacgdo, tais como autenticagcdo, parametros adicionais necessarios para
uma operacao, etc., tem que estar atrelada a requisicdlo HTTP. Esses pardmetros podem
ser passados no corpo da requisi¢ao, por meio de parametros de URL ou cabecalhos.

A andlise € feita através de uma abstragdo chamada Usage, Saturation, Errors,
do inglés, Uso, Saturacdo e Erros (USE) criada pelo Brendan Gregg (GREGG, 2022) que
consiste em analisar cada recurso individualmente (CPU, Memoéria RAM, Disco, etc.)
nas trés categorias: uso, saturacdo e erros. Embora pareca simples, quando a andlise
¢ feita olhando as métricas em conjunto, ajuda a reconhecer gargalos ou ineficiéncias.
Por exemplo, considere o uso de memoéria RAM durante um periodo de uma hora, se o
uso permanece em 80% constantemente, sua saturacdo, ou seja uso de memoria SWAP,
também foi constante e engatilhou 2 vezes um Out-Of-Memory (OOM), que € um erro
a nivel de kernel e significa que algum processo solicitou mais memoria do que havia

disponivel, nesse exemplo fica evidente que existe um gargalo de memoria.

4.2 Validacao

A estratégia de validacdo adotada neste trabalho consiste em configurar dois
ambientes distintos e isolados que possam simular o funcionamento integrado de todos
os componentes da arquitetura. Em um dos ambientes o Sysperf Exporter deve estar ativo
e coletando métricas e no outro ambiente deve estar ativos o Sistema de Monitoramento,
Gerador de Graficos e a API de Sugestao.

Para considerar o experimento como valido o Sysperf Exporter deve ser capaz
de coletar as métricas definidas no ambiente em que ele se encontra, o Sistema de
Monitoramento deve ser capaz de coletar as métricas no Sysperf Exporter e persisti-las
em seu banco de dados, o Gerador de Gréficos deve ser capaz de consultar o Sistema de
Monitoramento, gerar os painéis com as métricas recebidas e envia-las a API de Sugestao,
e a API de Sugestdo deve ser capaz de se comunicar com o Sistema de Monitoramento
e consultar as métricas. Além disso, esta ultima deve ser capaz de pedir os painéis ao
Gerador de Graficos, recebé-los e envid-los como resposta, experimentar com as métricas
solicitadas, gerar hipé6teses e sugestdes e retornar esse resultado como resposta ao cliente.

Como parte da validacdo foi desenvolvido uma aplicagdo simples utilizando
Golang, que consiste em um servidor Web que “vaza” (utiliza intensamente) memoria
propositalmente. A aplica¢do foi chamada de leaky_web_app (MARTINS, 2022), tendo

como propdsito simular uma aplica¢do problemadtica e gerar métricas para que o Sysperf
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Exporter colete. Ela possui uma rota aberta que ativa o processo de vazamento de
memoria.

O vazamento de memdria funciona da seguinte maneira: a aplicacdo verifica
quantas CPUs légicas a maquina disponibiliza e escolhe aleatoriamente quantas das CPUs
disponiveis serdo utilizados concorrentemente no processo de vazamento de memoria.
Para cada um dos CPUs selecionados a aplicagdo entdo roda a rotina de vazamento de
memoria em uma goroutine (threads da linguagem Golang). A aplicacdo entdo cria dois
objetos do tipo “T” que possuem membros internos também do tipo “T” e outro membro
que € uma cole¢do de bytes, remove a referéncia de ambos do garbage colector para que
eles continuem crescendo indefinidamente, e atribui o ponteiro de um para o outro como
membros internos, criando uma dependéncia ciclica e eventualmente gerando um Out of
Memory (OOM), do inglés, falta de memoria; vazando para a memoria heap.

Para realizar a valida¢do das implementacdes foi montado um ambiente remoto
na nuvem Amazon Web Services (AWS), cujo diagrama de implantacdo € apresentado na
Figura 4.3. No ambiente remoto, nomeado de cliente, foi utilizado uma maquina virtual
do tipo #2.micro com 1GB de RAM e 1 nicleo de CPU e no ambiente back-end uma
madquina 73.medium com 4GB de RAM e 2 nicleos de CPU, conforme apresentado na
Figura 4.4.

Cliente (AWS t2.micro) Backend (AWS t3.medium)

Grafana
= HTTP == leaky_web_app sysperf_exporter [ ERRIEE Pormetheus

Usuario

HTTP HTTP

- — APl de Sugestao su:ket local

Posig res

Admin

Figura 4.3: Estrutura do ambiente de validagdo.

Fonte: Elaborada pelos autores.
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Figura 4.4: Mdquinas virtuais na AWS utilizadas para validagdo.

Fonte: Elaborada pelos autores.

Para a execuc¢do da validag@o, na miquina cliente foram executados dois bindrios,

o leaky_web_app (este sendo executado dentro de um contéiner para ndo causar uma pane
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completa e para que este possa ser reiniciado sempre que estourar seu limite de memoria)
e o agente coletor de métricas sysperf que foi executado sem o uso de contéineres. O
webapp foi executado atendendo trafico HTTP na porta 8081 e o exportador também

HTTP na porta 8081, ambas abertas para a internet toda. A Figura 4.5 apresenta esses

Servicos em execucao.

Figura 4.5: Servicos em execugdo no cliente.

Fonte: Elaborada pelos autores.

st 54.164.117.111 left intact

Figura 4.6: Cadastrando cliente através da API.

Fonte: Elaborada pelos autores.

Na méquina back-end foram executados 3 sistemas (com seus sub-sistemas e
dependéncias incluidas) sendo eles: a API de Sugestdo sysperf_api com seu banco
de dados, o Sistema de Monitoramento Prometheus e o sistema Gerador de Graficos
Grafana. Todos estes sistemas foram executados sem o uso de contéineres, atendendo
a chamadas HTTP nas portas 8081, 9090, e 3000, respectivamente. A tnica porta aberta
externamente a internet foi a porta 8081, do back-end.

Ap6s iniciar cada um dos sistemas, foi realizada uma requisi¢do na rota do
sysperf_api para cadastrar a maquina cliente na propria API, como mostrado na Figura
4.5. A requisi¢@o foi usada para cadastro também no Prometheus através da integracdo
com este sistema, como mostrado nas Figuras 4.6 e 4.7.

Também foi realizada uma requisi¢do na rota raiz do leaky_web_app que ativa
o vazamento de memoria, além de uma requisi¢do sysperf_api para criar o experimento,

como mostrado na Figura 4.8.
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Figura 4.7: Prometheus antes e depois de cadastrar a mdquina
cliente.

Fonte: Elaborada pelos autores.

curl -X POST 54.164.117.111:8081/experiments --data '{"target_id": 1, "begins": "202 end”: "20 :00 }' -H "Content-Type:applicatio

Figura 4.8: Criando o experimento de 30 minutos.

Fonte: Elaborada pelos autores.

Memory Usage over Time

1400 14:30 15:00

Figura 4.9: Resultado do experimento em grdfico extraido do
base64

Fonte: Elaborada pelos autores.

Ap6s aguardar trinta minutos para que acumule algumas métricas no banco de
dados, foi realizada uma requisicao na API de Sugestdo pedindo um painel de métricas
com a janela de 2022—-06-30T03:30:19+00:00 até 2022—06—-30T04:00:19+00:00 e foi

recebido o painel conforme imagem 4.9 que vem no codificada na APl em formato
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curl 54.164.117.111 e:
% Recety Time  Time
tal Spent  Left
100 8575 0 8575 0 0 - -i-- R R
{

Figura 4.10: Resultado do experimento e o grdfico em base64

Fonte: Elaborada pelos autores.

base64. Na imagem nota-se que o uso de memoria € elevado conforme o esperado.

Para validar a funcionalidade de hipdteses e sugestdes, foi realizada uma re-
quisi¢do na rota que cria um experimento, com duragdo de 40 minutos através de duas
chamadas para a API de sugestdo. Com isso, foi aguardado a duracao do experimento e,
consequentemente, aguardado cerca de 3 minutos (realizando chamadas HTTP para con-
sultar o estado) para a elaboracao da hipétese na API. Ao final foi obtida a confirmagao da
hipétese, cujo resultado informou que a aplicacio estd com problemas de memoria, con-
forme o esperado, e fez a sugestdo de melhoria de maquina virtual para uma ¢2.medium,
concluindo assim a validagc@o ponta-a-ponta dos componentes. O painel obtido € apresen-
tado em base64 na Figura 4.10 e em forma grafica na Figura 4.9.

A Figura 4.11 apresenta a checagem de saide dos sistemas no back-end.
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curl -v http://5 [fhealth
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curl

Figura 4.11: Verificacdo de saiide dos sistemas no backend

Fonte: Elaborada pelos autores.
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Consideracoes finais

A proposta deste trabalho foi alcancada através da implementagdo de todos os
componentes propostos, sendo o resultado obtido a aplica¢do da prova de conceito, que
demonstra que ainda ha pontos a serem melhorados.

A funcionalidade da solug¢do bruta apresentada demonstra que € possivel de-
senvolver uma ferramenta de observabilidade que ndo requer instrumentagdo do cédigo-
fonte, com capacidade de identificar possiveis problemas de infraestrutura e sugerir ma-
quinas virtuais de provedores reais, que atendam aos requisitos do sistema.

Apesar de haver alternativas ao se considerar cada componente individualmente,
o valor estd na solu¢do como um todo trabalhando em conjunto. Desta forma, os resulta-
dos apresentados neste trabalho podem ser aplicados com o objetivo de facilitar o acesso
a informacdo de nivel gerencial do desempenho de sistemas, assim como, a formulagao
de sugestdes de melhorias empregando o minimo de esfor¢o, podendo ser utilizada tanto

por especialistas em termos de tecnologia, quanto por leigos.

5.1 Dificuldades encontradas no desenvolvimento do tra-
balho

5.1.1 Monitoramento de contéineres isoladamente

Usando eBPF e realizando alguns testes manuais € possivel realizar o0 monito-
ramento por contéiner de maneira isolada do restante do sistema. Foi possivel executar
o agente coletor em uma méquina virtual, porém houve dificuldade em viabilizar a exe-
cucdo do mesmo dentro de um contéiner e ainda ser capaz de coletar métricas de outros
contéineres no mesmo ambiente, esse caso de uso agrega valor, pois existem ambientes
que ndo permitem a execug¢do de bindrios que ndo estejam em contéineres.

O resultado deste trabalho é capaz de monitorar, por exemplo, um servidor
como um todo, mas ndo consegue monitorar cada contéiner executando no servidor

individualmente.
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5.1.2 Portabilidade do eBPF

Uma das principais dificuldades do eBPF ¢ sua portabilidade. Por ser uma
tecnologia a nivel de kernel é necessdrio que algumas bibliotecas e arquivos de cédigo-
fonte estejam disponiveis para que o programa compile e execute corretamente. Essa
necessidade abre margem para uma outra classe de problemas: compatibilidade entre
versodes diferentes do kernel. Essas mudancgas geram um enorme inconveniente, pois
causam o término da aplicac@o, e por menor que sejam as diferengas entre uma versao
e outra, € necessdrio implementar uma versdo para lidar com cada término, tornando
o propdsito de fazer uma ferramenta agndstica ao sistema operacional e suas versdes
impraticavel.

Ainda colocando esse problemas em perspectiva, foi adotada a op¢do de diminuir
o escopo da aplicacdo, focando em sistemas de distribuicao Linux. Dessa maneira, foi
possivel encontrar um terreno comum em como e onde captar as métricas necessarias
para a realizacdo desse trabalho sem grande prejuizo. O terreno comum nesse caso € o
sistemas de arquivos /proc/, que possibilita a leitura de todos os dados necessarios para
completar as métricas, sendo escrito pelo kernel, com o Unico revés de ter que lidar com
a conversdo de arquivo de texto para uma estrutura de dados entendivel pelo programa.

Para lidar com o problema de portabilidade, desde 2021 existe uma iniciativa
chamada eBPF CO-RE Compile Once, Run Everywhere mas ainda estd sendo desenvol-

vida e ndo estd pronta para uso em producio.

5.1.3 Dificuldade de programar em C com a API do kernel

O unico jeito de usar o eBPF € através da API do Kernel que € feito na linguagem
C. Essa API € bastante complexa e requer um estudo aprofundado para entender como
tudo funciona, o que fugia do escopo da implementacgdo inicial. Além disso, o ecossistema
ao redor dessa linguagem € bem antigo e as vezes meio arcaico, 0 que gerava bastante

confusdo ao tentar compilar os bindrios.

5.1.4 Back-end

Inicialmente a proposta incluia um servidor HTTP mais robusto, com um banco
de dados ao lado. A comunicagdo seria realizada utilizando o protocolo gRPC (INDRASIRI;
KURUPPU, 2020), visando deixar a comunica¢do mais simples e com um ponto dnico.
Contudo, essa arquitetura se mostrou muito complexa e desnecessdria para a primeira

Versao.
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Também estava no planejamento adicionar um componente de Machine Learning
para tracar padrdes de uso das aplicagdes observadas, mas nao houve tempo habil para a

implementagao.

5.1.5 Tolerancia a falhas

Atualmente o Sysperf Exporter nao possui nenhum tipo de tolerancia a falhas,
significando que caso aconteca algum erro de tempo de execucao, a aplicag¢do € encerrada
e para de coletar métricas. Para o cliente isso implica em ter que acessar o seu ambiente e
executar a aplicacdo novamente para que ela volte a coletar métricas.

Quando o Sysperf Exporter falha ndo existe uma maneira de o cliente saber, ele

s6 ird notar quando ele perceber que as suas métricas ndo estdo sendo salvas.

5.2 Trabalhos Futuros

Com base nos resultados obtidos e dificuldades encontradas no desenvolvimento

do trabalho foram observados os seguintes trabalhos futuros:

* Criar uma versdao com monitoramento de contéineres para poder fazer sugestdes
mais completas além de apenas maquinas virtuais como um todo. Seria interessante
poder analisar contéineres e sugerir melhorias a este nivel.

* Adicionar mais recursos a serem analisados, apesar de serem coletadas multiplas
métricas atualmente a andlise € realizada apenas para memoria RAM.

e Tornar o back-end mais robusto com uso de tarefas assincronas para realizar
os experimentos. Atualmente é realizado de forma sincrona que pode ocasionar
sobrecarga na API de Sugestdo ou até mesmo perca de uma analise de longa-
duracdo em andamento.

* Melhorar a resiliéncia do agente coletor para que este seja mais robusto no trata-
mento de erros e o seu funcionamento ndo seja interrompido.

* Implementar um modelo de inteligéncia artificial ou Machine Learning para permi-
tir andlises com previsodes, além de permitir o sistema ajustar suas andlises através
da propagacdo reversa.

* Criar funcionalidade de relatérios que permita exportar as andlises para uso em
Business Intelligence.

* Aumentar a quantidade de métricas atualmente coletadas pelo agente.

* Criar uma interface gréfica para uso da API de sugestao.

* Implementar a gestdo de usudrios e grupos.
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