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RESUMO

N&o se pode negar a importancia da informacéo para as organizacdes. A Tecnologia
da Informacdo é um conjunto de atividades e solu¢des providas por recursos de
computacdo que permitem gerar e tratar informacdes e automatizar 0os processos
existentes, e assim funcionam como um facilitador de mudancgas organizacionais que
podem levar a ganhos adicionais de produtividade. As empresas precisam ter
eficiéncia, disponibilidade, confiabilidade e o controle de suas informagoes,
possibilitando a agilidade na analise dos dados para auxiliar nas decisdes
estratégicas. Na pratica, isso acontece por meio de uma infraestrutura
computacional propria ou terceirizada e com uso dos sistemas de informacéo. Se
tornar dependente de uma marca de equipamentos ou de um fornecedor de servigos
e/ou produtos de tal forma que fique extremamente dificil ou praticamente impossivel
trocar, € um risco que coloca a viabilidade econémica ou as informacgfes da empresa
em grande vulnerabilidade. Com o conceito de governanca de Tl amadurecido e a
crescente necessidade das empresas em adotarem padroes que lhes permita maior
previsibilidade de riscos, mais transparéncia nos controles da informagdo e no
proprio uso da tecnologia, alguns modelos se popularizaram pelo seu auxilio na
implementacdo da Governanca de Tl (GTI). Este estudo pretende analisar como
boas praticas de governanca e gerenciamento de servicos de Tl podem ajudar a
prevenir o aprisionamento tecnoldgico, também conhecido como technology lock-in.

Palavras-chave: Governanca de TI, COBIT, ITIL, Aprisionamento tecnoldgico



ABSTRACT

The importance of information for organizations cannot be denied. Information
Technology is a set of activities and solutions provided by computing resources that
allow generating and processing information and automating existing processes, thus
functioning as a facilitator of organizational changes that can lead to additional
productivity gains. Companies need to have efficiency, availability, reliability and
control of their information, enabling agility in data analysis to assist in strategic
decisions. In practice, this happens through its own or outsourced computing
infrastructure and using information systems. Becoming dependent on a brand of
equipment or a supplier of services and/or products in such a way that it is extremely
difficult or practically impossible to change, is a risk that puts the economic viability or
the company's information in great vulnerability. With the concept of IT governance
matured and the growing need for companies to adopt standards that allow them
greater predictability of risks, more transparency in information controls and in the
very use of technology, some models have become popular for their assistance in the
implementation of IT (GTI). This study aims to analyze how good governance and
management practices for IT services can help prevent aprisionamento tecnolégico,
also known as technology lock-in.

Keywords: IT Governance, COBIT, ITIL, technology lock-in
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1. INTRODUCAO

A sociedade vem se adaptando cada vez mais as mudancas decorrentes dos
avancos tecnoldgicos, especificamente no quesito da facilidade que € se informar e
compartilhar a informacao.

A dependéncia das pessoas e das instituicbes aos meios digitais de
informacéo ja é uma realidade em uma boa parte do mundo, seja para se entreter,
para ganhar produtividade podemos afirmar com seguranga que a tecnologia da
informacdo esta cada vez mais intrinseca na vida das pessoas.

A crescente dependéncia da humanidade em relacdo a solucbes de
tecnologia, em conjunto com o crescente e acelerado desenvolvimento da area da
tecnologia da informacdo, acentuou a concorréncia tecnoldgica nas suas mais
diversas formas. Com isso surge a cada momento uma grande variedade de
produtos dentro de um mesmo segmento, cada qual com suas propostas de solucéo
para um determinado problema, seu diferencial de implementacao/utilizacéo e suas
normas especificas e proprietarias, sem a devida preocupacédo de integracao destas
solucdes distintas.

O crescimento acelerado de TI trouxe muito desenvolvimento, mas pelo ritmo
acelerado que os hardwares e softwares se desenvolveram e se tornaram
acessiveis, as possibilidades do que fazer com essa tecnologia também se
desenvolveram, mais produtos foram sendo disponibilizados no mercado de
tecnologia, com isso, algumas dessas solugbes sem a devida padronizacado e/ou
regulamentacdo nas formas de oferecer os servicos de tecnologia acabam se
tornando um problema mais adiante.

Alguns vestigios da falta de uma padronizacdo em alguns servicos de
tecnologia da informacdo sao evidenciados nos momentos em que um software de
uma marca nao podem ser aproveitados em equipamentos de outra ou em que
existem formatos diferentes de arquivos com a mesma funcionalidade, tendo a
diferenca de que alguns deles s6 abrem em softwares especificos e se tentarmos
fazer um conversdo podemos ter desde perda de qualidade, formatacdo e até de
informacgéo, obrigando os clientes em razdo desta situacdo a permanecer com a

solucéo ja em uso, mesmo que haja algum tipo de perda ou custo adicional para sua
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manutencdo. Esse fendmeno configura o que denominamos “aprisionamento
tecnolégico” que em inglés € denominado technology lock-in.

Neste trabalho iremos analisar o assunto com o apoio das boas préticas de
governanca de TI, buscando identificar meios de prevencao para que tal problema
nao assombre instituicbes causando-lhes dependéncia de tecnologias muito
especificas. Esta situacdo pode vir a causar diversos outros problemas para estas
instituicbes tais como o alto custo de troca, de manutencdo ou de migracao,
podendo até mesmo colocar a empresa em risco.

Sabemos que isso ja aconteceu no passado, quando as tecnologias
proprietarias dominavam o ambiente computacional como por exemplo, uma
empresa que operasse um mainframe IBM ndo conseguiria expandir seu parque de
terminais com equipamentos Unisys nem vice-versa, cada um com sua tecnologia
proprietaria de conexao. Situac6es como esta levaram a necessidade de definicdes
de padrdes que fossem adotados por toda industria, mas ainda hoje com a forte
evolugédo tecnoldgica e a oferta cada vez mais intensa de servicos de tecnologia esta
situacdo ainda persiste e deve ser uma preocupacdo para as organizacdes de
gualquer porte. Portanto, onde os esforcos de padronizacdo nao alcancam é
necessario estar atento e preparado para se evitar o risco de aprisionamento.

Conforme as informacdes em uma organizacdo sdo geradas, surgem novas
estratégias necessarias para o aumento de competitividade e o alcance dos
objetivos que a instituicdo se propde. Estas organizagcdes vém fazendo uso cada vez
mais intenso da tecnologia como suporte de negocios.

Em vista dessa realidade da TI, a adequada administracdo, planejamento e
controle sobre a utilizagdo dos recursos de Tl ganha cada vez mais valor,
impactando no cuidado com a informacdo para auxilio nas estratégias definidas e
até mesmo para a sobrevivéncia das organiza¢des. Nessas circunstancias, evitar o
aprisionamento tecnolégico pode ser um grande investimento, ou melhor, uma

grande economia.
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2. REFERENCIAL TEORICO

2.1. Aprisionamento tecnoldgico

Segundo Cerqueira (2017) o aprisionamento tecnolégico € uma estratégia
comercial moralmente questionavel. Consiste na criacdo de uma dependéncia do
consumidor em relagao ao fornecedor. Essa dependéncia costuma vir acompanhada
de altos custos, relacionados geralmente a reparos, atualizacdes e melhorias. Em
resumo, € uma relacdo parasitaria.

Quando a informacédo é armazenada de forma que seja acessivel somente
por um produto especifico, o dono desta informacdo fica refém do

fornecedor deste produto para continuar tendo acesso as proprias
informagdes (CERQUEIRA, 2017, p. 2).

As vezes empresas de Tl adotam estratégias fazendo com que seus clientes
se tornem dependentes de seus produtos ou servicos de tal forma que fica
impossivel ou inviavel uma rescisdo de contrato ou trocar a marca do produto sem
acarretar grandes danos para o cliente, e juntando ao fato de que quanto mais a
sociedade adota uma determinada tecnologia, menos provavel é que 0sS usuarios
mudem. Surge entdo o problema do aprisionamento tecnolégico ou technology lock-
in.

Para Cerqueira (2017) o aprisionamento tecnolégico é especialmente critico
guando se lida com informagbes. A maneira que se escolhe para armazenar
informacdes deve ser feita com muito cuidado, pois a medida que o tempo passa, a
guantidade de informagOes armazenadas tende a aumentar. Isso significa que o0s
custos de uma possivel migracao no futuro também vao aumentar.

A perda de informacdes pode significar a ruina de todo um neg6cio, ou ao
menos um grande prejuizo. Muitos fornecedores de produtos ou servigcos
relacionados a tecnologia da informacdo se aproveitam disso. Quando a
informacéo é armazenada de forma que seja acessivel somente por um
produto especifico, o dono desta informacéao fica refém do fornecedor deste

produto para continuar tendo acesso as proprias
informag6es (CERQUEIRA, 2017, p. 2).

O que acontece se uma organizacdo precisar mudar de fornecedor? Ha
inimeros motivos que podem ser elencados para justificar uma possivel

necessidade de migracdo. Alguns exemplos séo:



16

O fabricante/provedor do servigo pode ter ido a faléncia;
O custo do servico/licenca pode se tornar inviavel,

Uma tecnologia mais aderente as suas necessidades pode surgir;

D N N NN

O provedor do servico pode definir novas politicas/termos de uso, com 0s
quais o cliente ndo concorde;
v O servigo ou produto pode depender de tecnologias que ndao sao mais viaveis
dentro da sua infraestrutura.

Entdo é importante ter sempre um plano B, isto é, estar preparado para
eventuais necessidades de migracbes no futuro. Bons gestores sabem quanto
tempo, esfor¢o e dinheiro isso pode poupar (e bons técnicos sabem quao oneroso e
desgastante tecnicamente pode ser este processo). E essa regra vale para
tecnologias domésticas ou pessoais também, ndo apenas dentro de empresas.
Acontece que certos servicos e tecnologias acabam criando uma bolha da qual é
dificil se desvencilhar, o que inviabiliza uma possivel migracdo. Essa estratégia é
vantajosa apenas para o provedor do servico, mas pode se tornar um grande
problema para o cliente (CERQUEIRA, 2017, p. 2-3).

Numa visdo econdmica, o aprisionamento do contetdo, do aplicativo e do
equipamento, pode apresentar a maximizacdo de resultado, aplicagdo dada
pela Apple, empresa que idealiza e comercializa produtos eletrénicos de
consumo. Ou seja, “a Apple se recusa a licenciar seu sistema operacional
[...]. Se vocé quer uma impressora a laser, software, ou qualquer acessorio
virtual, vocé deve possuir um da Apple”. Esse € um exemplo de lock-in(WU,
2010, p. 291).

A Web facilita a interacdo entre usuarios, mas, simultaneamente, algumas
empresas de tecnologia procuram limitar o acesso a informagdo e aprisionar o
consumidor, principalmente por questdes econémicas (CARVALHO; PEREIRA,
VERGIL, 2012, p. 8).

Em seu trabalho denominado a Economia da Informacéo, Shapiro e Varian
(1999) apresentam o ciclo de aprisionamento através da figura que reproduzimos

abaixo.
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Selecdo de Marca

Aprisionamento

Entrincheiramento )« —

Figura 1. Ciclo de aprisionamento.
Fonte: Adaptado de Shapiro e Varian (1999).

A abordagem entende que o aprisionamento pode comecar ao se selecionar a
marca de um produto ou servico a partir do momento em que com sua escolha, por
suas caracteristicas, se reduz a possibilidade de mover para uma outra marca. Na
sequéncia vem a experimentacdo na qual se usufrui das vantagens e dos beneficios
gue ela prové. Na fase do entrincheiramento o usuario se acostuma com a nova
marca passando a dar preferéncia a mesma em detrimento de outras podendo
incorrer com o decorrer do tempo em maior custo para a troca da solugcdo. Na
sequéncia se adentra na fase do aprisionamento deste em que 0s custos, nao sé
financeiros, se tornam mais altos para a troca de fornecedor.

Shapiro e Varian (1999) definem que os custos de troca medem a extensao
do aprisionamento do consumidor a um determinado fornecedor. Em muitos casos, a
possibilidade de interrupcdo no servigco que pode ocorrer em consequéncia da troca
de fornecedores é uma consideracdo importante a ser feita para se decidir pela troca
(saida do aprisionamento) ou nao.

Definem ainda que, quando o custo de mudar de uma marca ou tecnologia
para outra € significativo, o usuario da solugdo tecnoldgica esta enfrentando o
aprisionamento. Assim, ao adquirir solu¢des de TI, é essencial ter uma no¢cdo ampla
dos custos de troca futuros.

O que chamamos de solucbes de TI neste trabalho € qualquer recurso de

hardware ou software isolado, ou mesmo a conjugacdo dos dois, associados a
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tecnologias de comunicacdo e outros servicos de tecnologia da informacédo que
fornecem a organizacéo a possibilidade de automatizar, racionalizar suas atividades.
Por esta definicAo um servico de computacdo em nuvem é uma solugédo de TI, ao
mesmo tempo em que um sistema instalado em um armazém composto de sensores
de RFID, aplicacdo servidora na retaguarda com servidor(es) fisico(s) com seu
hardware e sistema operacional especifico, seu respectivo sistema de controle e
mais um sistema gerenciador de banco de dados comporiam uma solugao de TI.

Em sua abordagem, Shapiro e Varian defendem que para uma empresa
diminuir seu aprisionamento a uma solucédo ela precisa ser capaz de visualizar os
desdobramentos futuros para poder tracar uma estratégia que reduza a dependéncia

de determinada solug&o.

2.1.1 O impacto do aprisionamento

N&o se pode negar a importancia da informacédo para as organizacdes. A
diferenca da informacdo para os ativos tangiveis convencionais € a sua dificuldade
de administracdo e avaliacdo. E assim, em um cenario cada vez mais competitivo, a
busca incessante por informacdes tem dado alternativas para as organizacbes se
adaptarem ao panorama de mudancas constituidas pela demanda crescente por
novas tecnologias de informacéo (CHIMENDES; NEVES, 2010, p. 4).

Nos tempos atuais € de suma importancia que as informa¢cBes estejam
disponiveis, de forma atualizada, precisa com qualidade e seguranca, pois
informacdo perdida € poder competitivo e estratégico perdido e sdo graficos com
menos dados para tomadas de decisao.

Ao implementarem programas de mudanga para melhor cumprir seus
objetivos, as organizacées podem se deparar com a necessidade de alterar
estruturas, processos internos e tecnologias.

Em funcdo da grande presenca de tecnologias nos processos de negdcio
atuais, frequentemente as necessidades de mudanca envolvem decis6es
sobre as solucdes de tecnologia de informacdo (TI) utilizadas, incluindo

equipamentos (hardware), sistemas (software) e servicos (ENGELBERT;
GRAEML, 2011, p. 159).

Nesse contexto, acaba sendo necessario comprar, aperfeicoar, adaptar,
desenvolver ou trocar a solucéo de Tl existente e em uso pela organizagao por algo



19

novo. No caso de considerar a substituicdo da solucdo atual, a organizacdo tem de
levar em conta os eventuais custos de troca, que podem também ser trabalhosos e
muito demorados.

Shapiro e Varian (1999) exemplificam alguns casos de aprisionamento
ocorridos no passado, que vao desde casos envolvendo bilhdes de dolares como o
da operadora de telecomunica¢cdes americana Bell Atlantic que na década de 1980
investiu 3 bilhdes de ddlares em um parque de comutadores digitais telefénicos
modelo 5ESS de fabricacdo da empresa americana AT&T que empregavam neste
modelo de equipamento um sistema operacional proprietario controlado pela
fabricante. O problema era que toda vez que a Bell Atlantic queria acrescentar uma
nova capacidade, ou conectar esses comutadores a um novo equipamento periférico
de hardware, dependia da AT&T para o fornecimento dos aprimoramentos
necessarios para o sistema adicional e o desenvolvimento das interfaces.

Uma outra situacao da época da publicacédo de seu livro citada pelos autores,
envolvendo valores menores (que também podem variar para mais ou menos
dependendo do tamanho do parque computacional envolvido) mas bastante
representativo da situacdo de aprisionamento, eram situagcdes que envolviam 0s
computadores Mac da Apple: “Vocé tem muito software para Mac, esta familiarizado
com a forma de usar o Mac, sua impressora Mac pode ainda lhe prestar alguns anos
de bons servicos e vocé provavelmente troca arquivos com outros usudrios do Mac.
Vocé enfrentard custos significativos se decidir mudar de uma tecnologia de
informacgao para outra.”

Neste exemplo envolvendo o computador Mac, o aprisionamento se
apresenta sob diversas formas: pela familiaridade do usuario com o uso e a
dificuldade, e a até mesmo a resisténcia, em mudar a forma de fazer as coisas que o
usuario ja se acostumou (nova curva de aprendizado — podendo refletir em baixa
produtividade inicial no novo equipamento), no investimento que ja foi feito em uma
impressora compativel com o Mac que (a época) poderia ndo ser com 0 novo
computador, a eventual necessidade e dificuldade de converséo de arquivos quando
do intercdmbio de informagdes com outros usuérios Mac quando ja em utilizacdo do
novo modelo de computador. E a todo este cenério que os autores se referem como
“custos significativos de mudar de tecnologia”. Se a situagao se aplica ndo a um

Unico usuario final, mas a uma organizacao inteira com varios desses equipamentos
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em seu parque computacional, multiplica-se esta mesma situacao pela quantidade
de usuarios e ainda pode ter que ser agregado uma nova questado, a da resisténcia a
mudanga por parte destes usuarios rejeitando o novo equipamento e fazendo a
produtividade cair mais ainda.

Como se pode perceber o aprisionamento ndo esta limitado somente a
grandes transacdes nem somente ao ambiente corporativo, ele pode se dar também
no ambito da pessoa fisica, o usuério final de qualquer produto ou servico
tecnoldgico.

Mesmo com a forte evolucao tecnoldgica da época da publicacdo deste texto
por parte dos seus autores para os dias atuais, 0s casos de aprisionamento ainda
persistem nas relagdes clientes/fornecedores, tanto que alguns padrdes publicados
recentemente sobre tecnologias modernas por 6rgdos normatizadores internacionais
se referem diretamente a este tema em seu teor.

A linha que define se um caso € ou ndo € aprisionamento tecnolégico e
passivel de discussfes as vezes até juridica dependendo da cultura e conceitos de
moral e ética de cada uma delas, casos recentes sao 0s processos judiciais em 2021
onde o consumidor foi indenizado no Brasil porque o ultimo smartphone da Apple
veio sem o carregador.

Alguns outros casos em que o aprisionamento tecnolégico pode se ver
presente em algum nivel e algumas questfes que nos rodeiam sao:

e Muitas pessoas ndo mudam o seu aplicativo de streaming de musica
simplesmente porque ndo querem criar a sua playlist novamente no outro
aplicativo,

e Algumas empresas ndo economizam uma boa parte do seu orgamento que &
gasto em softwares de escritério, por conta da falta de conhecimento de um
bom software substituto gratuito e para néo lidar com o treinamento dos
funcionarios, ou para ndo ter que se preocupar em portar os dados para o
novo software com todos os impactos ja citados anteriormente que esta acao
pode acarretar? Converter os formatos dos arquivos € demorado? Para o
caso de um sistema web, eles tém uma APl com suporte para terceiros?

Consideremos o caso hipotético de uma pequena empresa que utiliza um
sistema com cadastro de clientes, e faz esses cadastros ha anos pagando reajustes

de mensalidades do software cada vez mais caros, seria viavel transferir para outro
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software? Mesmo que seja mais barato, qual é o énus de ter que cadastrar todos os
clientes novamente no outro software? Nessa situacao hipotética podemos imaginar
0 mau gue o aprisionamento tecnoldgico pode vir a causar.

A adaptacdo com a nova solugdo pode vir junto com uma série de trabalhos
e se esses custos forem elevados desestimulam a decisdo pela mudanca de tal
forma que a organizacéo se vé presa a aquele produto de Tl. Se a solucdo de Tl em
gue a organizacao esta aprisionada por algum motivo é descontinuada, sofre um
encarecimento ou até mesmo se ela muda seus termos de uso, isso pode acarretar
grandes prejuizos para a organizacao aprisionada.

Shapiro e Varian (2003) em sua obra apresentam uma lista de tipos de
aprisionamento que podem ocorrer com seus custos de troca associados que aqui

reproduzimos na Tabela 1.

Tabela 1. Tipos de Aprimoramento e Custos de Troca a Eles Associados.

Tipo de aprisionamento Custo de troca

Compromissos contratuais Indenizacao compensatdrias ou liquidadas

o Substituicdo de equipamentos; tende a cair a medida que o
Compras de bens duraveis )
bem duravel envelhece.

) . Aprender sobre um novo sistema, tanto custo direto quanto
Treinamento em marca especifica o
perda de produtividade; tende a aumentar com o tempo

. Converséo de dados para novo formato; tende a aumentar
Informacéo de bando de dados . . .
ao longo do tempo a medida que a colecdo aumenta

o Financiamento de novo fornecedor; pode aumentar com o
Fornecedores especializados o
tempo se as aptidées forem de encontrar/manter

Custo combinados do comprador e do fornecedor; incluem o
Custos de busca ] ) )
aprendizado sobre a qualidade de alternativas

Quaisquer beneficios perdidos do fornecedor titular, mais a
Programas de lealdade

possivel necessidade de reconstruir o uso cumulativo

Como se pode perceber dos tipos apresentados na tabela acima, o
aprisionamento pode se dar das mais diversas formas, desde dificuldades de
mudancga por compromissos contratuais a questdes de aprendizado.

Podemos entender entdo, que o impacto do aprisionamento pode se
apresentar ndo sO sob o aspecto técnico, mas também sobre diversas outras formas
tais como obstaculo a evolucdo tecnoldgica, impactos na produtividade, maior

esforco e custo financeiro para a mudanca dentre outros.
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E ainda como Shapiro e Varian (1999) lembram:

“...0 aprisionamento € uma moeda de duas faces; vocé pode detecta-lo
como consumidor ou abraca-lo como fornecedor. De qualquer forma, vocé
tem de compreender os custos de troca e estar apto a antecipa-los e medi-
los.”

Um dos aspectos tratados por Shapiro e Varian (1999) em sua abordagem
sobre o tema do aprisionamento € a relevante questdo de uma solugdo a ser
adotada poder ser “aberta” ou “fechada”. Um ponto interessante levantado pelos
autores é a de decisdo envolvendo este tema quando se analisa sob 0 seguinte
prisma: apesar de uma solucdo aberta em um primeiro momento parecer
extremamente atrativa e mais convidativa, um fornecedor de software pode ter uma
solucdo nado proprietaria e aberta, de funcionalidade limitada, em contrapartida a
solucdo de um outro fornecedor com uma solugdo proprietdria, mas com um
desempenho muito melhor.

Esta questédo gera o impasse de decisao de, estando com olho nos custos de
troca e antecipacdo de eventuais problemas futuros, inclusive de produtividade e
efetividade, qual delas deveria ser escolhida. Por esta situacao ja se percebe que a
fuga da situacdo de aprisionamento ndo é uma coisa simples e trivial de decisao
facil, ela pode trazer com ela uma série de pontos que tornam a tarefa de decidir por
solucdo que aprisione e solucédo que ndo aprisione uma tarefa bem mais complexa e
gue, portanto, precisa ser bem analisada e planejada com a definicio de uma
abordagem estratégica de longo prazo.

Na visao destes autores, a identificacdo antecipada da situacdo de
aprisionamento, ajuda na protecdo de seus efeitos adversos e até cria a
possibilidade de usa-lo em seu proveito quando possivel. Refletem ainda que em
muitos mercados que envolvem o armazenamento, a manipulagcédo ou a transmissao
de informacao, o aprisionamento nuclear, tangivel, é substancial, e é possivel fazer
ou perder fortunas ao se antecipar ou negligenciar esse papel. Assim defendem que
a forma de vencer nos mercados com custos de troca ndo é evitar o aprisionamento
nem adota-lo. Vocé precisa pensar de maneira estratégica: olhar para o futuro e
pensar no passado.

A abordagem de Shapiro e Varian é feita sob a 6tica da economia, mas neste
trabalho focaremos nos desdobramentos dos efeitos do aprisionamento dentro da

area de atuacéo da tecnologia da informacéo.
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Outro ponto é que apesar de o problema do aprisionamento conforme
exposto até aqui poder se apresentar também sob o ponto de vista pessoal, nossa
abordagem neste trabalho se dard exclusivamente sob o ponto de vista

organizacional.

2.2 Padrdes

Baseado na abordagem de Giozza (1986) sobre padronizacdo da forma de
comunicacdo em redes locais, podemos entender que o padréo tecnoldgico tem ndo
s6 por finalidade facilitar a interconexdo de solu¢des heterogéneas, mas também
viabilizar a geragdo em maior escala de solu¢des de forma a tornar mais acessivel
(seja tanto a nivel de disponibilidade quanto de custo) e o uso mais generalizado da
solucéo. Estes padrBes passam entdo a ser uma importante referéncia no projeto e
na disponibilizacdo de novas solucdes de tecnologia. Mas ele alerta que a existéncia
prematura de um padrédo pode se constituir em um freio ao invés de estimulo ao uso
e o desenvolvimento de solugdes.

Em seu livro Redes de Computadores, Tanembaum (1994) em sua
abordagem sobre a padronizacdo de redes apresenta um historico sobre os
primordios das redes de computadores onde cada fabricante de computadores tinha
seus proprios protocolos de comunicacdo. S6 a IBM, diz ele, tinha mais de uma
duzia. Como resultado os usuarios que tinham computadores de varios fabricantes
ndo conseguiam conecta-los em uma uUnica rede. Esta situagéo, a que ele denomina
de caos, acabou levando muitos usuarios a demandar uma padronizagdo. Na
sequéncia ele tece abordagem similar ao de Giozza (1986) em relacdo as vantagens
como producdo em massa e a economia de escala advindas da padronizagao.

Se um “padrao” (na verdade uma solugao proprietaria), € definido por uma
Unica pessoa ou por uma Unica empresa, isto pode representar um risco para 0s
consumidores de produtos que trabalhem com esta solucdo. Uma empresa pode
definir este “padrdo” de maneira que seja favoravel as suas implementagbes e
desfavoravel as implementacfes alheias. Esta pratica desfavorece a competicdo
honesta e facilita a criagdo de monopdlios (CERQUEIRA, 2017, p. 2),
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Ainda em relacéo a padrées, Tanembaum (1994) apresenta uma definicdo em
duas categorias: os padrdes de facto (“de fato”, em latim) e padrées de jure (“de
direito”, em latim).

O padrao de facto sdo aqueles que se estabelecem sem um processo de
geracdo de padrdo formal, é uma adocdo de tecnologia ja existente como, por
exemplo, solucdes proprietarias que posteriormente vieram a se tornar um padrao de
facto da industria tais como a Ethernet e o préprio conjunto de protocolos TCP/IP.

O padrao de jure sdo os padrdes formais, legais, emitidos por entidades de
padronizacdes autorizadas como a ISO (International Standards Organization), e as
americanas IEEE (Institute of Eletrical and Electronicas Engineers), ANSI (American
National Standards Institute), etc. Estas entidades acabam sendo divididas em duas
classes: aquelas estabelecidas através de acordos entre governos e as
organizacdes voluntarias, fora de acordos.

Um exemplo de organizacdo voluntaria € a 1ISO fundada em 1946 e que
possui entre seus membros inimeras organiza¢des nacionais de padronizagdo como
€ 0 caso da ABNT (Associacdo Brasileira de Normas Técnicas) e da ANSI
americana.

Uma forma de trabalho adotado pela ISO para geracédo de padrdes de forma
gue se alcance o maior consenso possivel, € a formacao de um grupo de trabalho
para produzir uma proposta de representacao (Draft Proposal — DP) que € enviada a
todos os 6rgdo membros que tem um prazo para critica-la. Se aprovada pela maioria
um documento revisado denominado Padrao Internacional de Representacao (Draft
International Standard — DIS) é gerado e distribuido para comentéarios e votacéo.
Com base nos resultados obtidos desta fase o texto final do padréo internacional
(International Standard — IS) é aprovado e publicado. Todo este processo comeca
efetivamente quando qualguer dos membros percebe a necessidade de um padréao
internacional em alguma area de atuacao.

Assim como o alerta de Giozza, Tanembaum destaca que se o padréao €
escrito cedo demais 0 assunto pode ndo estar completamente entendido e gerar
maus padrdes e se forem escritos tarde demais as empresas ja poderdo ter feito
investimentos em fazer as coisas de forma diferente (solu¢des proprietarias) fazendo

entdo com que estes padrdes de jure sejam simplesmente ignorados.
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Um padrédo recém emitido de grande importancia para 0 momento atual das
solucbes de tecnologia, e para o tema deste trabalho, colocado a disposicdo do
mercado é o padrdo ISO/IEC 19941:2017 - Computacdo em nuvem —
Interoperabilidade e portabilidade que tem por objetivo garantir que todas as partes
envolvidas na computacdo em nuvem, particularmente CSCs (Cloud Service
Customer - Cliente de Servico em Nuvem), CSPs (Cloud Service Provider - Provedor
de Servigcos em Nuvem) e parceiros de servicos em nuvem (CSNs - Cloud Service
Partner) que atuam como desenvolvedores de servicos em nuvem, tenham um
entendimento comum de interoperabilidade e portabilidade para suas necessidades
especificas. Esse entendimento comum ajuda a obter interoperabilidade e
portabilidade na computacdo em nuvem, estabelecendo terminologia e conceitos
comuns (ISO/IEC 19941:2017).

Como o préprio documento afirma, ele €& de particular interesse dos
stakeholders (partes interessadas) em nuvem com foco em contratos de servicos em
nuvem relativos a interoperabilidade ou portabilidade entre servicos em nuvem
(ISO/IEC 19941:2017).

Outro ponto de andlise, € que em geral, os produtos de software seguem
alguma especificacdo, que determina como eles estruturam as informacées com que
trabalham e como disponibilizam essas informacfes para manipulacdo e
visualizacdo (CERQUEIRA, 2017, p. 1).

Uma especificacdo pode também ser considerada um padrédo, quando ha um
acordo entre varias partes sobre como deve ser essa especificagdo. Isso significa
gue a especificagdo em questdao deve passar por um processo de adogao em
massa. Esse processo pode acontecer por varios motivos: por obrigacao legal, por
ser a especificacdo de um produto que € dominante em seu segmento ou talvez até
mesmo por acaso (CERQUEIRA, 2017, p. 1-2).

Segundo o0s autores, outro tipo de organizagcdo que define padrées sao
consorcios de empresas e individuos, que por meio do consenso constroem 0sS seus
padroes.

Um exemplo destas organiza¢gbes é a World Wide Web Consortium (W3C),
responsavel pela definicdo de padrdes para a Web, como HTML, CSS e XML.

A Web s6 se tornou viavel porque os padrdes definidos pela W3C séo

padrdes abertos. Nao ha impedimentos técnicos ou legais para a criagcdo de paginas
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Web ou navegadores Web, no que diz respeito a utilizacdo destes padrées. A W3C
tem forte atuacdo no Brasil e trabalha na definicdo de padrbfes para a infraestrutura
brasileira. A W3C Brasil criou o decalogo da Web brasileira, que determina algumas
diretrizes para nortear a nossa infraestrutura. Dentre elas, estd a organizacdo em
padrdes, que devem ser abertos e interoperaveis. Esta diretriz € a base para varias
outras (CERQUEIRA, 2017, p. 3).

Podemos citar outro consorcio que define padrdes com base no consenso é a
Organization for the Advancement of Structured Information Standards - OASIS.
Dentre varios outros padrdes, esta organizacdo € responsavel também pelo
OpenDocument Format (ODF), usado para documentos de texto (odt), planilhas
(ods), apresentacdes (odp) e diagramas (odg) (CERQUEIRA, 2017, p. 3). Os
padrbes criados para softwares de escritério, extensées de documentos de edi¢do
de texto ODF (Open Document Format) e de planilhas eletrdnicas (ODS), junto com
softwares livres para a edicdo dos mesmo como o LibreOffice, ajudaram na
descentralizacdo e independéncia computacional ou até operacional de softwares
proprietarios que geram uma grande dependéncia, monopodlio e aprisionamento
tecnoldgico nas corporacfes, com o Microsoft Office.

Como exemplo mais recente de esfor¢co de se encontrar um caminho comum
temos a iniciativa consorciada com a participacdo de varias gigantes da tecnologia
como Apple, Facebook, Google, Microsoft e Twitter que criaram em 2018 o Data
Transfer Project (Projeto de Transferéncia de Dados) que € uma acao para criar uma
solucdo de uma plataforma de cédigo aberto que faca a portabilidade de dados
servigo-a-servico no qual qualquer individuo presente na web possa facilmente
mover seus dados entre provedores de servico online sempre que quiserem (Data
Transfer Project, 2018).

Outro exemplo que poderiamos considerar € a tecnologia bluetooth hoje
amplamente utilizada em diversos tipos de dispositivos de uma série de fabricantes.
Esta tecnologia comecgou a ser desenvolvida em 1994 pela Ericsson que pesquisava
uma tecnologia capaz de permitir a comunicacdo entre telefones celulares e
acessorios utilizando sinais de radio de baixo custo em vez dos tradicionais cabos.
Posteriormente este projeto despertou o interesse de outras empresas criando-se

entdo o consorcio Bluetooth SIG (Bluetooth Special Interest Group), formado pelas
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companhias Ericsson, Intel, IBM, Toshiba e Nokia e dezenas de outras companhias

gue foram aderindo ao consorcio com o passar do tempo.

2.2.1 Padrbes abertos x codigo aberto

Segundo Cerqueira (2017) € comum a confusdo entre os termos "padrao
aberto" e "cédigo aberto", entretanto eles ndo significam a mesma coisa. O padrao
aberto € uma especificacdo a ser seguida e que esta disponivel para quem desejar
implementar uma solucéo a partir dela. O cédigo aberto € uma das implementacées
desse padrdo, que promove a possibilidade de livre consulta, examinacdo ou
modificacdo do produto, sem a necessidade de pagar uma licenca comercial. A
implementacdo de um padrdo aberto ndo tem que obrigatoriamente ser de cédigo
aberto.

Um exemplo que ilustra melhor essa diferenca € a relacdo entre a linguagem
de marcacdo HTML e os navegadores Web. O HTML é um padrdo aberto, mantido
pela W3C. Porém os navegadores Web sdo os responsaveis por ler documentos
HTML e apresentar as informacBes desse documento ao usuario (CERQUEIRA,
2017, p. 3).

Existem inimeros navegadores Web, alguns séo de cddigo aberto, como o
Firefox e o Chromium, outros séo de cddigo fechado, como o Edge, o Safari
e o Chrome. Entretanto, o que todos esses navegadores tém em comum é
gue eles aderem ao padrdo HTML, o que permite que O usuario possa
escolher qual navegador utilizar, sem medo de que as paginas Web nao
sejam apresentadas corretamente (CERQUEIRA, 2017, p. 3).

Outro exemplo é a linguagem SQL, um padrdo mantido pela 1ISO. Existem
diversos sistemas gerenciadores de bancos de dados relacionais, como MySQL,
PostgreSQL, Oracle e DB2. Os dois primeiros sédo de codigo aberto, e os outros dois
sao de cbdigo fechado. Porém, em todos eles é possivel usar a linguagem SQL para

criar e manipular os dados (CERQUEIRA, 2017, p. 3).

2.2.2 Portabilidade e interoperabilidade

De acordo com os termos definidos na norma ISO/IEC 17788:2014, a

portabilidade de aplicativos é descrita como a "habilidade de migrar um aplicativo de
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um servigo para outro servico” enquanto a portabilidade de dados é descrita como
"Portabilidade de dados de um servico para outro servico".

De forma complementar podemos definir portabilidade conforme abaixo:
Portability is a characteristic attributed to a computer program if it can be
used in an operating system other than the one in which it was created
without requiring major rework. Porting is the task of doing any work
necessary to make the computer program run in the new environment.

Portability has usually meant some work when moving an application
program to another operating system. (TEACHTARGET, 2022)

Desde antes da grande popularizacdo da informatica com o advento dos PCs
(Personal Computer) a portabilidade sempre foi um desafio para a éarea de
tecnologia e continua sendo. O movimento de downsizing (migrar do mainframe para
o ambiente cliente/servidor) ha décadas atras exigiu grandes acfes das empresas
de portar sistemas e base de dados antes hospedados em grandes mainframes para
outras plataformas em ambientes Unix ou Windows Server com arquiteturas e
organizacbes totalmente diferentes. Muitos destes sistemas tiveram que ser
reescritos quase que na integra. Acompanhando esta popularizacdo dos PCs como
ja abordado anteriormente ocorreu o advento das redes locais de computadores
(LAN) com varias tecnologias concorrentes no mercado e incompativeis entre si
como Ethernet, Token Ring etc.

Diante desta babel e dos altos custos decorrentes, a postura do mercado
acabou por exigir das fabricantes solu¢des compativeis entre si que néo obrigassem
a completa troca de todo o aparato tecnoldgico para continuar viabilizando o
crescimento do uso destes recursos nas empresas em prol do negocio.

A portabilidade nasce do contexto de que nada adianta conceder varios
direitos aos individuos sem dota-los de ferramentas efetivas para que esses
busquem servigos que respeitem os seus direitos ou que tenham politicas que mais
lhe agradem.

Desta forma, se visa incentivar e estimular a migracdo e o livre transito de
consumidores, sejam eles pessoas ou empresas, entre os diferentes servicos ou
produtos do mercado digital.

O projeto citado anteriormente neste trabalho, o DTP (Data Transfer Poject)
foi desenvolvido para testar conceitos e viabilidade de transferéncia de tipos
especificos de dados do usuario entre servigcos online. Sua finalidade é permitir uma
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conexdo entre quaisquer duas interfaces de produto voltadas para o publico para
importacdo e exportacdo de dados diretamente. Ele € uma iniciativa de codigo
aberto que procura melhorar o ecossistema de portabilidade de dados, reduzindo a
carga de infraestrutura para provedores e usuarios procurando também aumentar o
namero de servicos que oferecem portabilidade (DATA TRANSFER PROJECT,
2018).

A exigéncia de portabilidade pode ser acompanhada de uma outra exigéncia

denominada interoperabilidade, que pode ser definida conforme abaixo:

Interoperability refers to the basic ability of computerized systems to connect
and communicate with one another readily, even if they were developed by
widely different manufacturers in different industries. Being able to exchange
information between applications, databases, and other computer systems is
crucial for the modern economy. (O'CONNOR, 2017)

7

A interoperabilidade ¢é descrita na Global Information Infrastructure
terminology (ITU-T Y.101) como: "A habilidade de dois ou mais sistemas ou
aplicativos em trocar informacdes e utilizar a informacdo trocada mutuamente”. A
ISO/IEC 19941:2017 que trata da interoperabilidade e portabilidade em computacéo
em nuvem, além das definicbes basicas para as palavras:

‘Interoperability - ability of two or more systems or applications to
exchange information and to mutually use the information that has been
exchanged

o Data portability - ability to easily transfer data from one system to
another without being required to re-enter data.”

e tras diversos outros termos derivados de interoperabilidade e
portabilidade tais como (ISO/IEC 19941:2017):

e “Cloud interoperability - ability of a CSC’s system to interact with a
cloud service or the ability for one cloud service to interact with other
cloud services by exchanging information according to a prescribed
method to obtain predictable results.”

e “Transport interoperability - interoperability where information
exchange uses an established communication infrastructure between
the participating systems.”

e “Cloud data portability - data portability (3.2.1) from one cloud service
to another cloud service or between a CSC’s system and a cloud

service.”
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e “Data semantic portability - data portability such that the meaning of
the data model is understood within the context of a subject area by the
target.”

Dentre as consideracbes que esta norma procura enderecar sobre
portabilidade esta a questao da limitacdo de situacdes de aprisionamento em que 0
CSC esté4 vinculado aos servicos em nuvem de um CSP. (ISO/IEC 19941:2017)

No decorrer do seu texto a norma diz “Data portability is a key consideration
when considering lock-in to a specific cloud service. Although application portability
can affect the cost of migrating between systems, application migration is largely a
cost issue and although economic lock-in is a real possibility, it can be mitigated.”.
(ISO/IEC 19941:2017)

Quanto a interoperabilidade ela aborda que “Connected devices can capture
and upload cloud service customer data to various cloud services using applications
running on the device. Such cloud services are of ‘application capabilities type’. The
cloud service customer data can also be available to other applications on the
original connected device. These scenarios represent interoperability between
applications and device platforms of the connected devices on one end, and cloud
services on the other. Such a degree of interoperability can help prevent platform or
provider lock-in.”. (ISO/IEC 19941:2017)

Como podemos perceber pelo abordado até aqui, a existéncia de padrdes, de
capacidade de prover portabilidade e de interoperabilidade, ndo s6 para 0s servigos
de computacdo em nuvem, mas para todas as demais solu¢des de TI, s&o fortes
mecanismos que podem ajudar a evitar, ou a0 menos mitigar, os riscos associados a

situacOes de aprisionamento tecnologico.

2.3 Governanca

Segundo Barros (2016) as abordagens envolvendo o conceito da Governanga
Corporativa se iniciou na década de 1930, com o desenvolvimento dos mercados de
capitais, principal mecanismo de financiamento e fomento ao crescimento das
empresas. Ainda que o termo ndo fosse utilizado até o final dos anos 70, suas

guestdes centrais ja tinham sido abordadas por Berle e Means em 1932, quando
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propuseram o problema da Teoria da Agéncia, que trata dos conflitos de interesses
entre acionistas, gestores, credores e funcionarios de uma empresa.

Em 2001 uma série de escandalos financeiros envolvendo grandes
corporacdes norte-americanas por fraude em relatérios financeiros abalou a
confianca dos investidores e governo, trazendo a tona a discussdo sobre
responsabilidade fiscal e governanca corporativa. (BARROS, 2016, p. 18)

Segundo Hélder Castro a governanca corporativa (GC) surgiu a partir de uma
acao reflexiva em torno da ética, a qual versa sobre a discussao acerca das relacdes
entre 0 mundo corporativo e a sociedade, entre as empresas de uma mesma cadeia
de negdcios e, dentro das companhias, entre os acionistas, os conselhos e a direcéo
executiva.

O principal objetivo da governanca corporativa é garantir a confiabilidade das
empresas por meio de um conjunto de mecanismos de acompanhamento que
assegurem a conduta correta dos executivos, prezando pelos principios de
transparéncia (disclosure), equidade (fairness), prestacao de contas (accountability)
e 0 respeito ao cumprimento das leis (compliance).

Visando manter a transparéncia e confiabilidade da gestdo dos recursos a
governanca vem se desenvolvendo, pois muitas vezes o gestor ndo € o dono da
organizacdo ou, ele mantém sociedade com acionistas que querem seguranca no
seu investimento.

Analisando a formacao da palavra governanca percebemos que € 0 uso da
palavra governar, que segundo o dicionario Houaiss significa:

e Ter mando, direcdo; dirigir, administrar
e Controlar, dirigir ou fortemente influenciar as acdes e o comportamento
de (algo ou alguém)

Com o sufixo ‘anca’, que da a palavra o significado de “Estado” ou “Agao ou
resultado dela” (LACOTIZ, 2006).

Assim, a governanca pode ser entendida como um conjunto de processos,
costumes, politicas, leis, regulamentos e instru¢bes que regulam a maneira como

uma empresa é dirigida, administrada ou controlada.

2.3.1 Governanca de tecnologia da informacéo
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A Governanca de TI (GTI) se relaciona diretamente com a Governanca
Corporativa (GC), motivo pelo qual se tornou um assunto predominante na alta
gestdo das empresas, através de processos que trazem estas garantias e permitem
gue as organizacdes atinjam seus objetivos.

Diversos modelos foram desenvolvidos e constantemente passam por
revisbes para apoiar os executivos na melhoria de processos, na mensuracdo de

valores, de ativos tangiveis e intangiveis da organizacdo (BARROS, 2016, p. 10).

Para toda infraestrutura, recursos e informacdes necessarias para a
utilizacdo da TI existem no mercado modelos de gestéo de Tl e governanga
de Tl que controlam, sustentam administrativa e tecnicamente a TI.
Contudo, a definicdo dos termos ndo estdo ainda bem empregadas no meio
académico, divergindo tanto em sua definicdo quanto em sua aplicacédo
(MOREIRA, 2014, p. 2)

Segundo definicdo emitida no COBIT 4.1 (2007) a governanca de Tl é de
responsabilidade dos executivos e da alta direcdo, consistindo em aspectos de
lideranca, estrutura organizacional e processos que garantam que a area de Tl da
organizacao suporte e aprimore 0s objetivos e as estratégias da organizacdo. Assim
a governanca de TI se refere a estrutura e processos associados a Tl que as
organizacfes usam para tentar garantir que suas operacoes de Tl apoiem as metas
e objetivos globais da organizagéo.

De acordo com o Instituto de Governanca de Tl, os objetivos de governanca
aplicaveis a praticamente qualquer organizacdo incluem alinhar a estratégia de TI
com a estratégia da empresa, alocando os recursos de Tl de forma eficiente para
apoiar a realizacdo dos objetivos organizacionais e agregar o valor previsto pelos
investimentos em Tl e gerenciar de forma eficaz os riscos relacionados com TI.

Seguindo estudos de Fernandes e Abreu (2014) as integracdes tecnoldgicas
de processos através da tecnologia da informacdo (aplicagcbes e infraestrutura
computacional e de comunicacdo de dados) fazem com que o risco que a TI
(Tecnologia da Informacdo) representa para a continuidade do negécio seja
altamente visivel. E 6bvio que tal risco deve ser mitigado e contingenciado de uma
forma sem precedentes e ndo imaginada até entao.

Com base no abordado até aqui, podemos observar que o0 risco de
aprisionamento tecnolégico pode representar um grande risco para toda a
organizacdo caso nao seja devidamente identificado, dimensionado e tratado. Aqui
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cabe relembrar a afirmacdo de Shapiro e Varian (1999) que apresentamos
anteriormente neste trabalho de que, para uma empresa diminuir seu
aprisionamento a uma solucdo ela precisa ser capaz de visualizar o0s
desdobramentos futuros para poder tracar uma estratégia que reduza a dependéncia
de determinada solucéo.

Vale ressaltar que grande parte das melhores praticas aplicaveis a Tl ja esta
disponivel ha véarios anos e somente a partir de 2005 os administradores
“acordaram” para a necessidade da boa gestdo das atividades de TI. Até o mais
desavisado dos administradores (aquele que ndo entende a Tl da sua empresa) ja
percebeu o0 risco que é para 0 seu negécio uma Tl mal gerenciada, pois
provavelmente ja precisou lidar com um incidente de indisponibilidade ou perda de
dados de aplica¢@es criticas (FERNANDES; ABREU, 2014, p. 9).

Para diversas organizacoes, a informacao e a tecnologia que a suporta é seu
ativo mais valioso, mas muitas vezes € o menos compreendido. Organizacdes de
sucesso reconhecem os beneficios da tecnologia da informacgéo e a utilizam para
transmitir os valores das partes interessadas do negécio.

Entender e gerenciar os riscos associados € de grande importancia, existem
dependéncia critica de muitos processos de negdcios em relacdo a Tl. Ha uma
inevitabilidade de avaliar o valor da Tl, o gerenciamento de riscos de Tl e a
crescente necessidade de controle sobre as informac¢des sédo agora entendidos
como elementos-chave da governancga corporativa. Valor, risco e controle séo a
esséncia da governanca de TI.

Denota-se, que as organizagdes devem atender aos requisitos de qualidade,
retencdo e seguranca para suas informacdes e todos o0s seus ativos. Os executivos
também devem otimizar o uso dos recursos de Tl disponiveis, incluindo aplicativos,
informacg0des, infraestrutura e pessoas. Os executivos precisam entender o estado
atual de sua TI e decidir quais controles implementar, para isso € necessario saber
da meta basica da politica, implementar planos e procedimentos, bem como a
estrutura organizacional designada para prover razoavel garantia de que os objetivos
de negdcio serdo atingidos e de que eventos indesejaveis serdo prevenidos ou
detectados e corrigidos.

O gerenciamento do risco (proposto pelas boas praticas de governanca),

permite que a organizacdo reconheca todos os riscos (e oportunidades) derivados
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da TI para o negocio e que decida e tenha planos para mitigad-los na medida que
julgue necesséario. O Gerenciamento dos Recursos de Tl assegura a gestdo dos
recursos mais importantes para Tl recursos humanos e recursos tecnolégicos
(informacoes, infraestrutura, aplicagdes). Promove a valorizagédo do conhecimento e
da infraestrutura (BARROS, 2016, p. 19).

Fica claro que o gerenciamento de risco deve ser desdobrado em outras
medidas que permitam a organizacdo se cercarem de um conjunto de acgdes
derivados de processos e controles que efetivamente atuem sobre a necessidade de
organizacdo e a forma de execucdo das atividades de Tl e os recursos que ela
venha a incorporar.

Basicamente o que toda boa pratica de governanca propde € um conjunto de
medidas estruturadas voltadas para planejar, construir, executar e monitorar de
forma que as acfes de Tl retornem o melhor resultado para suas organizacdes.

A implantacdo de processos e controles como o de planejamento envolvendo
atividades de Tl que permitam antever situacdes que englobam todos os recursos de
Tl (sejam eles infraestrutura, aplicativos e pessoas) e de forma que a area de TI
esteja habilitada a entregar as informacdes que a organizacdo precisa para Seus
negocios, busca dentre outras coisas gerenciar 0s riscos e garantir a seguranca
destes recursos de Tl dos quais a organizacao € tdo dependente.

As acbes de governanca devem procurar garantir que a geracdo e O
tratamento da informacdo que a organizacdo necessita observe 0s seguintes
critérios:

o Efetividade — que a informacdo seja relevante e pertinente para o
processo de negoécio assim como seja entregue em tempo, de maneira
correta, consistente e utilizavel.

e Eficiencia — a informacédo tem que ser entregue através do melhor
(mais produtivo e econémico) uso dos recursos.

e Integridade - informacado fidedigna e completa bem como observe
adequacao aos valores de negocios.

e Disponibilidade — a informacédo poder ser gerada, tratada e acessada,

sempre que necessaria pelo processo de negdécio hoje e no futuro.
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Em sua avaliacdo e tratamento dos riscos, a organizacdo atraves de
processos bem desenhados, deve procurar garantir que nenhum risco, incluso o de
aprisionamento, causara ou viabilizara a violagcao de qualquer um destes critérios.

Assim, além da identificacdo e gerenciamento de riscos, processos como a
definicdo de qual direcionamento tecnolégico a organizacdo adotara, como ela
identifica as solucbes que aporta no seu ambiente, como ela faz este aporte e
mantém os softwares aplicativos e infraestrutura em seu ambiente, além da forma
como instala e homologa as solugdes e assegura a continuidade dos servigos, estao
intimamente ligados a tarefa de se evitar ou ao menos mitigar o risco de
aprisionamento tecnoldégico.

Ha inimeros modelos disponiveis no mercado que podem auxiliar nesta

tarefa. Na figura abaixo, destacamos alguns deles.

Desempenho BSC
Processos COBIT
Operagao ITIL/ISO

Projetos PMBOK
Inovagao CMMI

Figura 2. Principais modelos
Fonte: Adaptado de COBIT

Segundo Barros (2016) boas praticas como o COBIT, fornecem um modelo
abrangente que auxilia as organizagcfes a atingirem seus objetivos de governanca e
gestdo de TI. Ele ajuda as organizacfes a criar valor por meio da Tl mantendo o
equilibrio entre a realizacdo de beneficios e a otimizacdo dos niveis de risco e de

utilizag&o dos recursos.
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Um outro modelo disponivel que podemos citar € a norma ABNT ISO/IEC
38500:2018 - Governanca de Tl para a Organizacdo que também aborda a
Governanca de Tl e tem descrito como seu objetivo promover o uso eficaz, eficiente
e aceitavel de TI. Dentre os principios que ela estabelece estdo os de:

o Estratégia, que é o principio que se refere também a necessidade de que os
planos para uso da Tl atendam as necessidades atuais e continuas da
organizacao e,

e Agquisicdo, sob o qual as aquisicbes devem ser baseadas em analises
apropriadas com tomadas de decisdes claras equilibrando adequadamente os
beneficios as oportunidades, os custos e 0s riscos tanto a curto quanto a
longo prazo.

Seu modelo define também trés tarefas principais:

e Avaliar 0 uso atual e futuro da Tl
e Dirigir, preparar e implementar estratégias e politicas que garantam que 0 uso
da Tl atenda aos objetivos de negécio e,
e Monitoracdo do desempenho em relagéo as estratégias
O que se pode depreender destes modelos é que na etapa de planejar do

processo de governanca, devem ser consideradas questdes como, se ao longo do
tempo os recursos de TI (aplicativos, infraestrutura e pessoas) sao aportados
adequadamente, se sdo apropriados e se seu uso estdo otimizados, se 0S riscos
estdo sendo identificados e gerenciados e se a qualidade destes recursos €
adequada as necessidades de informacdo da organizacdo. Na etapa do construir a
preocupacdo é se estes recursos, incluindo as novas solucdes, vao atender as
necessidades do negocio, sendo aportadas tempestivamente e dentro do padrdo
necessario, se funcionardo e se integrardo adequadamente conforme necessidade
da organizagdo e quais alteracdes que podem ocorrer sem afetar as operacgdes de
negocio.

Como destacam Shapiro e Varian (1999) em sua obra, no tratamento de
eventuais situacdes de aprisionamento € necessario pensar de maneira estratégica,
olhando o futuro, mas pensando no passado, assim a incorporacdo desta nova
preocupacao nas praticas que provém a governanca de Tl na organizacdo ja é um

Otimo instrumento para tentar evitd-lo ou ao menos mitiga-lo.
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Segundo a ABNT em sua norma 38500:2018, a boa governanca de Tl ajuda
as organizacles a garantirem que o uso da TI (inclusive em seu uso atual e futuro)
contribua positivamente para o seu melhor desempenho dentre outras razdes por
implementagcdo e operacdo apropriadas de ativos de TI, a clareza da
responsabilidade e responsabilizacdo pelo fornecimento e demanda de Tl na
consecucdo dos objetivos da organizacdo, na continuidade do negdcio, pela
alocacao eficiente de recursos, pelas boas préticas nos relacionamentos com as
partes interessadas e pela concretizacdo dos beneficios esperados nos
investimentos de TI.

Na proxima secdo deste trabalho, iremos fazer uma andlise sobre como
boas praticas de governanca podem vir a auxiliar as organizacdes em relagdo ao

tema do aprisionamento tecnologico.
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3. APRISIONAMENTO TECNOLOGICO - MEDIDAS DE PREVENCAO

Apesar de a andlise a seguir ter se baseado em modelos para
implementagéo da governanca de Tl como o COBIT e a ISO nas organizag0es, ela
nao tem a pretensao de defender um modelo ou outro nem tratar de forma detalhada
pela 6tica do modelo o problema do aprisionamento tecnolégico. Dessa forma, na
abordagem a seguir ndo havera referéncia direta a processos de qualquer modelo. A
proposta aqui é discutir como a ideia geral de uma boa pratica recomendada quando
aplicada, pode auxiliar a organizacdo no objetivo de se evitar ou mitigar o risco de
aprisionamento tecnoldégico.

Como pudemos observar nas secdes anteriores a preocupacdo com a
situacao de risco € uma abordagem comum a todos os modelos de boas praticas de
governanca.

Pudemos entender também ao longo do trabalho que a instalacdo de uma
situacao de aprisionamento tecnolégico na organizacdo é um risco bastante
presente, agravada pelo volume e celeridade com que novas solucdes de Tl sé&o
criadas e pela dinamica do negdcio que exige que elas sejam incorporadas de forma
rapida para atender e proporcionar melhorias no tratamento das informacdes para
auxiliar no alcance dos objetivos de negécio.

Solugdes de Tl como os de mensageria eletronica WhatsApp e Telegram
gue surgiram h& poucos anos, ja foram incorporadas como ferramenta de relacao
entre empregados para tratar de problemas internos e até como instrumento de
negociacdo de vendas das organizagcdes tendo substituido, mesmo que
parcialmente, o uso dos servi¢os de correio eletronico.

Outras solucdes também recentes como 0s servicos de computacdo em
nuvem ganham cada vez mais adeptos e vem substituindo os data centers de
diversas organizacdes ao redor do mundo.

Em relacdo ao aporte de solucdes, Shapiro e Varian fazem a seguinte
analise: “Suponhamos que vocé esteja para selecionar uma marca de software para
formar um banco de dados fundamental para sua atividade. Uma consideragéo
importante nessa decisdo deve ser a da dificuldade de converter seu arquivo de
dados para outros formatos daqui a alguns anos. Vocé deve também estar bem

informado para saber se dependera ou ndo de um unico fornecedor para aperfeicoar



39

0 banco de dados no futuro. A avaliacdo adequada desses custos de troca antes que
ocorra 0 aprisionamento pode valer milhdes de dolares para sua organizagcdo ao
longo do caminho.”

E ainda:

“A estratégia basica para compradores de tecnologia de informagao que
antecipam o aprisionamento consiste em dois elementos fundamentais:

* Negociar com firmeza no inicio do ciclo de aprisionamento por um
“adogante” ou alguma forma de protegéo de longo prazo antes de ficar aprisionado.

» Tomar providéncias para minimizar seus custos de troca ao longo do ciclo
de aprisionamento.”

“Comece a gerir seus custos de troca antes de té-los. Em outras palavras,
desde o inicio vocé deve estruturar sua relacdo para maximizar suas opg¢des adiante
no ciclo de aprisionamento.”

“‘Uma abordagem semelhante consiste em escolher um sistema “aberto”
desde o inicio, de modo que vocé nao fique preso a um unico fornecedor.”

Segundo Cerqueira (2017) a melhor maneira de evitar os problemas
decorrentes do aprisionamento tecnoldgico é buscar tecnologias e servicos que
prezam pela interoperabilidade e pela portabilidade. Em grande parte, o que torna
isso possivel sdo os padrbes abertos e a descentralizacdo, mas também é possivel
gue a organizacdo otimize situacdes como esta através da observancia de boas
praticas recomendadas por frameworks de governanca de TI.

Partindo deste ponto, vamos analisar a seguir como algumas destas boas
praticas podem vir a auxiliar a organizacdo no tratamento do aprisionamento
tecnologico.

Uma das boas praticas recomendada por frameworks de governanca,
propde que a organizacdo implemente processo que viabilize a determinagao de
gual o direcionamento tecnolégico que ela adotara quando de seus aportes de
tecnologia. Esta pratica procura fazer com que as organizacfes consigam analisar
de forma prévia tanto as tecnologias existentes como também as emergentes para
gue se identifigue as mais adequadas a concretizagdo das estratégias de TI. Esta
analise deve incluir também as estratégias de migracdo e aspectos contingenciais

dos componentes de infraestrutura. Ela deve levar em consideracéo a possibilidade



40

de eventuais mudancas no ambiente de sistemas de informacé&o, e procurar prover
melhorias na interoperabilidade entre plataformas e aplica¢des.

A indicacao de que preferencialmente as solugbes de Tl a serem adotadas
sejam aderentes a padrfes internacionais estabelecidos e produzidos por
organismos reconhecidos auxiliam na tarefa de se evitar o aprisionamento
tecnoldgico.

As tendéncias futuras das tecnologias ja incorporadas e as emergentes
passiveis de incorporacdo devem ser analisadas de forma a se antever situacdes
gue possam se caracterizar em risco futuro incluindo o de aprisionamento. Esta boa
préatica sugere ainda que se avalie a conformidade com padrdes ja definidos levando
em consideragao aspectos como relevancia para 0 negocio e 0s riscos associados.

Como se pode observar, com este controle que esta pratica proporcionara a
organizacdo podera procurar analisar de forma antecipada todos os aspectos de
uma determinada solucdo em termos de aderéncia a padrbes ja definidos, e a
capacidade de interoperabilidade e portabilidade de forma a evitar que futuramente
ela esteja aprisionada a uma solucao especifica que foi, ou se pretende que seja
adotada, ou entdo que, no minimo, estejam mitigados os impactos negativos de um
eventual aprisionamento. E fato que existem uma série de outros aspectos técnicos
e financeiros relevantes que devem ser também analisados com a adocdo desta
pratica de governanca, mas deve-se garantir que a questdo de aprisionamento
tecnoldgico seja um destes.

Em um artigo disponivel em Teleco (2022)*, um site especializado em temas
da area de telecomunicacdes, ha uma interessante abordagem sobre como decidir
sobre a incorporacédo de uma nova solucao observando-se critérios que acabam por
permitir a protecdo ao aprisionamento dos quais destacamos alguns que de forma
adaptada podem ser aplicaveis a TI:

‘“Num mundo globalizado e em convergéncia, a escolha de um padrdo
tecnologico, é vital. Muitos fatores devem ser considerados, como 0S aspectos
técnicos; servicos a serem providos; consideracdes de ordem politica; aspectos
econOmicos, produtivos e comerciais; riscos envolvidos; universaliza¢do; impacto
social e outros. O importante € que a decisdo tenha por base um balan¢co dessas

consideracoes.



41

Entretanto, ha certos pontos-chaves que ndo se podem ignorar (TELECO,
2022), eles séo;

e Flexibilidade do Sistema: diz respeito a versatilidade de uso universal. O
uso de plataformas abertas universais e ndo proprietarias previsdo de
aplicacdes futuras. Afinal a tecnologia precisa ser adaptada durante a
evolucdo do negocio e deve durar tempo suficiente para remunerar 0s
investimentos;

e Interoperabilidade: os sistemas tém que ser interoperaveis para permitir
interconexdes e formacdo de redes complexas compostas de varios
sistemas diferentes;

e Maturidade: maturidade de sistema ou equipamentos significa: produtos e
tecnologias testadas no mercado e debugadas nos ultimos 5 anos; amplo
namero de aplicacdes disponiveis e em enorme crescimento; todas
debugadas, ou seja, eliminacdo dos riscos inerentes a novos projetos;

e Escala Econdmica e Industrial: significa beneficios econémicos; receptores
mais baratos e disponiveis para o consumidor, implementacdo bem
sucedida, tecnologia madura e provada, menores riscos e enormes
mercados mundiais; enormes oportunidades de fabricacdo e de comércio,
baixo custos industriais e disponibilidade de tecnologia e de insumos;

Como se pode observar, se estas diretrizes e orientacdes ja tem por base a
observancia de aspectos de padrdes de industria recomendados por organismos
internacionais, ou de acordo entre diversos fabricantes, interoperabilidade e
portabilidade, na incorporacdo de novas solucdes de tecnologia na organizacédo, se
antecipa e se desvia de situacdes de eventual aprisionamento futuro.

O COBIT versao 4.1 e versao 5 definem risco respetivamente como:

‘Risco (Risk) — Em negocios, o potencial de que uma certa ameaca ira
explorar as vulnerabilidades de um recurso ou grupo de recursos para causar perda
e/ou prejuizos; usualmente medido por uma combinacgao de impacto e probabilidade
de ocorréncia” (COBIT 4.1, 2007).

‘A combinagdo da probabilidade de um evento e suas consequéncias
(ISO/IEC 73)” (COBIT 5, 2012).

Ja a ABNT em sua norma 38500:2018 define (com destague nosso para as

duas notas que acompanham a definic&o):
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‘Risco — efeito da incerteza nos objetivos. Nota 1: um efeito € um desvio em
relacdo ao esperado — positivo e/ou negativo. Nota 2: Os efeitos negativos refletem
ameacas, enquanto riscos positivos refletem oportunidades.”

No caso de aprisionamento tecnoldgico este risco (com efeitos negativos) se
caracteriza pela potencial ameaca de a solucdo de Tl ja implantada ou a ser
implantada venha a prejudicar o negocio quando for necessaria a sua integracao
e/ou interacdo com outras solucbes de Tl ja implantadas ou a serem implantadas,
nao proporcionando entdo a devida interoperabilidade e a portabilidade, bem como
vir a apresentar um custo bastante onerado para sua troca ou modificacdo em razéo
de fatores financeiros, operacionais ou técnicos e podendo ainda se desdobrar, em
razdo desta ndo interacdo, integracdo, modificacdo ou troca, em prejuizos
operacionais ou financeiros ao negacio.

Assim a possibilidade de sua ocorréncia futura na incorporacédo de uma nova
solucéo de TI, ou mesmo sua ja presenca deve ser avaliado e gerenciado. Ao avaliar
e gerenciar os riscos de TI, esta preocupacao deve ser feita uma considerada pela
estrutura de gestao de riscos de Tl para que seja alinhada com a de gestéo de riscos
da organizacéo.

A incorporacdo desta nova preocupacdo na boa pratica de governanca de
avaliacdo e gerenciamento de risco ja existente ou a ser implantada permitira que,
guando da avaliagcdo de uma nova solucao de TI, sejam feitas acdes de identificacao
e dimensionamento da ameaca real de a organizacdo se colocar em situacéo de
aprisionamento tecnoldgico e qual o potencial impacto negativo nos objetivos ou nas
operacdes da organizagdo permitindo decidir entdo com base nisto, se o risco é
aceitavel ou néo.

Avaliar regularmente a probabilidade e o impacto de todos 0s riscos
identificados, utilizando métodos qualitativos e quantitativos ajuda a identificar um
possivel e ja existente aprisionamento tecnoldgico tanto de software como em
hardware. A probabilidade e o impacto associado ao risco devem ser determinados
individualmente.

Caso o0 aprisionamento jA esteja presente, ou mesmo se decida por
incorpord-lo seja por qual justificativa for, deve-se desenvolver e manter um

processo de respostas a este risco para assegurar que controles com uma
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adequada relacéo custo-beneficio mitiguem a demasiada exposicdo ao risco que
esta ou estara presente.

Assim, o processo de resposta ao risco deve identificar estratégias de como
evitar, reduzir, compartilhar ou mesmo aceitar o risco de aprisionamento tecnolégico,
considerando 0s niveis de tolerancia aceitaveis. Uma vez aceito ou identificado
existente, o risco ele deve passar a fazer parte do plano de acdo de risco com
monitoramento frequente.

Outra boa pratica é a de que sempre que houver a necessidade de
incorporacdo de uma nova tecnologia requer seja feita uma andlise prévia a
aquisicdo ou ao desenvolvimento para assegurar que ela seja eficaz e eficiente
inclusive a longo prazo. Este processo deve contemplar a definicho das
necessidades, considerar fontes alternativas, a revisdo de considerar a viabilidade
econdbmica e tecnoldgica, mas deve-se considerar também as a execucdo das
analises de risco e de custo-beneficio incluindo a de risco de aprisionamento
tecnoldgico para a obtencdo de uma decisao final.

Nesta avaliacdo deve-se ndo sO identificar e especificar os requisitos
técnicos e funcionais que o negocio necessita e que a solucdo prové, mas também
identificar, documentar e analisar os riscos associados, incluso o de aprisionamento
tecnoldgico, que a solucdo possa estar trazendo para a organizacao. A partir desta
analise deve-se verificar a viabilidade e conveniéncia da aceitacédo do risco em caso
de confirmacgéo de presenca de possibilidade de aprisionamento futuro.

Na execucdo desta prética, as andlises devem se atentar aos padrdes
emitidos por entidades de padronizagfes autorizadas aos quais a solugao se adequa
e a existéncia de alguma solucdo de codigo aberto dentre as alternativas avaliadas,
como uma forma de escapar de eventuais prejuizos que podem ser causados pelo
aprisionamento tecnoldégico.

A utilizag&o de softwares de cddigo aberto ou codigo proprietario devem ser
consideradas de acordo com as reais necessidades da empresa, medindo
vantagens e desvantagens, e caso se decida por solucdo de cédigo proprietario,
estar atento se esse software oferece compatibilidade com padrbes abertos para
poder realizar futuras migracoes ou até exportacdes de outras fontes de dados.



44

A decisdo final quanto a escolha da solucdo deve ser tomada pelo
patrocinador do negdocio, mas com a apresentacdo e a devida orientacdo técnica
sobre todos os seus prés e contras feitos pela area de TI.

Uma outra boa pratica de governanca que também auxilia neste processo de
se procurar evitar ou mitigar o aprisionamento tecnologico € o da aquisicdo e
manutencdo de aplicativos e de infraestrutura. Esta pratica esta associada a
preparacao efetiva visando o aporte de solugbes de Tl na organizacgéo.

Esta pratica deve procurar incluir controles e requisitos de seguranca
apropriados, a analise do hardware/software e a sua configuracdo de acordo com
padrdes estabelecidos que possam dar certo grau de garantia quanto a prevencao
de aprisionamento tecnoldgico. Esta aquisicdo deve levar em consideracdo o
direcionamento tecnolégico adotado na organiza¢do e 0s requisitos de seguranca,
disponibilidade, interoperabilidade e portabilidade em resposta aos riscos
identificados e em linha com a arquitetura de seguranca da informacao e o perfil de
tolerancia a riscos da organizagao.

Outro ponto que deve ser considerado sdo as condigcbes envolvendo
eventuais atualizacbes na infraestrutura de tecnologia que poderiam ser
demandadas no futuro. Para tanto deve se ter uma abordagem planejada ndo s6
para a aquisicdo, mas também para manutencdo e protecdo da infraestrutura em
alinhamento com as politicas de direcionamento tecnoldgico definidos.

Assim é importante a elaboracdo de um plano que defina a aquisicao, a
implementacdo e a manutencdo da infraestrutura tecnoldgica de forma que ndo sé
atenda aos requisitos técnicos e funcionais estabelecidos pelo negécio, mas que
estejam também de acordo com a direcdo tecnologica adotada pela organizacao
contemplando em seu teor as questdes relacionadas ao aprisionamento tecnoldgico.

Quando o aprisionamento for inevitavel procurar desenvolver uma estratégia
e um plano para manutencdo da infraestrutura que procure reduzir os impactos
deste aprisionamento para 0S negocios ao mesmo tempo em que Se procure
assegurar rotas seguras para se tentar sair desta situacao assim que possivel.

Outra boa pratica, relacionada agora a efetiva aquisicdo de uma solugéo de
Tl requer a definicdo e a aplicagdo de procedimentos claros de aquisicdo, e em
especial a de selecdo de fornecedores. Necessario se ter atencdo especial no

estabelecimento das regras contratuais e de aquisicdo propriamente ditas que
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procurem ja em seus termos reduzir os impactos de aprisionamento. Assim
assegura-se que a organizacdo tenha todos os recursos de Tl sempre que
necessario e mantendo a relagéo custo-beneficio.

Atencéo especial deve ser dada a procedimentos para modificar e rescindir
contratos com fornecedores de solucdes que causam aprisionamento tecnolégico. O
procedimento deve contemplar no minimo as formalidades legais, financeiras,
organizacionais, documentais, de desempenho, de disponibilidade das informacdes
tratadas, de seguranca e as responsabilidades e obrigacdes legais em casos de
cancelamento, incluindo clausulas de penalidades. Deve-se procurar garantir que os
interesses da organizacao sejam protegidos em todos os contratos de aquisicdo e ao
mesmo tempo se certificar que a forma como o contrato foi estruturado e escrito, nao
sera ele préprio, 0 motivo do aprisionamento.

A selecdo dos fornecedores deve ser feita de acordo com a pratica formal e
justa que assegure a melhor opcao viavel com base nos requisitos que foram
definidos pela organizagdo e com base em informagdes dadas pelos fornecedores
em potencial e quando possivel através de avaliacbes de outros clientes da solucéo
de TI.

E necessario ter em mente que, como a Tl hoje permeia praticamente toda a
organizacdo, a qualquer risco a que a Tl se expde, na pratica expde todo o negocio
podendo prejudica-lo de maneira bastante acentuada.

Na nossa abordagem foram tratadas de forma genérica, sem entrar em
maiores detalhamentos, apenas algumas praticas de boa governanca recomendadas
por modelos mundialmente aceitos, que consideramos essenciais por estarem
associadas a questbes de visdo estratégica, para auxiliar a organizacao a tratar
melhor a questao do aprisionamento tecnolégico em seu ambiente computacional.

E necessario que se entenda que pode haver inimeras outras praticas
também recomendadas que podem auxiliar a organizagéo nesta tarefa de prevencéo
e tratamento de aprisionamento tecnoldgico e ndo sO as elencadas aqui neste
trabalho. Praticas que procurem assegurar a continuidade dos servigos, 0
desempenho e a capacidade, o gerenciamento da configuracdo e o gerenciamento
de servicos de fornecedores dentre outras, podem também ser de grande ajuda

nesta tarefa. Por isto € muito importante que se entenda de forma plena o conceito e
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as situacdes de geracao de aprisionamento e que se esteja atento a toda e qualquer
acao que possa auxiliar nesta tarefa de mitigacao ou eliminacao.

Ja havendo a adocdo de préticas de governanca de Tl na organizacéo a
preocupacao passa a ser a de colocar no radar o risco, a prevengao e o tratamento
de situacbes de aprisionamento tecnoldgico. Em ndo havendo ainda a adocéo de
praticas de governanca, é importante que o corpo diretivo entenda os ganhos
possiveis com sua ado¢cdo e de que as mesmas devem ndo sO enderecar as
guestdes relacionadas a aprisionamento, mas também a uma série de outras
relevantes para a organizacdo que com certeza trardo grandes beneficios para o
negocio.

Dentre as trés licbes basicas para compradores de solucdes de TI
apresentadas por Shapiro e Varian (2003), podemos destacar duas em especial nas
guais as praticas de governanca sao de grande valia:

“Temos trés licdes basicas para os compradores de sistemas de informagéao e
tecnologia:

e Siga estratégias como a da segunda fonte de fornecimento e a de
sistemas abertos para minimizar a amplitude de seu
aprisionamento. Mesmo que vocé tenha de fazer investimentos em
uma determinada tecnologia, vocé pode ainda planejar a frente para
evitar tornar-se preso a um unico fornecedor.

e Olhe adiante para a proxima vez que escolher um fornecedor e
tome providéncias logo de inicio para aumentar seu poder de
barganha quando essa ocasido chegar. Tenha informacfes sobre
seu relacionamento com o fornecedor, como registros de
manutencao, e use padrbes que possam reduzir 0s custos se vocé
tiver de trocar de fornecedor. Esses serdo ativos valiosos se vocé
decidir romper seu relacionamento”

Como se pode perceber, a efetiva acao de dirigir, gerenciar e controlar € a
gue permite efetivamente criar capacidade de ver antecipadamente possiveis
situacdes futuras, identificar obstaculos e definir caminhos de forma a se ter um
melhor, mais seguro e mais otimizado trajeto para que o negdcio da organizacédo

consiga alcancar seus objetivos sem maiores sobressaltos.
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4. CONCLUSAO

A importancia da informacéo para as organizacoes € universalmente aceita,
constituindo, sendo o mais importante, pelo menos um dos recursos cuja gestao e
aproveitamento estao diretamente relacionados com o sucesso desejado.

A informacdo também é considerada e utilizada em muitas organizacdes
como um fator de estrutura e um instrumento de gestdo. Portanto, a gestdo efetiva
de uma organizacdo requer a percepcado objetiva e precisa dos valores da
informacao e do sistema de informagéo.

O trabalho da governanca em TI para colaborar com a alinhamento
estratégico da organizacdo vai além da eficiéncia e produtividade, ele também conta
com a gestédo de riscos ao longo do tempo. O aprisionamento tecnolégico sendo um
dos grandes riscos da Tl deve ser levado em consideracdo e recomenda-se que
medidas sejam tomadas para minimiza-lo, as vezes até em detrimento de
produtividade a vantagem financeira a curto prazo.

O aprisionamento tecnolégico é um grave problema que abrange tecnologias
dos mais diversos segmentos. No segmento da informacdo, porém, ele é
especialmente critico, jA que a perda de informacdo pode ser um desastre para
muitas organizacdes, inclusive porque com as novas legislacbes e leia da
informacdo as empresas precisam manter uma certa historicidade dos dados, a
perda de informacbes pode representar além de desvantagem estratégia um
empecilho juridico.

Para evitar o aprisionamento da organizacdo em uma tecnologia que nao faz
mais sentido, seja economicamente ou estrategicamente, € recomendado adotar
praticas recomendadas pela governanca de TI.

O uso de tecnologias que néao trabalhem ou néo oferecam suporte adequado
a padroes abertos e que privilegiam padrbes fechados oferecem risco de
aprisionamento da informacédo e devem ser bem estudadas e com contratos bem
planejados caso sejam a solucéo escolhida.

Como pode ser observado durante nossa abordagem as organizacdes
podem ter muitos ganhos ao incorporar em suas praticas a preocupacdo com o0
aprisionamento tecnologico. A adocao de alguns procedimentos citados permitir4 a

mesma ter maior controle sobre seu ambiente computacional identificando como se
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encontra e quais caminhos decidira trilhar para sair ou se manter fora de situacfes
de aprisionamento.

Vivemos em uma era que ha a cada dia um grande volume de novas
solugdes tecnologicas sendo apresentadas ao mercado. Se olharmos nas duas
Ultimas décadas para ca veremos o0 enorme salto tecnologico pelo qual o mundo
passou, transformando a vida e o modo de fazer as coisas das pessoas e das
empresas. O simples olhar dessa forma, o aprender com o passado como dizem
Shapiro e Varian, ja da a no¢do do grau de preocupacao que se deve dar ao assunto
do aprisionamento.

Como trabalhos futuros podemos identificar a necessidade de uma pesquisa
de campo de forma a se mapear a real situacdo de empresas brasileiras frente ao
assunto, se elas tém real nocdo de sua existéncia e até de presenca em seu
ambiente computacional bem como as préaticas que a mesma adotam para combaté-

lo.
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